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У збірнику представлено стислий виклад доповідей і повідомлень, поданих на міжнародну науково-

практичну конференцію «Кібербезпека в Україні: правові та організаційні питання», яка відбулася на 

базі кафедри кібербезпеки та інформаційного забезпечення Одеського державного університету 

внутрішніх справ 22 листопада 2019 року. 

У матеріалах конференції приділено увагу актуальним теоретичним та практичним проблемам 

забезпечення інформаційної безпеки в Україні. Висвітлюється широкий спектр питань, пов’язаних з 

удосконаленням правового регулювання та адміністративно-правового забезпечення кібербезпеки в 

Україні. Розглянуто використання інформаційних систем, технологій та інформаційно-аналітична 

діяльність правоохоронних підрозділів у боротьбі з злочинністю та надано обґрунтовані рекомендації 

щодо вдосконалення підготовки персоналу для боротьби з кіберзлочинністю в Україні. 

Матеріали всеукраїнської науково-практичної конференції адресовано вченим, працівникам 

правоохоронних органів, аспірантам (ад’юнктам), слухачам магістратури, студентам та курсантам 

вищих навчальних закладів. 
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Національного університету цивільного захисту України 
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к.в.н., доц., доцент кафедри ОПтаТЕБ 

Національного університету цивільного захисту України 

 

У зв’язку з глобалізацією та впровадженням мережі Інтернет на всіх підприємствах України 

з’явилися нові професійні ризики на робочих місцях, які її використовують під час виконання своїх 

професійних обов’язків. До таких професій можливо віднести: науковці, менеджери з постачання, 

менеджери зі збуту, менеджери з персоналу, педагоги та ін. 

До професійних кіберризиків можливо віднести: комп’ютерні віруси та троянські програми, 

мережеві атаки, соціальна інженерія, хакери та зломщики; небажаний вміст в Інтернеті; спливаючі 

вікна; кібер-злочинці (шахраї) та кібер-агресія [1]. Всі ці кіберризики можуть негативно впливати на 

здоров’я працівників, а саме на їх психологічний стан, можуть призвести до паніки, стресу, депресії, 

нервовому зриву та ін. 

Для того, щоб їх попередити з кожним працівником треба проводити тренінги, які зможуть 

навчити працівників ідентифікувати кіберризики та вжити заходів щодо їх попередження. Особливе 

навчання треба проводити для системних адміністраторів підприємств, які разом з кіберполіцією 

повинні забезпечити безпечні умови праці в мережі Інтернет для всіх працівників підприємства. 

Для того, щоб запобігти професійні ризики в Інтернет просторі треба: 

1. Кожне робоче місце повинно мати сучасну та ліцензійну антивірусну програму та спам-

фільтри. 

2. Можливість перевірки кожного контрагента в базі даних. 

3. Для запобігання хакерських атак треба використовувати брандмауер та регулярно 

оновлювати операційну систему. 

4. Відправляти в спам всі небажані електронні листи. 

5. Не приймати участь у сумнівних розіграшах. 

6. Не передавати паролі та ключі доступу та ін. 

7. Про всі непередбачувані ситуації оповіщати системного адміністратора та кіберполіцію. 
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