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ЦИФРОВІЗАЦІЯ ТА РИЗИКИ ЦИФРОВОЇ БЕЗПЕКИ 

 

DIGITALIZATION AND DIGITAL SECURITY RISKS 

 
У статті концептуально розглянуто сутність ризику цифрової безпеки в 

умовах цифровізації суспільства. Показано, що цифровізація – це загальний тер-

мін, що означає цифрову трансформацію нашого суспільства та економіки. Об-

ґрунтовується думка, що ризик цифрової безпеки має динамічний характер та 

може бути наслідком поєднання загроз і вразливостей у цифровому середовищі. 

Зроблено висновок, що управління ризиками цифрової безпеки – це процес, за до-

помогою якого особи, які приймають рішення, враховують у плануванні та здійс-

ненні своєї діяльності фактори, які можуть вплинути на досягнення їхніх цілей. 

Ключові слова: цифровізація, ризики, цифрова безпека, суспільство, цифро-

ві стратегії. 

 

The article conceptually examines the essence of digital security risk in the 

context of digitalization of society. It is shown that digitalization is a general term that 

refers to the digital transformation of our society and economy. The author argues that 

digital security risk is dynamic and may result from a combination of threats and 

vulnerabilities in the digital environment. It is concluded that digital security risk 

management is a process by which decision makers take into account factors that may 

affect the achievement of their goals in planning and carrying out their activities. 
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Постановка проблеми. Цифрову трансформацію нашого суспільства 

та економіки можна висловити через загальний термін «Цифровізація». У 

ньому описується перехід від індустріальної епохи до епохи творчих знань, 

що характеризується цифровими технологіями та цифровими бізнес-

інноваціями. Тобто цифровізація, як розвиток цифрових інновацій, є однією 

з найважливіших бізнес-тенденцій для майбутнього економіки. 

Цифровізація ‒ це радикальні зміни в економіці та суспільстві. По-

перше, підприємствам доводиться зацифровувати свої внутрішні процеси та 
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процедури. По-друге, підприємствам доводиться розробляти нові послуги та 

цифрові бізнес-моделі. При цьому підприємствам необхідно розробляти ци-

фрові стратегії та зосередитись на ключових факторах цифрової трансфор-

мації. У будь-якому випадку їм доведеться стикатися з ризиками, що пов'я-

зані з використанням, розвитком та керуванням цифрового середовища під 

час будь-якої діяльності. 

Аналіз останніх досліджень та публікацій. Питання аспектів цифро-

візації в Україні досліджували науковці: Голюк В. Я.[4], Грінчук І. О. [5], 

Гавриленко Н. Г. [3], Дергачова В. В. [4], Двуліт З. П. [5], Завербний А. С. 

[5], Завдовєва Ю. М. [10], Карінцева О. І.[10], Котелевець Д. О. [7], Кра-

ус К. М. [6], Краус К. М. [6], Кубатко О. В. [10], Лапін А. В. [8], Любохи-

нець Л. С. [9], Манжура О. В. [6], Мельник Л. Г. [10], Оленюк Д.О. [8], Ро-

манюк А. О. [5], Сотник І. М. [10], Тарасенко І. О. [3], Шпуляр Є. М. [9] й ін. 

У різнопланових працях науковці розглядали ключові ознаки цифровізації, 

використання інформації, цифровізацію економічного сектору, цифрові біз-

нес-моделі, цифрову ідентифікацію, цифровізацію соціального життя та уп-

равління, цифрові канали зв’язку, штучний інтелект тощо. Проте, основні 

тенденції та ризики цифрової безпеки в Україні не були детально розглянуті. 

Виділення невирішених проблем. Надумку фахівців, цифровізація 

має наслідки для будь-яких підприємств. З одного боку, підприємствам 

доводиться проходити цифрову трансформацію, з іншого боку, їм 

доводиться розробляти нові послуги та враховувати нові ризики. Ризик ци-

фрової безпеки, який ще недостатньо досліджений, є однією з багатьох ін-

ших категорій ризиків, з якими стикаються зацікавлені сторони та може бу-

ти наслідком поєднання загроз і вразливостей у цифровому середовищі. 

Постановка завдання. Концептуально розглянути сутність ризику 

цифрової безпеки в умовах цифровізації суспільства. 

Виклад основного матеріалу. В останні роки двадцятого століття рі-

зні цифрові технології (мобільний Інтернет, штучний інтелект тощо) отри-

мали подальший розвиток та перейшли від експертного застосування до по-

всякденного життя людей. Поряд з інноваціями в бізнесі цифровізація, як 

цифрова трансформація суспільства, стала однією з найважливіших бізнес-

тенденцій для майбутнього економіки. За твердженням фахівців, до 2030 

року бізнес-інновації та цифровізація змінять ринки швидше ніж у поперед-

ні десять років [3, 9, 10, 12, 15]. 

Починаючи з 2020 року швидкість цифрової трансформації у суспіль-

стві постійно прискорюється. Тенденції бізнесу вказують напрямок, у якому 

підприємствам необхідно розвивати інноваційні та цифрові стратегії [2, 

11‒13]. При цьому технологічні прориви стануть мейнстримом бізнес-

тенденцій.  

Очікується, що штучний інтелект та блокчейн, як технології, у цьому 

десятилітті з'являться в спеціалізованих підрозділах підприємств [7, 9, 12]. 
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Зокрема, технології, які п'ять років тому були доступні лише фахівцям, бу-

дуть доступні практично кожному. Тобто однією з основних бізнес-

тенденцій підприємств у найближчі роки стане полегшення доступу співро-

бітників та менеджерів до цих нових технологій. 

Цифровізація потребує нового підходу до стратегічного планування – 

розробки цифрової стратегії. Окрім бачення ролі, яку підприємства плану-

ють грати на цифрових ринках майбутнього, цифрова стратегія включає 

конкретні заходи та проєкти цифрової трансформації, це план дій щодо реа-

лізації цифрової трансформації для підприємства. Вона включає розвиток 

цифрових бізнес-процесів, цифрового маркетингу, цифрових продажів, а та-

кож розробку цифрових бізнес-моделей. Зокрема, в розробці цифрової стра-

тегії беруть участь усі відділи підприємства. 

Слід зазначити, що реалізація цифрової стратегії часто дотримується 

принципів гнучкого управління проєктами. Замість статичного плану дій, 

проєкти цифровізації регулярно оцінюються. При цьому, через високий рі-

вень невизначеності, що пов'язана з цифровізацією, необхідно регулярно пе-

реглядати проєкти, змінювати їх або навіть припиняти.  

Усвідомлення того, що деякі проєкти можуть зазнати невдачі, стає ва-

жливою передумовою для визначення ризику цифрової безпеки. Термін «ри-

зик цифрової безпеки» використовується для опису категорії ризику, 

пов’язаного з використанням, розвитком і управлінням цифрового середо-

вища під час будь-якої діяльності. Цей ризик може підірвати досягнення 

економічних та соціальних цілей, порушуючи конфіденційність, цілісність 

та доступність діяльності чи навколишнього середовища [14].  

Ризик цифрової безпеки, маючи динамічний характер, концептуально 

включає аспекти, що пов'язані з цифровим і фізичним середовищем та 

людьми, які беруть участь у діяльності й підтримують її організаційними 

процесами. Тобто діяльність, що здійснюють зацікавлені сторони для досяг-

нення своїх цілей, залежить від факторів, які можуть мати наслідки для ймо-

вірності успіху [14]. 

На думку фахівців, «ризик» – це наслідки невизначеності щодо цілей, 

які переслідують зацікавлені сторони, тобто відхилення, яке реальність мо-

же накласти на те, що вони очікують [4, 13‒15]. Цей підхід до ризику ґрун-

тується на стандартах ISO/IEC 31000:2009, серії ISO/IEC 27000 та ISO Guide 

73 [13, 14]. Слід зауважити, що ризик цифрової безпеки не охоплює неви-

значеності, що пов’язані з порушенням прав інтелектуальної власності або 

поширенням невідповідної інформації у цифровому середовищі. 

У повсякденній мові «ризик» зазвичай охоплює лише шкідливі нас-

лідки невизначеності, яка може підірвати досягнення економічних і соціаль-

них цілей. Невизначеність є частиною людського життя. Зокрема, це наші 

знання, а розуміння різних факторів і того, як вони можуть вплинути на на-

ші цілі, обмежені. Однак невизначеність також може мати позитивний вплив 
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і приносити користь діяльності. Відповідно, управління ризиками цифрові-

зації розглядається як засіб захисту цінностей для найкращого досягнення 

економічних і соціальних цілей [14].  

Сприятливий вплив невизначеності часто називають «можливістю», а 

не ризиком. Зв’язок між поняттями «ризик» і «можливість» є важливим, 

оскільки управління ризиками цифровізації також можна використовувати 

для створення цінності шляхом систематичного виявлення та використання 

невизначеності для стимулювання інновацій. 

Ризик цифровізації залежність від цифрового середовища, потребує 

програмного та апаратного забезпечення. Зокрема, прямого чи непрямого 

втручання, чи взаємодії людини та аспектам, які можуть піддаватися загро-

зам, уразливостям та інцидентам. При цьому загрози, уразливості та інциде-

нти можуть мати як цифровий, так і фізичний або людський вимір [13‒15].  

Вплив або наслідки цифрової невизначеності є економічними й соціа-

льними та можуть впливати на матеріальні й нематеріальні активи. Таким 

чином ризик має бути сформульований в економічних і соціальних термі-

нах: фінансові втрати, втрата конкурентоспроможності, втрата можливос-

тей, шкода репутації, іміджу чи довірі тощо. 

Ризик може виникнути внаслідок подій, коли загрози в поєднанні з 

вразливими місцями породжують економічні наслідки. Події, які можуть 

змінити очікуваний хід діяльності та цілі впливу, часто називають «інциден-

тами». Інцидент може бути наслідком дій людини, таких як ненавмисні по-

милки, або людей, що маніпулюванні методами соціальної інженерії [14]. 

Тривалість інцидентів може варіюватися від дуже короткої до надзвичайно 

тривалої (багаторічної), як у випадку таємного вторгнення в інформаційну 

систему з метою усунення компанії з ринку шляхом викрадення її комерцій-

них секретів. 

І загрози, і вразливі місця необхідні для створення наслідків для дія-

льності. Загрози без уразливостей або вразливості без загроз не збільшують 

ризик. Зокрема, в повсякденній мові термін «ризик» використовується у ві-

льній формі.  

Управління ризиками цифрової безпеки, однак, вимагає чіткого роз-

межування між причинами та їх наслідками та розглядає перші (загрози, 

вразливі місця та інциденти), щоб керувати останнім (ризиком). Щоб підк-

реслити цю різницю, загрози, уразливості та інциденти називаються «факто-

рами ризику» [13‒15].  

Загрози, як правило, зовнішні стосовно діяльності, тоді як уразливості 

зазвичай є слабкими місцями в діяльності. Як наслідок, зацікавлені сторони 

часто мають обмежені можливості впливати на загрози, тоді як зазвичай во-

ни можуть діяти більш безпосередньо на вразливості. У деяких випадках і 

загроза, і вразливість походять зсередини діяльності. 
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Таким чином управління ризиками цифрової безпеки «це набір скоор-

динованих дій, що вживаються всередині організації та/або між організація-

ми для розв'язання проблеми цифрової безпеки, ризик безпеки при максима-

льному використанні можливостей. Це невіддільна частина процесу прий-

няття рішень і загальної основи управління ризиками для економічної та со-

ціальної діяльності. Він спирається на цілісний, систематичний і гнучкий 

набір циклічних процесів, який є максимально прозорим і чітким. Цей набір 

процесів допомагає гарантувати, що заходи з управління ризиками цифрової 

безпеки («заходи безпеки») відповідають і співмірні з ризиком, економічни-

ми та соціальними цілями, які поставлені на карту…» [14]. 

Ризик цифрової безпеки не можна усунути, але ним можна керувати, 

сприяючи та захищаючи економічну та соціальну діяльність. Таким чином, 

управління ризиками цифрової безпеки має на меті сприяти досягненню 

економічних і соціальних цілей. 

Висновки. Розвиток цифровізації сприяє появі безлічі інтеграційних 

можливостей. Зокрема: створення нових викликів для шкіл та освіти; нав-

чання та подальшої освіти; державного управління; удосконалення вітчиз-

няного нормативно-правого регулювання цифровізації тощо. 

Управління ризиками цифрової безпеки – це процес, за допомогою 

якого особи, які приймають рішення, враховують у плануванні та здійсненні 

своєї діяльності фактори, які можуть вплинути на досягнення їхніх цілей. 

Оскільки їхня економічна та соціальна діяльність прямо чи опосередковано 

залежить від цифрового середовища, управління ризиками цифрової безпеки 

має бути невіддільною частиною процесу прийняття рішень і розглядатися 

разом із їхніми стратегіями для максимізації можливостей. 

Керівники підприємств повинні розглядати управління ризиками циф-

рової безпеки як економічну та соціальну, а не суто технічну проблему. Во-

ни повинні співпрацювати з іншими зацікавленими сторонами, такими як ті, 

хто відповідає за експлуатацію та підтримку цифрового середовища, щоб 

краще зрозуміти ключові фактори ризику. Подібним чином лише керівники 

та особи, які приймають рішення, можуть враховувати ризики цифрової 

безпеки в головних стратегічних цілях і планах підприємств, що є перспек-

тивним напрямком та потребує подальших досліджень. 
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