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ТЕОРЕТИЧНА ХАРАКТЕРИСТИСКА ТАКСОНОМІЇ КРИТИЧНОЇ 
ІНФРАСТРУКТУРИ 

 
Питання залежності безпеки інфраструктури від топології розглянуті 

у [1; 2]. Обґрунтовано це тим, що знання поточної топології мережі має 
вирішальне значення для інтерпретації вимірів, що виконуються під час 
моніторингу оцінки стану захищеності систем. З огляду на те, що і 
випадкові помилки, і навмисні дії можуть змінити топологію, важливим 
кроком будь-якої оцінки стану системи є аналіз топології для отримання 
точних вихідних даних для заданого набору вимірювань. Причому дані дії 
переважно виконуються до оцінки станів системи. Це дозволяє 
зловмисникам непомітно індукувати та, можливо, повертати зміни 
топології протягом одного циклу сканування. Авторами розглядаються 
формальні моделі атаки та завдання оптимізації для мінімізації витрат 
зловмисників та визначення наслідків індукованих збоїв топології, що 
призводять до атак типу «відмова в обслуговуванні» [3]. 

Практично всі досліджувані проблеми у зазначеній сфері 
супроводжуються відсутністю метрик, що характеризують стан 
взаємозалежних інфраструктур та ризики інформаційної безпеки (далі – 
ІБ), пов'язані із взаємозалежностями. Метрики в даному випадку мають 
дозволяти: 1) виміряти рівень виникаючих у результаті 
взаємозалежностей ефектів; 2) формувати набір даних; 3) виконувати 
перевірку моделей; 4) оцінювати ризики ІБ; 5) формувати систему 
альтернатив на взаємозалежності. 

В аналізі взаємозалежностей виділимо ключові характеристики 
інфраструктури: 

– просторові (географічні) масштаби. Можуть варіюються від 
окремих частин до метаструктури, що складається із взаємозалежних 
інфраструктур та навколишнього середовища; 

– тимчасові масштаби, що дозволяють визначити релевантність 
взаємозалежності для аналізу; 
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– операційні фактори, що впливають на реакцію інфраструктури на 
імпульси; 

– організаційні характеристики, що визначають особливості 
експлуатації критичної інфраструктури (далі – КІ) [4; 5]. 

Крім того, згідно з [6; 7;8] можна розглядати такі характеристики КІ: 
1) інфраструктурна стійкість. Ця характеристика визначає 

поліпшення зв'язку та мобільності, збільшення суспільних вигод та 
врівноваження соціальних, економічних та екологічних потреб. Також 
включає відновлення та повторне використання існуючої інфраструктури; 

2) критична стійкість інфраструктури. Належить до здатності міста 
або країни прогнозувати, запобігати та захищати за допомогою 
скоординованого плану для мережі, оперативних та своєчасних дій щодо 
відновлення системи, тоді як обхідні загрози забезпечують мінімальний 
рівень послуг. 

Деталізувати роботу із зазначеними характеристиками 
інфраструктур можна за допомогою ієрархії елементів, що розширює 
таксономію С. Перроу [9] (рис. 1).  

 
Рисунок 1. Ієрархія елементів таксономії інфраструктур, у т.ч. КІ 

Джерело: авторська розробка 
 
Таким чином, у загальному вигляді, безліч станів інфраструктури (у 

т.ч. КІ) у різних умовах її експлуатації можна концептуально розглядати на 
континуумі, у будь-якій точці якого є залежність між характеристиками 
елементів таксономії інфраструктур різного рівня і станами 
інфраструктури [10; 11]. Крім того, у континуумі можна побудувати 
систему зв'язків між точками значень елементів таксономії та точками 
наявності збоїв в інфраструктурі в часі. При побудові континууму особливу 
увагу варто приділити значенню оптимального проектного стану 
інфраструктури як самостійної чи інтегративної одиниці. Це значення є 
важливим в оцінці працездатності та безпеки досліджуваної структури. 
Крім того, при побудові континууму на «вході» виконується оцінка 
структури щодо наявності взаємозалежних компонентів у статичному 
режимі функціонування інфраструктури та при виникненні імпульсних 
навантажень. Останнє, у свою чергу, визначає як поведінка системи 
загалом, а й комплекс заходів із нейтралізації чи зменшення можливого 
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результуючого ефекту. Такі складності та невизначеності мають бути 
виявлені та включені до структури аналізу для вибудовування системи 
характеристик та вимірювань таксономії інфраструктур, у т.ч. КІ. 
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