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ЗАСТОСУВАННЯ ЦИФРОВИХ ТЕХНОЛОГІЙ У СФЕРІ 

КРИТИЧНОЇ ІНФРАСТРУКТУРИ ДЛЯ ЗАБЕЗПЕЧЕННЯ 

ЦИВІЛЬНОЇ БЕЗПЕКИ 

 

Помаза-Пономаренко Аліна Леонідівна 

д.держ.упр., с.д., начальник наукового відділу проблем державної 

безпеки,  
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Тарадуда Дмитро Віталійович 
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забезпечення аварійно-рятувальних робіт,  

Національний університет цивільного захисту України 

 

Цифровізація – це ризик у розвитку держав і суспільства. За певних умов 

цей ризик може трансформуватися та становити або небезпеку, або 

забезпечувати отримання позитивного результату. Він має відзначатися 

безпековістю [4]. Поняття же «критична інфраструктура» можна 

охарактеризувати з позиції визначення її властивостей: 

– захисту прав та надання якісних послуг (критична інфраструктура 

передбачає експлуатацію певних об’єктів з метою задоволення життєво 

важливих інтересів, що має відбуватися якісно й вчасно); 

– наявності партнерських відносин (розвиток публічно-приватного 

партнерства, адже значна частка об’єктів критичної інфраструктури (далі – КІ) 

перебуває у приватній власності); 

– моніторингу особливостей сегмента (зважаючи на певну небезпеку, яку 

можуть становити об’єкти КІ, повинен здійснюватися моніторинг стану їх 

функціонування на регулярній основі); 

– взаємозалежності елементів (один сектор КІ впливає на стан іншого, 

наприклад, енергетична система покликана забезпечувати належну роботу 

сферу охорони здоров’я, оборонну сферу та інші (рис. 1)); 

– інтерактивності та системності (функціонування КІ вимагає 

застосування сучасного обладнання, технологій тощо з метою належного 

життєзабезпечення відповідних сфер). 

Для того, щоб забезпечити результативне функціонування об’єктів КІ має 

вживатися низка управлінських заходів, особливо у сферах, що є потенційно 

небезпечними [2; 3; 6]. Вітчизняний законодавець до секторів КІ відніс 17 

сфер, а саме: урядування та надання найважливіших публічних 

(адміністративних) послуг; енергозабезпечення; водопостачання та 

водовідведення; продовольче забезпечення; охорона здоров’я; фармацевтична 
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промисловість; фінансові, інформаційні та інші послуги; державна безпека 

тощо. 

 

 

 

У той же час, не можемо погодитися з позицією, що до об’єктів КІ можна 

віднести, наприклад, сферу нотаріату, зважаючи на її не відповідність 

критерію «критичності». 

Отже, загалом до об’єктів КІ можна віднести ті, на яких розміщені 

установки, сховища (резервуари, посудини), трубопроводи, машини, агрегати, 

технологічне устаткування (обладнання), споруди або комплекс споруд, що 

розташовані в межах об’єкта на поверхні землі або під землею, в яких 

тимчасово або постійно використовується, переробляється, виготовляється, 

транспортується, зберігається одна або кілька небезпечних речовин, до об’єктів 

підвищеної небезпеки відповідного класу [1, п. 1].  

В Україні прийнято Закон «Про критичну інфраструктуру» [1] у 2021 

році, але на етапі проекту він містив іншу назву – «про критичну 

інфраструктуру та її захист», що було, на наш погляд, більш логічно. На 

момент затвердження у законі залишилися без змін положення, які стосуються 

запозиченого закордонного досвіду у сфері ідентифікації й функціонування 

КІ. Власне, законотворці врахували особливості експлуатації КІ Республіки 

Польща та Литви. Зрозуміло, що в цих країнах менше об’єктів КІ, ніж в 

Україні, але ідентифікація об’єктів КІ проводиться так само в три етапи. 

Незалежно від того, який суб’єкт є власником об’єкту КІ, його 
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ідентифікація відбувається із використанням цифрових технологій [2; 3; 5; 6]. 

Свідченням цього є те, що за допомогою таких технологій на першому етапі 

складається перелік небезпечних речовин за індивідуальними назвами, 

класами небезпечних речовин та категоріями небезпеки, що розміщені або 

можуть розміщатися у виробничих одиницях на об’єкті згідно з проектною та 

технічною документацією [1, п. 5]. Крім того, із застосуванням цифрових 

технологій на третьому етапі визначається маса небезпечної речовини в 

кожній окремій виробничий одиниці та проводиться розрахунок загальної 

маси небезпечних речовин окремо для кожної індивідуальної назви 

небезпечної речовини [1, п. 7].  

Слід констатувати, що повномасштабна агресія рф спрямована на 

дестабілізацію ситуації в Україні, особливо на об’єктах критичної 

інфраструктури. Тому завданням для інституцій державного та приватного 

сектору як власників цих об’єктів є створення необхідних умов щодо 

безпекового функціонування цих об’єктів [2; 3; 5; 6]. Адже вони становлять 

небезпеку для життя та здоров’я людей і загрозу для територій. У цьому 

контексті вважаємо, що оперативність забезпечення цивільної безпеки 

досягається за рахунок виваженості застосування цифрових технологій. З 

огляду на це можемо відзначити, що перспективи подальших досліджень 

повинні бути спрямовані на визначення шляхів використання технологій 

цифровізації у сфері попередження надзвичайних ситуацій на об’єктах КІ. 

Уважаємо, що перспективним напрямком попередження таких ситуацій є дієве 

застосування публічно-приватного партнерства, оскільки значна частка 

об’єктів КІ перебувають у приватній власності, і хто ж, як не самі власники, 

повинні бути зацікавленими у забезпеченні безпеки на таких об’єктах. 
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