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THE COVERT COMMUNICATION CHANNEL 

 

Захист інформації - одна з основних задач сучасного суспільства, 

причому з бурхливим розвитком інформаційних технологій і 

комп'ютерних систем її рішення стає все складнішим. ефективний 

захист інформаційних ресурсів будь-якого підприємства, установи й 

т.д., держави в цілому на сьогоднішній день може забезпечуватися 

тільки за допомогою комплексної системи захисту інформації, однією 

з обов'язкових складових частин якої є стеганографічна система [1]. 

При організації прихованого каналу зв'язку до стеганографічних 

алгоритмів, що використовуються для цього, пред'являється ряд 

вимог, серед яких одними з основних є: стійкість до атак проти 

вбудованого повідомлення, надійність сприйняття формованого 

стеганоповідомлення, значна пропускна спроможність 

стеганографічного каналу зв'язку [1].  

В [2-4] був розроблений базовий стеганографічний метод, 

поліноміальний алгоритм 
B

SA , що його реалізує, і його модифікація, 



стійкість до атак проти вбудованого повідомлення яких перевищує 

стійкість сучасних аналогів, при цьому забезпечуючи надійність 

сприйняття стеганоповідомлення, формованого на основі контейнера 

– цифрового зображення (ЦЗ). Областю стеганоперетворення й 

декодування вбудованої додаткової інформації (ДІ) виступає 

просторова область ЦЗ, використання якої дозволяє уникнути 

накопичення додаткової обчислювальної похибки в процесі 

вбудови/декодування ДІ за рахунок «переходів» із просторової області 

зображення в область перетворення й назад, що позитивно 

позначається на ефективності декодування. Недоліком згаданих 

алгоритмів є мала пропускна спроможність прихованого каналу 

зв'язку, що організується при їхньому використанні. 

Метою роботи є модифікація розробленого в [2-4] стеганометода, 

що дозволить при збереженні стійкості до атак проти вбудованого 

повідомлення й надійності сприйняття формованого 

стеганоповідомлення, властивих методу, збільшити пропускну 

спроможність відповідного прихованого каналу зв'язку.  

Мета роботи досягається за рахунок вибору способів побудови 

матриці збурення блоку матриці ЦЗ-контейнера в процесі 

стеганоперетворення (запропоновані два варіанти побудови таких 

матриць, кожному з яких відповідає своя модифікація базового 

стеганометода [4]), що дозволяє забезпечити збільшення кількості 

різних варіантів збурення блоку контейнера при вбудові ДІ. 

Показано, що алгоритмічні реалізації запропонованих модифікацій 

залишаються стійкими до збурних дій (у якості яких розглянуті: 

накладення на стеганоповідомлення різних шумів, фільтрація, стиск 

стеганоповідомлення з втратами, для чого використані формати Jpeg і 

Jpeg2000 з різними коефіцієнтами якості для збереження 



стеганоповідомлення), у тому числі, значних (вони незначно 

уступають базовому стеганометоду [4]: максимально це погіршення 

склало менш 7% в умовах стиску стеганоповідомлення відповідно до 

формату Jpeg з коефіцієнтами якості QF=40,60), забезпечують 

надійність сприйняття формованих стеганоповідомлення (середнє 

значення пікового відношення «сигнал-шум» dBPSNR 40 ), у два 

рази збільшують пропускну спроможність формованого 

стеганографічного каналу зв'язку в порівнянні з алгоритмом, що 

реалізує стеганометод, взятий за основу. Всі висновки підтверджені 

результатами обчислювальних експериментів. 
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