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Виявлення антисоціальної поведінки стосовно ставлення до жінок (сексуальних 

домагань, булінгу, неприпустимих дотиків, коментарів, жартівливих або образливих 

заяв, завдання фізичної шкоди тощо) на робочому місці є важливим завданням для 

забезпечення безпеки та комфорту усіх працівників. При цьому важливо 

впроваджувати ефективні системи моніторингу, використовуючи технології 

машинного навчання. 

Встановлення відео- та аудіоспостереження може бути ефективним заходом 

для виявлення антисоціальної поведінки та забезпечення безпеки. Однак, це, як 

правило, порушує особисту приватність. 

Попередні дослідження показали, що технології, засновані на моделях 

машинного навчання, перевершують традиційні технології в галузі виявлення 

антисоціальної поведінки. 

Технології машинного навчання представляють собою галузь штучного 

інтелекту, яка дозволяє комп’ютерам навчатися та вдосконалювати свою 

продуктивність без явного програмування. Замість того, щоб поставляти конкретні 

інструкції для виконання завдань, системи машинного навчання використовують 

алгоритми та моделі для аналізу даних та вчаться визначати патерни та зроблені 

висновки. Основна мета машинного навчання - розвинення комп’ютерних систем, які 

можуть автоматично вдосконалюватися та адаптуватися на основі досвіду [1]. 

Проблеми виявлення неправомірної поведінки за даними аудіо- та/або 

відеоспостереження були темою, порушеною у більшості наукових публікацій. Ці 

проблеми зумовлені багатьма факторами, такими як умови довкілля та характеристики 

технології, і можуть вплинути на продуктивність (точність) моделі навчання. Модель 

виявлення, заснована на глибокому навчанні, має бути здатною стабільно і 

безперервно видавати правильний результат, що є фундаментальною вимогою при 

виявленні антисоціальної поведінки.  

Моделі глибокого навчання зазвичай складаються з безлічі прихованих шарів з 

мільйонами параметрів, що навчаються, що вимагає значних обчислювальних 

ресурсів. Важливими факторами, що безпосередньо стосуються досягнення 

продуктивності в реальному часі, є архітектура моделі, апаратні прискорювачі, 

попередня обробка даних і налаштування порогових значень. 

Нижче розглянемо проблеми, які можуть виникнути при використанні 

технологій машинного навчання: 

– двозначність [2]. Ця проблема пов’язана з неоднозначним характером 

антисуспільної діяльності. У реальних сценаріях межа між ненормальною та 

нормальною поведінкою не чітка. Люди можуть легко розпізнавати аномальні або 

типові події, ґрунтуючись на здоровому глузді, але моделі глибокого навчання 

повинні використовувати функції, отримані з відмінностей між даними, що становлять 

ненормальну та нормальну поведінку, для виявлення цих подій. 

– фон [3]. Ця проблема пов’язана із середовищем, у якому працюють системи 

спостереження. Оскільки це середовище з часом змінюється в умовах освітлення, 
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методи виявлення на основі глибокого навчання можуть відчувати труднощі з 

виявленням аномальної поведінки в деяких місцях/періодах часу. 

– дисбаланс даних [4]. Ця проблема вказує на дисбаланс між даними про 

аномальні та нормальні події. Хоча нормальні події відбуваються щодня, частота 

антисоціальних подій невелика, що призводить до дисбаланса даних. Дисбаланс даних 

ускладнює навчання моделей глибокого навчання, оскільки ці моделі повинні 

аналізувати набір даних, що містить аномальні та нормальні події, щоб навчитися 

виявляти цільову поведінку. 

– залежність та різноманітність [4]. Ця проблема стосується як контекстуальної 

залежності визначення антисоціальної поведінки, так і її різноманітної природи. 

– якість даних [2]. Ця проблема полягає в роботі з аудіо-або відеоданими 

різного рівня якості. Аудіо- або відеодані, записані з одного і того ж обладнання, 

можуть мати різні рівні якості через зміни або несправність обладнання, погані умови 

освітлення або інші характеристики навколишнього середовища, що впливають на 

якість відеозапису, фоновий шум, що впливає на якість аудіозапису, або високе 

стиснення даних, що призводить до втрати якості. 

– конфіденційність та доступність [2]. Ця проблема пов’язана з обмеженнями 

конфіденційності даних і, як наслідок, відсутністю доступних наборів даних для 

навчання та виявлення.  

– невизначеність [4, 5]. Ця проблема пов’язана зі змінами, які можна внести в 

дані відео або зображення, перш ніж вони будуть введені в модель виявлення і 

вплинуть на продуктивність. Ці зміни можуть полягати в повороті зображення, 

додаванні білого шуму до зображення і/або зміна масштабу зображення. Ці обурення 

зазвичай занадто малі, щоб бути помітними для моделей глибокого навчання, і можуть 

суттєво порушити роботу систем безпеки.  

При застосуванні моделей глибокого навчання для виявлення антисоціальної 

поведінки потрібен збалансований компроміс між обробкою в реальному часі та 

бажаним рівнем точності. Точність виявлення аномальної поведінки методами 

глибокого навчання досягається за рахунок високої обчислювальної складності та 

тривалого часу обробки.  
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