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СЕКЦІЯ 1 

ІНФОРМАТИЗАЦІЯ НАВЧАЛЬНОГО ПРОЦЕСУ 

Керівник секції: д.т.н. проф. В. М. Рудницький, ЧДТУ, Черкаси 
Секретар секції: к.т.н. доц. І. М. Федотова-Півень, ЧДТУ, Черкаси 

 
ПРОБЛЕМАТИКА СИСТЕМИ ДИСТАНЦІЙНОГО НАВЧАННЯ 

Петренко П.Р. 

Київський політехнічний інститут імені Ігоря Сікорського, Київ, Україна 

 

За останні роки навчальні заклади України все більше переходять на ди-

станційне навчання, тож система навчання кардинально змінюється, як для 

учнів, так і для викладачів. З багатьох причин перехід на нову систему нав-

чання відбувався не плавно, а в дуже швидкому темпі. Через це виникає ряд 

труднощів та проблем, одною з яких є технічне забезпечення [1].  

Також дистанційне навчання потребує постійної комунікації та зворот-

ного зв’язку кожного учасника навчального процесу. Вчителі повинні пояс-
нити навчальний матеріал за допомогою цифрових технологій, контролювати 

виконання завдань та допомагати в їх розв’язанні. Тому сучасні педагоги 

мають якнайшвидше оволодіти методикою дистанційного навчання, яка зараз 

активно розвивається. 

Метою роботи є розгляд та пошук вирішення знайдених проблем, а са-

ме: проблема браку у вчителів та учнів сучасного обладнання для навчання 

[1]; проблема відсутності або часткового доступу до інтернет-зв’язку в де-

яких регіонах; проблема відсутності єдиної уніфікованої електронної плат-

форми для навчання [2]; проблема відсутності безпосереднього контакту між 

викладачем та дистанційним студентом є серйозним недоліком дистанційної 

освіти [3]. 
В доповіді наведені результати опитування 2021 року по областям, щодо 

проблем дистанційного навчання. Також більш докладніше розглядається 

окремо кожна  проблема та обирається найбільший ефективний шлях вирі-

шення. 

Список літератури 

1. Нова українська школа. URL: https://nus.org.ua/news/tehnichne-zabezpechennya-
najbilsha-problema-dystantsijnogo-navchannya/ (дата звернення: 24.10.2022) 

2. Організація освітнього процесу із застосуванням технологій дистанційного 
навчання у 2020/2021 навчальному році: методичні рекомендації / за заг. ред. В.І. 
Шуляра. Миколаїв: ОІППО, 2020. 108 с. 

3. Прибилова В. Проблеми та переваги дистанційного навчання у вищих навча-
льних закладах України. Проблеми сучасної освіти. 2013. URL: 

https://periodicals.karazin.ua/issuesedu/article/view/8791 (дата звернення: 24.10.2022). 
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ТЕХНОЛОГІЯ 3D-ВІЗУАЛІЗАЦІЇ НАВЧАЛЬНИХ МАТЕРІАЛІВ  

НА ОСНОВІ ВИКОРИСТАННЯ СЕРЕДОВИЩА UNITY3D 

Пономаренко Є.О., Розломій І.О. 

Черкаський національний університет ім. Б. Хмельницького, Черкаси, Україна 

 

Онлайн-навчання є однією з неминучих тенденцій в освітньому секторі 

в усьому світі. Завдяки передовим і оновленим технологіям цей спосіб нав-

чання став простішим. На сьогоднішній день існує багато інструментів, що 

значно спрощують даний процес, серед них: Google meet, Zoom, Skype, тощо. 

Та разом з приходом дистанційного навчання спостерігається тенденція зни-

ження зацікавленості учнів у такому освітньому процесі. 

Дослідження показали, що найбільш змістовне навчання відбувається, 

коли студенти залучені до справжньої діяльності, яка спонукає їх думати. Ця 
діяльність може включати використання віртуальних середовищ і моделю-

вання, розробку моделей наукових явищ і використання допоміжних інстру-

ментів [1]. Пропонується дослідити технологію 3D-візуалізації навчання, що 

в перспективі може збільшити інтерес та бажання відвідування онлайн-

занять. Для створення подібного середовища можна застосувати ігровий 

двигун Unity3D. 

Цей ігровий двигун відомий своїм простим та зрозумілим середовищем 

розробки для інді та мобільних ігор. Але він є кросплатформеним, що дозво-

ляє виконувати розробку майже для всіх популярних ігрових пристроїв. Од-

ночасно з цим для Unity існують прості спеціальні інструменти, що дають 

можливість розробляти «мультиплеєрні» ігрові додатки. Крім цього, Unity є 
безкоштовним програмним забезпеченням. 

Метою доповіді є дослідження та створення 3D-середовища для візуалі-

зації навчального процесу та матеріалів. 

В роботі проводиться дослідження існуючих способів та технологій дис-

танційного навчання для виявлення доступного функціоналу та його переваг 

і недоліків. На основі отриманих даних пропонується створити 3D-симуляцію 

навчального кабінету, куди зможуть доєднатися студенти та викладач, вибра-

вши перед цим свого ігрового персонажа. Викладач матиме повний доступ до 

керування та демонстрації навчальних матеріалів. Студенти матимуть змогу 

заробляти бали, які можна буде використати у навчальному магазині. Такий 

процес навчання підвищить зацікавленість студентів до відвідування онлайн-

занять. 

Список літератури 

1. Загальні відомості про Unity [Електронний ресурс]. – Режим доступу до ресу-
рсу:   https://www.informit.com/articles/article.aspx?p=2031153  
  

https://www.informit.com/articles/article.aspx?p=2031153
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ФУНКЦІОНАЛЬНІ МОЖЛИВОСТІ ІНФОРМАЦІЙНО-

АНАЛІТИЧНОЇ СИСТЕМИ ФІКСАЦІЇ ТА КОНТРОЛЮ 

ВІДВІДУВАННЯ СТУДЕНТАМИ НАВЧАЛЬНИХ ЗАНЯТЬ ДЛЯ 

РІЗНИХ ГРУП КОРИСТУВАЧІВ 

Паламарчук О.С., Паламарчук А.С. 

Черкаський державний технологічний університет, Черкаси, Україна 

 

Автоматизація процесу фіксації відвідування студентами навчальних за-

нять, згідно розкладу академічних груп, надасть можливість зменшити часові 

затрати на опрацювання цих даних та мінімізувати вплив людського фактору 

[1]. 

Метою доповіді є розглянути функціональні можливості інформаційно-

аналітичної системи (ІАС) фіксації та контролю відвідування студентами 
навчальних занять для різних груп користувачів. 

В доповіді представлено функціональні можливості ІАС для різних груп 

користувачів. 

ІАС фіксації та контролю відвідування студентами навчальних занять 

складається з таких основних модулів: студент, група, розклад, аудиторний 

контроль, викладачі та статистика. 

Всі учасники навчального процесу мають доступ до кожного модуля 

ІАС. Проте, в кожної групи учасників є свої дозволи та певні обмеження в 

доступі до інформації та функціональних можливостей системи. Доступ до 

системи надається за індивідуальним ключем. 

Так, студент може отримати наступну інформацію: приналежність до 
академічної групи; список групи; по семестровий список дисциплін на навча-

льний рік; розклад занять на поточний семестр; перелік дисциплін та закріп-

лених викладачів за ними. 

Викладач має доступ до таких даних: по семестровий перелік дисциплін 

на навчальний рік; закріплені групи до кожної дисципліни та списки студен-

тів кожної групи; розклад занять на навчальний семестр. Крім того, може 

формувати журнал відвідування як окремим студентом, так і групою в ціло-

му, кожної окремої дисципліни. 

Кафедра має доступ до даних, які доступні студентам та викладачам, а 

також може розподіляти викладачів, дисципліни та групи студентів, згідно 

їхнього навантаження. Має повну інформацію про студентів, які належать до 

кафедри. Може формувати та вести статистичний облік по студентам, гру-
пам, курсам, дисциплінам та викладачам кафедри. 

Деканат має всі функціональні можливості що і кафедра. Крім того, мо-

же формувати та вести облік по студентам, академічним групам, дисциплі-

нам, кафедрам, викладачам та курсам. 

Список літератури 

1. Автоматизація вищих навчальних закладів // ОТС. – К.: ОТС. – Режим досту-
пу [електронний ресурс]: http://www.otc.com.ua/files/ OTC_automation_VUZ.pdf. 
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 ЦИФРОВІЙ СТОРІТЕЛІНГ ЯК ПЕРСПЕКТИВНИЙ НАПРЯМ 

ФОРМУВАННЯ ІНФОРМАЦІЙНО-КОМУНІКАЦІЙНИХ 

КОМПЕТЕНТНОСТЕЙ 

Кірвас В.А. 

Харківський гуманітарний університет «Народна українська академія», 

Харків, Україна 

 

У наукових публікаціях сторітелінг розглядається як «спосіб передачі 

інформації і знань, а також спонукання до бажаних дій за допомогою повча-

льних історій». На сучасному етапі розвитку цифрових технологій традицій-

не оповідання все частіше замінюється цифровими (digital storytelling). 

Дослідники відзначають потужний потенціал, популярність та перспек-

тивність технології цифрового сторітелінгу в освіті. Разом з тим, незважаючи 
на широкі можливості сучасного апаратного та програмного забезпечення, 

інтернет-сервісів констатується недостатнє їх використання педагогами для 

створення цифрових історій, що навчають, при викладанні інформаційно-

комунікаційних технологій (ІКТ). При навчанні ІКТ оптимальною виявилася 

ротаційна модель (Rotation Model) змішаного навчання, а конкретніше, одна з 

її форм, що набуває найбільшої популярності, -- «перевернутий клас» 

(Flipped classroom). Онлайн навчання здійснюється, як правило, поза універ-

ситетом: викладач надає доступ у мережі до електронних освітніх ресурсів 

(короткі відеоролики, презентації, аудіоподкасти, невеликі тексти з теми, що 

вивчається). Більшість людей навчаються найкраще, коли інформація пред-

ставлена візуальним способом. Людський мозок краще сприймає аудіальні та 
візуальні аспекти, тому в ньому більше відкладаються саме відеокліпи. Однак 

відеокліпи мають бути короткими. Дослідження показують, що ефективність 

відео тривалістю понад шість хвилин різко падає. Деякі автори взагалі ствер-

джують, що для сучасних учнів кліпи не повинні бути довшими за три хви-

лини. При цьому необхідно перейти від розуміння наочності як допоміжного 

засобу навчання до повноцінного використання візуального мислення учнів у 

процесі формування ІКК.  

Дослідники стверджують, що цифровий сторітелінг сприяє ефективній 

взаємодії педагога з учнями, є ефективним інструментом, орієнтованим на 

підвищення інтересу до навчальної дисципліни, є методом популяризації 

знань та методом проектної діяльності учнів, що формує ІКК (цифрову гра-

мотність, навички самостійної роботи з інформацією, самостійної мисленнє-
вої діяльності, візуалізації та ін.) необхідні в інформаційну епоху. Взагалі, 

слід зазначити, цифровий сторітелінг ефективний в освіті при взаємодії нав-

чального контенту із педагогічними та цифровими технологіями. Викладачам 

треба володіти навичками роботи з мультимедійними пристроями, програм-

ним забезпеченням для створення та редагування зображень, графіки, інфог-

рафіки, анімації, аудіо- та відеоматеріалів, що навчають. Потрібні дослідни-

цькі, організаторські та презентаційні вміння, цифрова компетентність.  
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ПРОБЛЕМИ ТА ПЕРСПЕКТИВИ ВИКОРИСТАННЯ ПЛАТФОРМИ 

HUMAN ШКОЛА У ЗАКЛАДАХ ОСВІТИ  УКРАЇНИ 

Доценко М.І. 

Харківський національний університет ім. В. Н. Каразіна  

Харків, Україна 

 

Проблема забезпечення діджиталізації навчального процесу посідає над-

звичайно важливе місце у системі нагальних питань розвитку сучасної зага-

льної середньої освіти в Україні. Основними напрямками діджиталізації нав-

чального процесу в закладах загальної середньої освіти  традиційно виступа-

ють розробка електронних журналів та електронних щоденників [1], впрова-

дження яких набуло особливої актуальності в умовах переходу шкіл на дис-

танційний формат роботи у зв’язку з запровадженням карантинних обме-
жень, зумовлених поширенням Covid-19, та військовим станом в Україні. 

Перехід навчальних закладів України на дистанційний формат роботи 

мотивував українську Ed – tech компанію Human до розробки сучасної освіт-

ньої платформи, що мала б поєднувати в собі можливості проведення уроків 

у форматі відеоконференцій, простір для дистанційної комунікації,  елект-

ронний журнал та електронний щоденник. Такою платформою стала Human 

Школа, якою станом на початок листопада 2022 р. вже користуються 2152 

заклади загальної середньої освіти, 11 органів місцевої влади та 4 державні 

структури [2]. Окрім зазначених вище функцій, дана платформа має можли-

вості збереження та синхронізації навчальних планів, видачі та повернення 

на доопрацювання домашніх завдань, проведення онлайн – тестувань суто на 
її базі, без використання додаткових платформ на кшталт таких як «На Урок» 

та «Всеосвіта», формування аналітики успішності окремого здобувача освіти 

чи усього класу загалом.  

Метою доповіді є визначення проблем та перспектив запровадження та 

використання платформи Human Школа у закладах загальної середньої осві-

ти України з огляду на її функціональні можливості та особливості інтерфей-

су. У доповіді розглянуто специфіку функціональних можливостей та органі-

зації інтерфейсу платформи Human Школа для різних категорій учасників 

освітнього процесу (вчителі, здобувачі освіти, батьки, адміністрація навчаль-

ного закладу тощо),  визначено переваги, недоліки та перспективи її викорис-

тання.  

Список літератури 

1. Бистрянцев М. В. Створення інформаційно – освітнього простору загальноос-
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ІНТЕГРАЦІЯ ВЕБ-ТЕХНОЛОГІЙ  

У СИСТЕМУ УПРАВЛІННЯ НАВЧАННЯМ 

Личагін Д.С., Яшина О.С. 

Національний аерокосмічний університет ім. М. Є. Жуковського  

«Харківський авіаційний інститут», Харків, Україна 

 

В часи глобалізації економічних та соціальних сфер життєдіяльності 

людини, окрему позицію в медійному просторі займають cистеми управлін-

ням навчанням (Learning Management Systems, LMS). За їх допомогою мож-

ливо значно спростити та автоматизувати процес навчання. Функціонал LMS 

достатньо великий: зберігання навчального контенту, облік студентів, веден-

ня статистики, викладення учбової інформації в зрозумілому користувачеві 

інтерфейсу, виконання навчальних завдань. 
Але такі системи управлінням навчання мають суттєвий недолік, а саме 

обмежений функціонал із автоматизації перевірки об’ємних завдань. Як пра-

вило LMS мають можливість автоматично оцінити тестові завдання студен-

тів, але не «вміють» оцінювати практичні роботи. Особливо ж, якщо мова йде 

про навчання мовам програмуванням, де найголовнішою запорукою успіху є 

практика. LMS, у своїй більшості, не можуть забезпечити перевірку та авто-

матичне оцінювання коду студентів. 

Метою роботи є розробка плагіну для системи управління навчанням, 

таких як Moodle, eDX. Система управління навчанням має складну структуру 

та, окрім загального функціоналу, повинна мати можливість підключення 

сторонніх плагінів. Також необхідною умовою э гарно спроектоване API веб-
ресурсу. 

Для досягнення поставленої мети був спроектований плагін, який підк-

лючений до LMS. Функціонал плагіну включає анонімне ведення студентів, 

яке збільшує надійність та неупередженість оцінювання, за допомогою 

зав’язків за хеш-кодом. До основних функцій відносяться: автоматичне ство-

рення GIT-репозиторію, та покриття коду тестами; оцінювання коду за кри-

теріями. Додаток має зручний та гнучкий дизайн.  Було використано такі 

технології як JavaScript та фреймворк Angular для динамічного змінення 

DOM-елементів сторінок, Java для автоматизації  доступу до системи конт-

роля версії GIT для зберігання коду студентів..  

Плагін дає можливість автоматизувати процес навчання студентів про-

грамуванню з виконанням практичних завдань. 

Список літератури 
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РОЗРОБКА ВЕБ-ДОДАТКУ ШКОЛИ З ГРИ  

НА МУЗИЧНИХ ІНСТРУМЕНТАХ 

Кікоть М. С., Малєєва Ю. А. 

Національний аерокосмічний університет ім. М. Є. Жуковського  

«Харківський авіаційний інститут», Харків, Україна 

 

У наш складний час, коли у світі багато труднощів та проблем, одним із 

способів, який допомагає виявляти свої емоції та почуття, казати вагомі сло-

ва, щоб достукатися до інших, є музика. Музикотерапія належить до креати-

вних видів терапії або арт-терапії та може зміцнити здатність до самовира-

ження, підвищити самооцінку й упевненість у собі [1]. 

У зв’язку з війною в Україні наразі у багатьох дітей обмежена можли-

вість набуття очної музичної освіти. Тому актуальним є створення засобів 
для дистанційного навчання грі на музичних інструментах [2]. 

У дистанційній формі навчання, крім можливості забезпечення оперативного 

зворотного зв’язку між учнем і вчителем на відстані за допомогою мережі, 

приваблює збільшення числа «ступенів свободи» у виборі темпу навчання, а 

також постійна актуалізація навчального матеріалу з меншими витратами 

відносно очної форми [3]. 

Метою доповіді є створення веб-додатку школи з гри на музичних ін-

струментах, завдяки якому буде надано можливість дистанційного навчання 

грі на музичних інструментах учнів будь-якого віку з можливістю виклада-

чам скоригувати матеріал й методи навчання під потреби кожного учня осо-

бисто. 
В доповіді наведені результати дослідження актуальності даної темати-

ки, переваги й недоліки вже існуючих веб-додатків з навчання музиці та їх 

функціоналу, а також тенденції розвитку таких веб-додатків у майбутньому. 

У розробленому веб-додатку запропоновано підхід до навчання, який базу-

ється на особистій увазі викладачів до учнів, адаптації матеріалів відповідно 

до потреб та навичок, а також містить елементи розважального характеру. 

Такий підхід сприятиме тому, що навчання музиці буде проходити у приєм-

ному та прийнятному учню темпі, за відсутності додаткового стресу, що 

відповідає принципам музикотерапії. 

Список літератури 
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ОСВІТНЯ ОНЛАЙН ПЛАТФОРМА ДЛЯ ВИКЛАДАННЯ 

ІНОЗЕМНИХ МОВ 

Іванютенко Д. І., Лещенко Ю. О. 

Національний аерокосмічний університет ім. М.Є. Жуковського  

«Харківський авіаційний інститут», Харків, Україна 

 

На даний час традиційною формою вивчення іноземних мов є грамати-

ко-перекладний метод, що багато в чому повторює процес вивчення «мерт-

вих» мов, таких як латинь. Традиційний метод вивчення мов вважається за-

старілим, тому що результат досягається через тривалий час, що у сучасних 

умовах є одним з найважливіших факторів, бо може призвести до виникнен-

ня «мовного бар'єру» в іншомовному середовищі спілкування. Для підви-

щення засвоєння та розуміння мови створюється багато застосунків орієнто-
ваних на CALL та MALL форми вивчення [1]. 

Метою доповіді є розроблення онлайн платформи для викладання іно-

земних мов та представлення результатів щодо її розробки.  

Основна увага в доповіді приділена розробленій онлайн платформі для 

викладання іноземних мов, що дозволяє викладачеві якісно, докладно, в інте-

рактивній формі представити матеріали зі свого мовного курсу.  

Найчастіше, в процесі навчання, використовуються методики, що вклю-

чають в себе вивчення лексики та граматики, читання, розмовну практику [2]. 

Платформа дозволяє використовувати широкий вибір шаблонів для інтерак-

тивного представлення курсу, з урахуванням індивідуального підходу до 

здобувача. Створивши курс на платформі, викладач може проводити індиві-
дуальні консультації зі здобувачем, переглядати та корегувати виконання 

здобувачем завдань курсу, оцінювати рівень засвоєння та сприйняття кожної 

викладеної теми. За необхідністю, викладач може обирати необхідні завдання 

з курсу та включати їх в індивідуальну програму здобувача, що дозволяє 

надолужувати більш складні теми здобувачеві в коротші терміни.  

Онлайн платформа для викладання іноземних мов дозволить здобуваче-

ві, в дистанційному режимі, покращити знання з необхідної іноземної мови 

та спростити складний процес інтеграції в іншомовне середовище.  
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1. James W. Pagel, Stephen Lambacher, and David W. Reedy Instructors’ attitudes 
towards CALL and MALL in L2 classrooms [Електронний ресурс] – Режим доступу: 

https://www.researchgate.net/publication/301450942_Instructors%27_attitudes_towards_C
ALL_and_MALL_in_L2_classrooms 

2. Красилич А.А. Особливості інтеграції інформаційних технологій в процесі 
навчання іноземній мові / А.А. Красилич // Актуальні проблеми іншомовної комуні-
кації: лінгвістичні, методичні та соціально-психологічні аспекти: тез. доп. III Всеукр. 
наук.-мет. Інтернет-конф, 26 березня 2020 р. – Луцьк, 2020. –С. 32 – 34. 

  



Проблеми інформатизації : десята міжнародна науково-технічна конференція 

11 

ВПРОВАДЖЕННЯ МОБІЛЬНИХ ТЕХНОЛОГІЙ  

В ОСВІТНІЙ ПРОЦЕС 

Бельорін-Еррера О.М., Думанська А..  

Національний технічний університет «Харківський політехнічний інститут»,  

Харків, Україна 

 

Цифрова трансформація та цифровізація відкривають величезні можли-

вості. Але вони також породжують багато ризиків. Те саме стосується нових 

технологій і активів цифрової економіки, в центрі яких знаходяться дані. 

Практично кожна організація «переходить на цифрові технології» щодо 

багатьох бізнес-процесів та операцій.  

Інтернет речей (IoT) розвивається запаморочливими темпами, і очіку-

ється, що до 2030 року загальна кількість підключених пристроїв збільшиться 
до 25,44 мільярда [1]. 

Кожен підключений до Інтернету пристрій у корпоративній мережі на-

ражає організацію на ризик зламу ІТ-систем компанії. Зростає небезпека 

того, що неавторизовані сторони, більш відомі як «зловмисники», можуть 

отримати доступ до приватної чи службової інформації, викликати збої у 

роботі критично важливих служб або знищіти бізнес. 

По мірі того, як ризики множаться і трансформуються, змінюються і 

способи управління ними. Постійно з'являються нові продукти, послуги та 

партнери з консалтингу, кожен із яких прагне виділитися серед інших. 

Метою доповіді є аналіз і порівняння сучасних підходів управління ри-

зиками. 
В доповіді розглянута загальна інформація щодо управління ризиками 

підприємства (ERM), управління, управління ризиками та дотримання ви-

мог (GRC), інтегрованого управління ризиками (IRM). 

Встановлено різницю між GRC та IRM з погляду програмного рішення 

[2]. З’ясовано, що інструменти та стратегії GRC розробляються за необхідно-

сті: коли з'являється новий регламент, часто впроваджується новий інстру-

мент або стратегія для забезпечення відповідності.  

Навпаки, інструменти та стратегії IRM інтегровані. IRM спирається на 

єдину інтегровану комплексну технологічну платформу для управління всіма 

ризиками організації. 

Проаналізовано відмінності підходів оцінки ризиків IRM та ERM. Вияв-

лено, що підхід до управління ризиками IRM включає в себе багато елементів 
ERM, але є більш цілісним. 

Список літератури 
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ДОСЛІДЖЕННЯ ФУНКЦІЙ ТА СИНТЕЗ СТРУКТУРИ 

АВТОМАТИЗОВАНОЇ ІНФОРМАЦІЙНО-ОБЧИСЛЮВАЛЬНОЇ 

СИСТЕМИ МАГАЗИНУ ОДЯГУ 

Гудзь В. Р. 

Черкаський державний технологічний університет, Черкаси, Україна 

 

В даний час електронна комерція стає популярною у більшості країн, 

багато в чому це пов'язано з тим, що покупці все більше довіряють Інтер-

нет-магазинам [1]. Основною метою будь-якого інтернет-магазину є залучен-

ня більшої кількості потенційних покупців та отримання більшої кількості 

продажів із найменшими витратами бюджету на рекламу. 
Насправді найважливішим завданням є не збільшення відвідуваності як 

такої, а поліпшення показника конверсії відвідувачів у покупців. І одним із 

перевірених та надійних способів підняти продажі є покращення юзабіліті 

інтернет-магазину. Для покращення продажів і зручності роботи потрібно 

зробити роботу менеджерів простіше та зручніше; обробляти більше замов-

лень за одиницю часу; підвищити прибуток за рахунок оптимізації роботи. 

Також необхідний відповідний аналіз ринку товарів для збільшення прода-

жів. [2] 

Метою доповіді є дослідження функцій та синтез структури автоматизо-

ваної інформаційно-обчислювальної системи магазину одягу. В доповіді 

досліджено особливості, переваги та недоліки існуючих інтернет-магазинів з 
продажу одягу, досліджено функції та синтезовано структуру автоматизова-

ної інформаційно-обчислювальної системи магазину одягу. Запропоновані в 

роботі рішення дозволять побудувати високопродуктивну автоматизовану 

інформаційно-обчислювальну систему підтримки пошуку товарів, маршрутів 

доставки, складів для зберігання товарів та підвищити ефективність надання 

послуг з продажу одягу, та знизити економічні витрати. 

Список літератури 
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ДОСЛІДЖЕННЯ ФУНКЦІЙ ТА СИНТЕЗ СТРУКТУРИ 

АВТОМАТИЗОВАНОЇ ІНФОРМАЦІЙНО-ОБЧИСЛЮВАЛЬНОЇ 

СИСТЕМИ ТОВ “АГРЕЙН ТРАНС” 

Руденко І. М. 

Черкаський державний технологічний університет,  Черкаси, Україна 

 

В Україні, як і у світі, одним з найбільш болючих питань, що потребу-

ють першочергового розв’язання, є вирішення продовольчої проблеми. Ви-

робництво зерна є ключовим для продовольчої безпеки людства. Нарощуван-

ня його виробництва та більш раціональне його використання є однією з 

основних проблем сучасного сільського господарства України, як вирішаль-

ної умови поліпшення забезпечення населення продуктами харчування та 

подальшого економічного й соціального розвитку країни.[1] 
Лідером перевезення зернових і зернобобових культур в Україні (у тон-

нах) є автомобільний транспорт, який перевозить зерно з полів на елеватори, 

залізничні станції та під’їзні колії станцій, морські порти, переробні підпри-

ємства та інші пункти. Велика частина зернових доставляється до місць на-

вантаження на залізницю (залізничні станції, під’їзні колії станцій) саме ав-

тотранспортом і далі вже залізниця здійснює їхнє перевезення на експорт до 

морських портів. Таким чином на залізницю зернові та зернобобові культури 

зазвичай доставляються автомобільним транспортом. 

Метою доповіді є дослідження функцій та синтез структури  інформа-

ційно-обчислювальних систем, зокрема інформаційно-обчислювальних сис-

тем вантажоперевізних компаній. В доповіді досліджено переваги та недолі-
ки автоматизованої інформаційно-обчислювальної системи ТОВ “Агрейн 

Транс” та обрано основні математичні моделі що забезпечують роботу ін-

формаційно-обчислювальної системи.[2] 

Запропоновані в доповіді рішення дозволять побудувати високопродук-

тивну автоматизовану інформаційно-обчислювальну систему ТОВ “Агрейн 

Транс”, що дасть можливість значно підвищити  ефективність надання пос-

луг з перевезення зернових та інших вантажів. 

Список літератури 
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https://buklib.net/books/22029/
http://repository.vsau.org/getfile.php/7127.pdf
https://buklib.net/books/22029/


Проблеми інформатизації : десята міжнародна науково-технічна конференція 

14 

СИНТЕЗ КОРПОРАТИВНОЇ МЕРЕЖІ ПАТ "ЧЕРКАСИОБЛЕНЕРГО" 

Тезетдінов В. А., Толмачов Д. К. 

Черкаський державний технологічний університет 

 

Основою інфраструктури сучасних підприємств є корпоративні мережі 

передавання даних. Дослідження структури різних корпоративних мереж 

показує, що сучасна мережа включає такі компоненти як: єдина для всіх під-

розділів база даних, електронний документообіг, організація нарад, аудіо- та 

відеоконференції з віддаленими підрозділами, забезпечення користувачів 

високоякісним зв'язком на всіх рівнях [1].  

Метою доповіді є синтез і моделювання корпоративної мережі ПАТ 

«Черкасиобленерго». 

В доповіді детально розглядаються питання побудови моделі сервісу ві-
деоконференцій підприємства на технологіях WebRTC та FreeSWITC [2]. 

Виконується моделювання багатофункціональної серверної структури для 

організації відеоконференцій в корпоративній мережі. Аналіз даних показує, 

що дана структура створює простір для селекторного, телекомунікаційного 

відеозв’язку та надає можливість підтримки комунікації в умовах реального 

часу без обмеження термінів і можливістю відображення документації, тран-

слювання екрану організатора та учасників.  

Основою побудови такого сервісу відеоконферернцій є Kurento Це ме-

діа-сервер WebRTC і набір клієнтських API [3], що спрощує розробку пере-

дових відеопрограм для платформ www і смартфонів. Функції Kurento Media 

Server включають групові комунікації, перекодування, запис, мікшування, 
трансляцію та маршрутизацію аудіовізуальних потоків. 

З’єднання між одноранговими вузлами корпоративної мережі встанов-

люються без спеціальних драйверів та плагінів і без будь-яких серверів-

посередників[4]. Даний сервіс має ще багато інших переваг і являє собою 

аналог оркестратора великої кількості інших протоколів. 
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МЕТОДИ КОНТРОЛЮ ТА УПРАВЛІННЯ КЛІМАТИЧНИМИ 

ПОКАЗНИКАМИ ПРИМІЩЕННЯ В IOT МЕРЕЖАХ  

Чекаленко О. Л. 

Черкаський державний технологічний університет, Черкаси 

 

Темою є оптимізація методів контролю та управління кліматичними по-

казниками приміщення в IoT мережах [1].  

Ця тема є актуальною, тому що кожна людина хоче приходити в кварти-

ру, будинок або офіс, та почувати себе в комфорті в любу пору року [2].  

Тому потрібно розвивати даний напрям та оптимізувати вже існуючі ме-

тоди. 

Оскільки не має чітких обмежень у вартості і стандартизації, то вона є 

індивідуальною для кожного користувача.  
Саме це робить розробку або вдосконалення цієї галузі досить актуаль-

ною темою у наш час. 

Метою доповіді є дослідження кліматичної  системи, що дозволяє керу-

вати та контролювати поточний стан температури, вологості та атмосферного 

тиску з використанням методології «Інтернету речей». 

Запропоновані в доповіді рішення дозволяють кожній людині покращи-

ти своє перебування в приміщенні, використовуючи автоматизовану системи 

контролю температури, вологості та атмосферного тиску.  

Поки користувач системи займається своїми справами, система автома-

тично налаштовує роботу кондиціонеру, панелей обігріву та системи зволо-

ження повітря. 

Список літератури 

1. Amer M. et al. Smart home energy management systems survey. International 
Conference on Renewable Energies for Developing Countries 2014.  

2. Anvari-Moghaddam A., Monsef H., Rahimi-Kian A. Optimal smart home energy 
management considering energy saving and a comfortable lifestyle. IEEE Transactions on 

Smart Grid. 2014 
  



Проблеми інформатизації : десята міжнародна науково-технічна конференція 

16 

КЛАСИФІКАЦІЯ ФУНКЦІЙ СИСТЕМ ЦИФРОВІЗАЦІЇ 

ВИРОБНИЧИХ ТА БІЗНЕС ПРОЦЕСІВ В АГРОПРОМИСЛОВОМУ 

КОМПЛЕКСІ 

Чуєнко В. В. 

Черкаський державний технологічний університет, Черкаси, Україна 

 

Тотальна цифровізація сьогодні це фактична необхідність. Однією з га-

лузей вітчизняної економіки, яка змогла закріпитися на ринку – це агропро-

мисловий комплекс. 

В концепції, затвердженій розпорядженням Кабінету Міністрів України 

від 03 березня 2021 року № 167-р, зазначається важливість «впровадження 

цифрового землеробства — принципово нової стратегії менеджменту, що 

базується на застосуванні цифрових технологій, та новий етап розвитку агро-
сфери, пов’язаний з використанням геоінформаційних систем, глобального 

позиціонування, бортових комп’ютерів і смарт-устаткування, а також управ-

лінських і виконавських процесів, здатних диференціювати способи оброб-

лення, внесення добрив, хімічних меліорантів і засобів захисту рослин» [1]. 

Для прийняття правильного управлінського рішення фермер повинен володі-

ти цифровими технологіями, такими як електронна карта полів, супутникові 

знімки, алгоритми диференційованої обробки поля, високотехнологічні дат-

чики, мобільні програми та GPS-системи [2, 3]. 

Метою доповіді є розробка класифікації функцій комп’ютерних систем 

цифровізації виробничих та бізнес-процесів в агропромисловому комплексі. 

В доповіді розглянуто важливість впровадження технологічних іннова-
цій під час управління бізнес-процесами аграрних підприємств. Запропоно-

вано класифікацію функцій систем цифровізації виробничих та бізнес проце-

сів в агропромисловому комплексі. 

Використання цифрових технологій в аграрних підприємствах дасть 

змогу якісно зберігати великий масив даних, проводити аналіз отриманих 

результатів, на підставі чого ухвалювати обґрунтовані рішення, які будуть 

сприяти мінімізації витрат, максимізації прибутку та підвищенню конкурен-

тоздатності сільськогосподарського виробництва. 
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СИМУЛЯЦІЯ ПОЛЬОТУ БПЛА ПО ЗАДАНОМУ МАРШРУТУ 

Барсов В. І., Собора Г. О. 

Національний аерокосмічний університет ім. М.Є. Жуковського 

«Харківський авіаційний інститут», Харків, Україна 

 

Планування маршруту польоту (ПМ), без зіткнення з перешкодами, є 

одним з основних питань при використанні  БПЛА. Завдання  ПМ істотно 

ускладнюється, якщо необхідно планувати маршрут, коли сенсорна система 

БПЛА виявляє динамічні або заздалегідь невідомі перешкоди, а система пла-

нування повинна опеативно локально змінити маршрут [1]. 

Одним з суттєвих підходів  вирішення такого завдання є використання 

симуляторів польоту БПЛА на ПК, що також   є  альтернативним варіантом 

навчання операторів   управляти БПЛА, що є актуальним завданням у тепе-
рішній час [2].  

Симулятор може  ідеально передавати фізику польоту моделі БПЛА то-

му квадрокоптер  у реальному польоті буде поводитися  саме так, як на екра-

ні монітора під час тренувальних польотів [3].  При цьому для симуляції ви-

користовуються тривимірні математичні моделі реальних об’єктів плануємо-

го маршруту. Для повного аналізу результатів тестування програмного забез-

печення симулятора  використовуються дані отримані при тестуванні, які  

зіставляються з даними, що отримані під час синтезу системи управління 

БПЛА ,  наприклад, у середовищі Matlab Simulink.   

Метою доповіді є викладення результатів  реалізації системи симуляції 

польоту БПЛА по заданому маршруту. 
В рамках цієї задачі було проведено аналіз існуючих програмних засобів 

які дозволяють проводити симуляцію пілотуємого або автономного польоту 

БПЛА по заданому маршруту із заданими характеристиками БПЛА. По ре-

зультатах цього аналізу  було розроблено програмне забезпечення та викона-

но моделювання тривимірних об’єктів на базі інструменту Unity 3D.  

Для вирішення поставлених завдань були розроблені відповідні алгори-

тми. 

Наводяться результати  розробки та тестування системи, яка може відт-

ворювати траєкторію руху БПЛА у пілотуємому або автономному польоті, 

згідно з відповідними  математичними моделями, що були отримані у резуль-

таті моделювання системи в програмному середовищі MatLab Simulink. 
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ПРОГРАМНИЙ КОМПЛЕКС МОДЕЛЮВАННЯ ПЕРЕХОПЛЕННЯ 

БПЛА У ЗОНІ ОБ’ЄКТІВ КРИТИЧНОЇ ІНФРАСТРУКТУРИ  

Кудрявцева М. С., Дергачова Д. К. 

Харківський національний університет радіоелектроніки, Харків, Україна 

 

Для дослідження процесів ефективності використання засобів протидії 

безпілотним літальним апаратам (БПЛА) у зоні об’єктів критичної інфра-

структури необхідний програмний інструмент, що дозволяє провести моде-

лювання процесів перехоплення. У якості такого інструменту пропонується 

використовувати складний програмний комплекс у якому будуть реалізовані 

функції моделювання роботи радіолокаційних станцій (РЛС), ймовірнісне 

моделювання появи БПЛА конкретного виду у зоні об’єктів критичної інфра-

структури, моделювання його руху та моделювання використання різних 
засобів перехоплення.  При моделюванні перехоплення БПЛА будуть вико-

ристані моделі руху для різних видів БПЛА з урахуванням висоти польоту, 

моделі спостереження РЛС різних видів, а також реалізовані різні алгоритми 

скеровування засобів перехоплення різної вартості [1]. 

Розроблений програмний комплекс дозволить проводити оцінку ефекти-

вності за різними критеріями використання різних засобів перехоплення кон-

кретних видів БПЛА,  обирати необхідний алгоритм скеровування, створюва-

ти раціональний план перехоплення декількох БПЛА різними засобами [2]. У 

якості засобів розробки використана мова програмування Python,  бібліотеки 

numpy, pandas, matplotlib. 

Метою доповіді є побудова загальної архітектури програмного комплек-
су, основних алгоритмів функціонування програмних модулів, що реалізують 

функції системи перехоплення БПЛА, а також побудова моделі інформацій-

ної взаємодії компонентів системи. 

В доповіді приведені результати  загальна архітектура системи, алгори-

тми функціонування програмних модулів, а також модель інформаційної 

взаємодії компонентів системи.  
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КОНТРОЛЬОВАНА ПОСАДКА БЕЗПІЛОТНОГО ЛІТАЛЬНОГО 
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Жукевич А. Б., Соболь С. О. 
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В даний час використання малих літальних апаратів (БПЛА) набуває все 

більш широкого використання: аеророзвідки в важкодоступних або небез-

печних місцях і т.п. Здебільшого навігація апарата у таких випадках 

здійснюється з використанням системи глобального позиціонування GPS [1]. 

Але сигнали навігаційних мереж легко глушаться (спотворюються), що приз-

водить до неможливості виконання поставленого завдання. У цьому випадку 

стає актуальним управління польотом БПЛА з використанням візуальної 
орієнтації за допомогою засобів технічного зору. До цього посуває висока 

швидкодія керуючих контролерів і поява малогабаритних відеокамер високо-

го розділення. Серед інших одним із завдань автономної навігації є контро-

льована посадка БПЛА на заданий майданчик. У цьому завданні виділяється 

проблема контролю висоти до точки посадки, бо відсутність рішення цієї 

задачі може привести до безповоротної втрати літального апарату. Шляхів 

рішення обчислення відстані декілька[2], одним з можливих варіантів є вико-

ристанням лазерних далекомірів[3]. Використання далекоміра істотно спро-

щує завдання виміру відстані до об'єкту стеження, дозволяючи уникнути 

великої кількості обчислень, які потрібні в запропонованих методах[2]. При 

виборі приладу необхідно звернути увагу на ключові характеристики дале-
коміра: принципи обробки інформації; робоча дальність виміру (до 1,5 км); 

розмір лазерної точки (до 60 мм), що зменшить вірогідність втрати майдан-

чика; захист по мірі IP (захист від дощу, пилу і вологи). 

У запропонованій доповіді розглянуті можливості побудови системи ко-

нтрольованої посадки з використанням системи технічного зору за допомо-

гою лазерного далекоміра. Запропоновані рішення дозволяють спростити 

побудову, захищають від перешкод системи у використанні системи GPS як 

природного, так і штучного характеру. 
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РОБОТА НА БАЗІ ОДНОПЛАТНОГО КОМП’ЮТЕРА RASPBERRY   

Онопрієнко С. І., Горбач О. С. 

Національний аерокосмічний університет ім. М.Є. Жуковського –  
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Однією з основних проблем сучасних мобільних роботизованих компле-

ксів є проблема керування рухом у середовище з перешкодами. Не дивлячись 

на те, що дана проблема являється досить фактично фундаментальною, акту-

альних способів вирішення вона не має навіть у сучасному світі. Для 

розв’язання цієї проблеми необхідно скласти рух мобільного робота [1]. 

Для побудови алгоритму визначення шляху необхідно мати дані о відс-
тані до найближчих перешкод. Це досягається завдяки аналізу карти глибини. 

Побудувати карту глибини можна декількома способами: використовувати 

спеціальні лазерні далекоміри або дорогі датчики, які використовуються у 

LIDAR. Більш раціональним методом є використання одного з напрямків 

машинного зору - стереопару, яка також дозволяє побудувати карту глибини. 

Основна відмінність саме стереопари від інших напрямків машинного - синх-

ронне використання двох камер для визначення відстані до об’єктів [2]. 

Метою доповіді є побудова алгоритму по створенню та аналізу карти 

глибини, завдяки яким мобільний роботизований комплекс зможе здійснюва-

ти безпечний рух у середовищі з перешкодами. 

Для побудови карти глибини використовувався метод Semi-Global 
Block-Matching Algorithm, який полягає у пошуку спільних значень для кож-

ного пікселю з зображень обох камер, що дає змогу реєструвати інформацію 

о відстані до об’єкта у кожен піксель [3]. І саме завдяки отриманим даним 

існує можливість створення методу керування рухом у середовище з переш-

кодами, який має значні переваги, у порівнянні зі своїми аналогами.   

В доповіді приведені результати  у вигляді карти глибини, яка була по-

будована завдяки використанню стереопари та результати калібрування сте-

реопари.  
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Технологія мобільного зв’язку розвивається до нового покоління кожні 

10 років. Сьогодні широко використовуються технології третього (3G) та 

четвертого (4G) покоління, що призвело до появи різноманітних мультиме-

дійних комунікаційних послуг. Подальший технічний прогрес зробив реаль-

ністю появу п’ятого покоління (5G). Японська компанія DoCoMo запровади-

ла комерційну послугу 5G, використовуючи свою систему мобільного зв’язку 

5G 25 березня 2020 року. 

В доповіді розглядаються переваги та можливості технології 5G, яка ха-
рактеризується високою швидкістю передачі даних, високою пропускною 

здатністю, низькою затримкою і збільшеною кількістю підключень. Завдяки 

таким характеристикам 5G очікується покращення рівня послуги мультиме-

дійного зв’язку у порівнянні з попередніми поколіннями, включаючи 4G. 

Дана технологія стане фундаментальною, у взаємозв’язку з розвитком техно-

логії штучного інтелекту та інтернету речей (IoT, Internet of Things). Це за-

безпечить не лише голосову і цифрову комунікацію, але й обміни великими 

масивами даних у реальному часі, який характерний для «Інтернету речей», 

телемедицини, управління «розумними містами», а також роботи автономних 

автомобілів. Фактично 5G – це перше покоління мобільних пристроїв систе-

ми зв’язку, які можуть підтримувати високочастотні діапазони вище 10 ГГц. 
Очевидно, що в майбутньому 5G дозволить використовувати великі об-

сяги даних, штучний розум і хмарні комп’ютерні технології для вирішення 

різноманітних задач як особистого, так і державного рівня. 

Список літератури 

1. 5G Evolution and 6G. January 2022 (Version 4.0). URL: 
https://www.nttdocomo.co.jp/english/binary/pdf/corporate/technology/whitepaper_6g/DOC
OMO_6G_White_PaperEN_v4.0.pdf (Дата звернення 04.02.2022). 

2. 6G: що це таке і що нам відомо про цю технологію/ URL: 
https://itechua.com/news/171637 (Дата звернення 05.11.2022). 

3. Lavrut O. Promising approaches and technologies for building control systems of 
force structures agencies. «Findings of modern engineering research and developments»: 

Scientific monograph. Riga, Latvia: “Baltija Publishing”, 2022. P. 233-264. DOI 
https://doi.org/10.30525/978-9934-26-207-4-9. 

4. Лаврут О.О., Лаврут Т.В., Климович О.К., Здоренко Ю.М. Новітні технології 
та засоби зв’язку у Збройних Силах України: шлях трансформації та перспективи 
розвитку. Наука і техніка Повітряних Сил Збройних Сил України.- Х., 2019.- 
Вип. 1 (34). 91-101 https://doi.org/10.30748/nitps.2019.34.13. 

5. НАТО і завдання 5G 30.09.2020 URL: https://www.nato.int/docu/ 
review/uk/articles/2020/09/30/nato-zavdannya-5g/index.html (Дата звернення 04.11.2022). 

  

https://doi.org/10.30748/nitps.2019.34.13


Проблеми інформатизації : десята міжнародна науково-технічна конференція 

22 

НОВІТНІ ІНФОКОМУНІКАЦІЙНІ ТЕХНОЛОГІЇ  

В ЗБРОЙНИХ СИЛАХ УКРАЇНИ 

Лаврут О. О., Лаврут Т. В., Тягун О. О., Обіход Л. П. 
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Сьогодні інформаційні технології стали одним з найважливіших чинни-

ків, що впливають на ефективність управління підрозділами командирами 

різних рівнів Збройних Сил України. Інформатизації в оборонній галузі акти-

вно досліджуються та практично впроваджуються новітні інформаційно-

телекомунікаційні технології [1, 2]. 

У силових структурах України ведеться активна робота щодо створення 

ефективної системи оперативного управління, зв’язку, розвідки та спостере-
ження (C4ISR) з метою здійснення управління підрозділами в єдиному інфо-

комунікаційному просторі [1, 2].  

Наявність в різних силових підрозділах різнотипних засобів зв’язку та 

телекомунікацій потребує вирішення питання їх сумісності, надійності та 

забезпечення гарантованої якості під час виконання завдань за призначенням. 

Відповідно, актуальним напрямом досліджень є аналіз сучасних методів та 

технологій побудови високошвидкісних та надійних систем управління сило-

вими структурами України під час виконання ними завдань в умовах, що 

швидко змінюються, а також пошук та застосування нових технологій в ін-

формаційно-телекомунікаційній мережі критичного призначення. 

В доповіді розглядається можливість та пропонується використовувати 
технологій 5G та 6G [3, 4], що дозволить будувати надійні високошвидкісні 

мережі зв’язку критичного призначення, розширить можливості підрозділів 

силових структур в питаннях їх підготовки, тренування та застосування під 

час виконання завдань за призначенням. 
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Безаварійне та ефективне функціонування телекомунікаційних мереж 

залежить від якості електроенергії систем їх енергозабезпечення [1]. Так, 

наявність вищих гармонійних складових в сигналах напруги і струму призво-

дить до значної методичної похибки вимірювання потужності електроенергії. 

Це, в свою чергу, є причиною або появи збоїв в роботі телекомунікаційних 
мереж, або, навіть, до виходу із ладу їх складових елементів [2].  

У доповіді показано, що для телекомунікаційних мереж критичними є 

зміни у характеристиках систем енергозабезпечення, які обумовлені впливом 

перешкод (переважно електромагнітного та радіотехнічного характеру), якіс-

тю сигналів напруги і струму при наявності проблем (збоїв) у енергопоста-

чанні. Представлено результати аналізу сучасної літератури та наукових роз-

робок у даній галузі, які обґрунтовують актуальність дослідження для забез-

печення нормального функціонування телекомунікаційних мереж.    

Метою доповіді є розробка методу оцінки впливу вищих гармонійних 

складових в сигналах напруги і струму на якість електроенергії систем енер-

гозабезпечення телекомунікаційних мереж. 
Запропонований метод контролю базується на оцінюванні переходів че-

рез нуль вищих і перших (основних) гармонійних складових  кривих напруги 

і струму відповідно [3]. У доповіді наведено результати практичного застосу-

вання розробленого методу контролю.  

Практичне використання запропонованого методу полягає у формуванні 

вимог до форми електричних сигналів напруги та струму, які використову-

ються в системах енергозабезпечення телекомунікаційних систем. 
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При різкому збільшенні завантаження мережі взаємозв'язок між якістю фу-

нкціонування телекомунікаційної мережі, рівнями її керування й змінами пара-

метрів мережі ще не має досить точних кількісних оцінок. От чому проблема 

зміни семантичної прозорості телекомунікаційної мережі залежно від використо-

вуваного протоколу керування є актуальним науковим завданням. 

Метою даної доповіді є проведення оцінки зміни параметрів трафіка 

телекомунікаційної мережі від рівнів керування  при різних рівнях втрат 

пакетів у мережі. 

У доповіді проаналізовано, як впливають різні рівні керування мережею 

на втрати переданої інформації при збільшенні навантаження мережі. При 

аналізі розглядалася найбільш важлива характеристика, що визначає семан-

тичну прозорість мережі: ймовірність спотворення бітів інформації, що ви-

значається величиною коефіцієнту помилок по бітах. 

При порівнянні різних механізмів керування, які застосовувалися до ме-

режі з інтеграцією служб, доведено, що при малих значеннях коефіцієнту 

помилок по бітах більш ефективним способом керування є керування від 

“кінця до кінця” у порівнянні з керуванням на ланці.  

Якщо ж величина коефіцієнту помилок по бітах досягає значень десь 

близько до 10–5, то виникає підвищена ймовірність помилки передачі інфор-

мації та стає необхідним змінити керування від “кінця до кінця” на керування 

від “ланки до ланки”, що за рахунок повторної передачі ушкодженої інфор-

мації приводить до  підвищення навантаження.  

Надалі бажано провести дослідження впливу інших параметрів наван-

таження на показники якості надання послуг у телекомунікаційній мережі. 
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МОНІТОРІНГУ 
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Мета науки про данні – покращити процес прийняття рішень, знаходячи 

корисні неочевидні закономірності у великих масивах даних. Сьогодні наука 

про данні використовується практично у усіх сферах починаючи з реклами, 

завершуючи соціальними мережами.  

Аналіз, моніторинг, якісне відображення даних та їх доступність на всіх 

рівнях керівництва/робітників які долучені до процесу в будь-яких  сферах 

діяльності, а особливо на великих, має величезну важливість та великий кое-

фіцієнт корисності, якій в перспективі впливатиме на збільшення доходу, 
покращення продуктивності, зменшення різних помилок та загального рівня 

організованості [1].  

Окрім інших переваг сильно виділяються швидкість доступу до даних, 

доступність та мобільність, що дає можливість всебічно покращити та поле-

гшити роботу як звичайних робітників так і керуючого апарату. 

Актуальність впровадження автоматизованих систем моніторингу у 

будь яких сферах діяльності, а особливо на виробничих має величезну пере-

вагу над їх відсутністю, тому що з недоліків є тільні фінансові та кадрові. До 

кадрових недоліків можна віднести: час на навчання та звикання до нововве-

день, а також змінення робітників чи їх обов’язків (чи їх перекваліфікація), 

або повна реструктуризація сфери з введенням такої системи [2,3]. 
Метою доповіді є дослідження переваг й недоліків впровадження авто-

матизованих систем моніторингу. 

Переваг набагато більше ніж недоліків та коефіцієнт їх корисної дії в ба-

гато разів перевищує будь-який з недоліків. З течією часу технології та їх 

застосування змінюється на благо людини та всебічно покращують та полег-

шують як повсякденний так і робочій простір. Впровадження сучасних інфо-

рмаційних технологій в елеваторній промисловості та зернопереробних підп-

риємствах, дозволяє максимально знизити втрати сировини на підприємстві, 

зменшити енергозатрати й, як наслідок, зменшити собівартість продукту. 
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Управління проектами з розробки програмного забезпечення є досить 

суперечливою та складною сферою IT діяльності. З одного боку, управління 

проектами вважається частиною галузі знань програмної інженерії і, отже, до 

управління проектами мають бути застосовані стандартні інженерні підходи. 

Причини цього детально розібрано в [1], одна з них – специфіка розробки 

програмного забезпечення. Програмні продукти незважаючи на те, що їх 

можна класифікувати, порівнювати і навіть формувати класи та типи (ERP 

системи, сайти-візитки, форуми, соціальні мережі та ін.), за своєю природою 
є унікальними виробами. Основні інженерні методики спрямовані на процеси 

оптимізації виробничого ланцюжка одного й того самого виробу [2]. 

Метою доповіді є запропонований альтернативний підхід до викорис-

тання статистичних оцінок. Замість аналізу та прогнозування загального 

плану проекту на основі глобальних високорівневих оцінок автори зосереди-

лися на прийомах, які можуть допомогти менеджменту проекту приймати 

більш виважені рішення, і таким чином у приватних питаннях позитивно 

впливати на хід усього проекту в цілому. 

В доповіді проводиться оцінка складності та реалізації проекту в люди-

ні/годинах (або аналогічних величин). На основі цих оцінок визначаються 

вартість та фінансові ресурси на проект. В результаті оцінка завдань є однією 
з найкритичніших діяльностей, що здійснюються менеджментом проекту, 

оскільки оцінка завдань впливає на всі інші критичні параметри (час та вар-

тість). Результати показують, що непараметрична регресія має потенціал для 

коригування «планів» розробника, проте для повноцінного висновку будуть 

потрібні додаткові дослідження (більше вибірок з діючих проектних команд). 

Слід зазначити, що у цій роботі розбиралися ті ситуації, у яких виконавець 

одночасно й оцінював завдання і виконував її. 
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РОЗРОБКА СИСТЕМИ КРУЇЗ-КОНТРОЛЮ З ВИКОРИСТАННЯМ 

ТЕЛЕКОМУНІКАЦІЙНИХ МЕРЕЖ 

Горбачов В. О., Куліш Д. В. 

Харківський національний університет радіоелектроніки, Харків, Україна 

 

Сучасні автомобілі оснащуються великою кількістю електронних систем 

під управлінням SoC, що дозволяє комфортніше керувати транспортним за-

собом, зменшує кількість аварій, полегшує навігацію тощо. Одна з таких 

систем – це система круїз-контролю. Дана система допомагає підтримувати 

постійну швидкість автомобіля залежно від зовнішніх умов[1]. Зазвичай дана 

система реалізується на перепрограмованій FPGA, що дозволяє зменшити 

вартість продукту і залишає можливість оновлень в майбутньому 

Метою доповіді є аналіз програмно-апаратних засоби реалізації сучас-
них систем круїз-контролю і шляхів вдосконалення даних системи. 

Телекомунікаційні мережі дозволяють використовувати технологію 

GPS, що полягає в зв’язку приймача, встановленому на транспортний засіб, 

та системою супутників, і визначенні місцеположення даного транспорту. 

Також за допомогою мобільного зв’язку можна отримувати актуальну інфо-

рмацію про погоду та дорожні мапи. Використовуючи вище вказані техноло-

гії можна вдосконалити систему круїз-контролю, дану реалізацію ще назива-

ють прогностичним круїз-контролем. Прогностичний круїз-контроль поєднує 

в собі круїз-контроль із GPS і топографічними мапами, керує швидкістю 

автомобіля в різних типах місцевості та за різними погодними умовами [2]. 

Використання телекомунікаційних мереж разом з сучасними технологіями 
дозволяє системі круїз-контролю заздалегідь передбачати можливі зміни 

швидкості транспортного засобу і ефективніше адаптуватися до навколишніх 

умов. 

В роботі пропонується спосіб вдосконалити систему круїз-контролю за 

допомогою технології GPS, цифрових дорожніх мап та актуального прогнозу 

погоди, що дозволить заздалегідь дізнаватися про дорожні умови, щоб збіль-

шити ефективність роботи даної системи.   
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ВИЗНАЧЕННЯ ПОШКОДЖЕНИХ КЛІТИН КИШКІВНИКА 

ЗА ДОПОМОГОЮ МАТЕМАТИЧНИХ МЕТОДІВ  
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Для діагностики та оцінки ефективності лікування хронічних хвороб 

кишечника використовуються методи морфологічного дослідження, де ви-

значається ступінь пошкодження клітин. Для цього проводиться фарбування 

клітин різними методами і за отриманими зображеннями оцінюється відсоток 

пошкоджених клітин на окремих ділянках мікропрепарату. Такий метод дос-

лідження є дуже суб'єктивним і має багато похибок. 

Метою доповіді є використання методів математичної обробки зобра-
жень для усунення суб'єктивності та підвищення точності аналізу. Пошко-

джені клітини на зображеннях виглядають як крапки чорного кольору. За-

вданням дослідження було підрахувати клітини чорного кольору і оцінити їх 

відсоткову складову на зображенні. Приклад зображення показано на рис.1 а. 

Виділення чорних клітин (рис.1.б) та іхній підрахунок проводилося за допо-

могою пакету MATLAB. 

 

 
а)                                        б) 

Рисунок 1 – Приклад зображення:  

а) початкове зображення; б) зображення пошкоджених клітин 

 

В результаті аналізу зображення виявлено, що пошкоджені клітини ки-

шечника становлять 12% зображення.  
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КОМП’ЮТЕРНІ ТЕХНОЛОГІЇ УПРАВЛІННЯ В БУДІВНИЦТВІ: 

ІНФОГРАФІКА ОГЛЯДУ ЛІТЕРАТУРИ 

Григоров М. В., Фесенко Т. Г. 
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Відомо, що реалізація будівельного проєкту передбачає інтеграцію зна-

чної кількісті даних і одночасно враховувати географію, умови розташуван-

ня, існуючу інфраструктуру, а також широкий спектр вимог зацікавлених 

сторін. Від компанії забудовника вимагається інтеграція знань технологій 

розробки технічної документації, організації будівельних робіт, а також за-

стосування сучасних засобів механізації і автоматизації. В будівництві вико-

ристовуються інформаційно-комунікаційні технології: програми автоматизо-

ваного проектування (CAD); додатки віртуальної реальності; програмне за-
безпечення для планування та контролю проекту, управління ризиками; ін-

формаційне моделювання будівель (BIM); інформаційна система управління 

проектами (PMIS) [1, 2] та ін. Тому перед забудовником постає завдання 

створення такої комп’ютерної системи, яка дозволить членам проектної ко-

манди (територіально віддаленим і міжфункціональним) обмінюватися дани-

ми через центральні сховища [3].  

Метою доповіді є проведення аналізу досліджень з тематики «сучасні 

комп’ютерні технології управління в будівництві» та розробка інфографіки 

бібліометричних даних. Це дозволить з’ясувати існуючі дослідницькі акцен-

ти і обрати найбільш перспективні з точки зору сталоорієнтованого управ-

ління. 
В доповіді наводяться результати пошукового запиту: «construction 

project», «contractor», «construction collaboration technologies», «communication 

technologies» у науково-метричній базі даних Scopus. Виявлено 35 документів 

за період 2005–2022 років. Програма VOSviewer відібрала 59 термінів і згру-

пувала їх у чотири кластера. До умовного кластера з ІТ-термінами увійшли: 

«surveys», «advanced visualization», «integration operations». 
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ОРГАНІЗАЦІЯ ПРОГРАМНО-КОНФІГУРОВАНОЇ МЕРЕЖІ  

НА БАЗІ ПРОТОКОЛУ OPENFLOW 

Іванісенко І. М., Пушкар А. І. 

Харківський національний університет радіоелектроніки, Харків, Україна 

 

У зв'язку з постійним розвитком та появою нових технологій, мережі 

потребують реалізації підвищених вимог до швидкості передачі та удоскона-

лення інструментів, що використовуються для мережевого керування та мо-

ніторингу. Така ситуація спостерігається через появи нових функціональних 

та технологічних мереж, що має зворотний бік — ускладнення їх структури, 

адже оператори вимагають «розумніші мережі», але старі методи моніторин-

гу та управління вже не справляються зі своїми функціями. Тому останнім 

часом зріс інтерес до програмно-конфігурованих мереж SDN (Software-
Defined Networks), зараз вже відомими компаніями були запропоновано нові 

реалізації, які відкривають широкі можливості, наприклад організація мережі 

SDN із спільним застосуванням протоколу OpenFlow. Перевага представленої 

технології полягає в тому, що вона працює окремо від мережевих пристроїв 

та її контроль може здійснюватися операторами за допомогою стандартного 

сервера [2]. 

Метою доповіді є показати безперечні переваги використання програм-

но-конфігурованих мереж, і навіть їх взаємовигідної експлуатації з урахуван-

ням сучасного протоколу OpenFlow. Для цього було відзначено принципи 

роботи стандарту, особливості функціонування комутаторів OpenFlow, поз-

начено вигоди та переваги використання такої технології для подальшого 
розвитку телекомунікаційних систем. 

В доповіді за матеріалами результатів проведених досліджень було до-

ведено, що програмно-конфігуровані мережі на базі протоколу OpenFlow 

допоможуть розгортати сучасні корпоративні мережі зі складною інфрастру-

ктурою при мінімум витрат на їх обслуговування. Проведені тестування ме-

режі SDN показали, що вибір такої технології дозволить ІТ-компаніям та 

іншим корпораціям підвищити ефективність мережевих пристроїв приблизно 

на 30% і настільки ж знизити витрати. 
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АНАЛІЗ ЕФЕКТИВНОСТІ ВИКОРИСТАННЯ РЕСУРСІВ 

МУЛЬТИСЕРВІСНОЇ МЕРЕЖІ 
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Сучасна система управління характеризується високою інтенсивністю 

інформаційних потоків, причому вимоги до оперативності управління, своє-

часного прийняття та доведення до виконавців рішень та завдання ній пос-

тійно підвищуються. Такі системи, як правило, є мультисервісними, тому що 

оперують різнорідною інформацією (дані, файли, аудіовізуальна інформація). 

Це зумовлює суттєву нестаціонарність потоків даних у мережі, інтенсивність 

яких в окремі періоди часу може істотно перевищувати середньостатистичні 

значення [1]. Разом з тим, при проектуванні систем управління розподілени-
ми технологічними і транспортними комплексами пред'являються дуже висо-

кі вимоги, як за продуктивністю мережі, так і щодо надійності обслуговуван-

ня абонентів. [2]. 

Метою доповіді є підвищення ефективності функціонування інформа-

ційно-телекомунікаційної мережі за рахунок розробки та застосування мето-

дів адаптивного управління, що враховують флуктуаційний характер потоку 

даних у мережі та обмеження, накладені тактико-технічними вимогами. 

В доповіді та роботі сформульовано математичну оптимізаційну задачу 

вибору найбільш ефективного мережевого протоколу. Для визначення ступе-

ня ефективності передачі даних у телекомунікаційній мережі визначено та 

обґрунтовано вибір показників та критерію ефективності передачі даних у 
телекомунікаційній мережі та сформульовано оптимізаційне завдання вибору 

найбільш ефективного мережевого протоколу. Проведений аналіз основних 

вимог, що пропонуються до інформаційно-телекомунікаційної мережі (ІТМ), 

визначив, що існуючі інформаційні технології, на яких засновані методи 

управління розподілом трафіку в інформаційно-телекомунікаційних мережах, 

в умовах зростаючих обсягів циркулюючої інформації, а також при динаміч-

ній зміні структури системи передачі даних не здатні забезпечити вимоги до 

оперативності обміну інформацією. 
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Задача передачі нееластичних даних (графіка, відео-, аудіопотоки) поля-

гає у забезпеченні мінімальної затримки на проміжних вузлах між джерелом 

та одержувачем [1-2]. Нестиснені нееластичні дані вимагають значної ємнос-

ті для зберігання та смуги пропускання. Окрім того, у високомобільних 

комп’ютерних мережах затримка може сягати 300 мс, тому, для інтенсивних 

потоків даних необхідно використовувати методи попередньої обробки з 

метою зменшення надмірності графічних, відео-, аудіоданих [3-4]. Одним із 

таких підходів є стиснення даних. 
Метою доповіді є узагальнений огляд запропонованого рішення стис-

нення нееластичних даних як методу попередньої обробки нееластичних 

даних на вузлах високомобільної комп’ютерної мережі. 

Загальною характеристикою більшості зображень є те, що сусідні піксе-

лі корелюються і тому містять надмірну інформацію. Таким чином, суть по-

передньої обробки даних полягає в тому, щоб знайти менш корельоване уяв-

лення зображення. Зниження надмірності реалізовано шляхом спрямованого 

видалення дублювання з вихідних даних однакових фрагментів. Метод вра-

ховує запас енергетичного ходу вузла мережі та його продуктивність. 
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Полінгові комп’ютерні мережі використовуються у якості комунікацій-

ної платформи для розподіленого збору даних, попередньої обробки та пере-

дачі у визначені опорні вузли [1-2]. Як приклад, це може бути самоорганізу-

юча мережа для моніторингу пожежної ситуації в лісі, температурного режи-

му в ємностях тощо. Вузли полінгової мережі мають обмежений час функці-

онування за рахунок автономного джерела живлення. Відповідно, виникає 

актуальна задача перерозподілу обчислювальної потужності на етапі попере-

дньої обробки даних у разі деградації вузлів мережі [3-4]. 
Метою доповіді є узагальнений огляд підходу пріоритезації, який ле-

жить в основі вибіркової обробки даних в деградуючих полінгових мережах. 

Сутність методу полягає в визначенні пулу функцій вузлів та встанов-

лення кожній з них пріоритетів. Цей пул можна представити у вигляді мат-

риці, на яку накладається матриця енергетичного запасу дії кожного з вузлів. 

Особливістю методу є можливість підключення найбільш вживаних методів 

статистичного прогнозування траєкторії роботу вузлів полінгової мережі, 

засновані на моделі Брауна, Хольта-Уїнтерса, методах еволюції для дво- і 

трипараметричних моделей та метод гармонійних значень. 
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З безпрецедентним зростанням мережі Інтернет, як за його розміром, так 

і за кількістю абонентів, проблема контролю заторів пакетів стає все більш 

важливою для уникнення колапсу перевантаження. Було запропоновано бага-

то різноманітних підходів для вирішення цієї проблеми. Один з таких підхо-

дів полягає в контролі рівня перевантаження на кожному маршрутизаторі за 

допомогою механізму активного керування чергою (AQM) [1]. Механізми 

активного керування чергами це засіб кращого управління перевантаженням 

вузьких місць у мережі. Для контролю середнього розміру черги на переван-

тажених маршрутизаторах було запропоновано механізм випадкового ран-
нього виявлення (RED) [2]. 

Метою доповіді є аналіз проблем нелінійної динаміки змішаного трафі-

ку TCP та UDP. Представлено просту нелінійну модель з дискретним часом, 

яка використовується для фіксації динаміки взаємодії маршрутизатора RED 

із з’єднаннями TCP та UDP. Також продемонстровано, що система може мати 

нестабільну поведінку через нелінійну поведінку, притаманну TCP, а не через 

розрив імовірності відкидання пакетів як функції середнього розміру черги 

[3]. Крім того, було показано, що наявність трафіку UDP не просто забирає 

доступну пропускну здатність TCP-з’єднань, а суттєво змінює динаміку по-

ведінки мережі. 

Також було проведено дослідження впливу різних системних парамет-
рів, таких як кількість TCP-з’єднань і затримка RTT на стабільність системи. 

Показано, що застосування налаштовуваних порогів RED створює основу для 

розробки схем AQM для покращення контролю рівня перевантаження. 
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Активне керування чергою (AQM) призначене для досягнення високого 

рівня використання каналу з низькою затримкою в чергах маршрутизаторів. 

Чисельні дослідження показують, що RED [1], один із найвідоміших AQM, 

не забезпечує значного приросту продуктивності, враховуючи складність, 

необхідну для правильного налаштування його параметрів. Деякі варіанти 

RED, такі як Adaptive RED [2], розроблені для забезпечення більш надійної 

роботи RED у більш широкому діапазоні умов існуючого трафіку, але теж 

мають деякі недоліки. 

Метою доповіді є дослідження переваг і недоліків активного керування 
чергами маршрутизаторів. AQM можуть підтримувати значно меншу довжи-

ну черги, ніж у випадку черги з Drop Tail, що надає можливість розвантажити 

буфер та зменшити затримку в мережі. Різноманітні дисципліни AQM вима-

гають ретельного налаштування своїх параметрів для забезпечення гарної 

продуктивності. Однак, ці AQM не працюють оптимально з точки зору теорії 

управління [3]. Однією з основних проблем алгоритмів родини RED є те, що 

вони цілком залежать від оцінки довжини черги маршрутизатора. У період 

значного навантаження одне джерело може передавати пакети зі швидкістю 

більшою, ніж пропускна здатність вузького місця, що може призвести до 

створення черги так само легко, як і у випадку великої кількості джерел. 

В доповіді представлено модель поведінки черги маршрутизатора для 
AQM з відкиданням та маркуванням пакетів для ілюстрації впливу TCP-

трафіку на завантаження і поведінку перевантажених маршрутизаторів. 

Експериментально показано, що коли методи AQM додатково викорис-

товують ECN, як метод сповіщення джерел TCP про перевантаження, приріст 

продуктивності AQM з точки зору пропускної здатності та затримки може 

бути значним порівняно з керуванням чергою з відкиданням пакетів. 
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Вже настав день, коли корпоративні ІТ - фахівці можуть замовляти ком-

поненти мережевої інфраструктури з меню опцій, налаштовувати їх відповід-

но до потреб свого бізнесу, а також підключати, запускати та керувати всім 

цим. Ця концепція називається "мережа як послуга" (NaaS), і на даний час 

вона існує у різних формах, в основному на арені постачальників послуг [1]. 

Метою доповіді є огляд технології «мережа як послуга», її реалізація, 

плюси та мінуси для користувачів, сценарії використання. Наведено огляд 

різноманітних проблем, які все ще залишаються, наприклад аспекти безпеки 

мережі, яка може стати серйозною проблемою при її використанні. Розгляну-
ті такі питання як: пропускна здатність, час безвідмовної роботи, продуктив-

ність, гарантований рівень обслуговування, як часто обладнання повинно 

оновлюватися, які інструменти повинен використовувати постачальник 

«NaaS» для управління ємністю та продуктивністю. Розглянута реалізація на 

прикладі одного з найбільших світових постачальників мережевих послуг 

компанії «Cisco». 

В доповіді проведено аналіз перспектив подальшого розвитку «NaaS», 

так як дана технологія може відіграти важливу роль в подальшому розвитку 

хмарних мереж [2]. Наприклад, згідно з даними дослідницької компанії IDC, 

до 2024 року понад 75% мережевої інфраструктури на периферії та до 50% 

інфраструктури центрів обробки даних будуть використані в моделі « мережа 
як послуга». Великі підприємства впроваджують хмарні послуги для збері-

гання даних та центрів обробки даних для мобільності робочих місць. Крім 

того, зростання попиту на бізнес-модель на основі підписки в хмарних обчи-

сленнях, NFV і SDN сприяло впровадженню NaaS серед великих підпри-

ємств. Зрозуміло, що перехід корпоративних клієнтів до хмарних сервісів є 

основним драйвером «NaaS». І хоча мережева індустрія лише зараз вирішує, 

як хмарний світ буде ефективно об’єднаний у мережу, NaaS може зіграти 

велику роль у майбутньому. 
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Комунікаційні мережі наступних поколінь будуть базуватися на паради-

гмі IP. Хоча швидкості сучасних мереж зростають експоненціально, їх про-

пускна здатність завжди відстає від зростання мережевого трафіку. Це озна-

чає, що з обмеженими ресурсами пропускної здатності слід знайти підходи 

для покращення продуктивність мереж, щоб задовольнити потреби критич-

них у часі та важливих додатків [1]. 

Коли занадто багато вхідних пакетів претендують на обмежені спільні 

ресурси, такі як буфер черги в маршрутизаторі та вихідна смуга пропускання, 

при передачі даних може виникнути перевантаження. Під час перевантажен-
ня велика кількість пакетів зазнає затримки або навіть втрачається через пе-

реповнення черги. Серйозні проблеми з перевантаженням призводять до 

погіршення пропускної здатності та великої кількості втрачених пакетів. Для 

забезпечення стабільності мереж при перевантаженнях була запропонована 

технологія Active Queue Management (AQM) [2]. 

Метою доповіді є розгляд сучасних методів боротьби з перевантажен-

нями. Розглянута проблематика перевантажень, а також можливе рішення у 

вигляді різноманітних алгоритмів AQM. Запропоновано алгоритм керування 

чергами маршрутизаторів, орієнтований на затримку, ключовим компонен-

том якого є масштабований механізм вимірювання параметрів трафіку в реа-

льному часі. Алгоритм поєднує механізм вимірювання в реальному часі зі 
звичайною стратегією алгоритму RED та адаптивний підхід керування пара-

метрами алгоритму Adaptive RED, завдяки чому відстежує сплески трафіку та 

відрізняє їх від природних коливань швидкості передачі даних. 

Моделювання показує, що запропонований алгоритм функціонує ефек-

тивно та успадковує переваги алгоритму RED та алгоритму Adaptive RED в 

автоматичному налаштуванні параметрів на основі вимірювань параметрів 

трафіку. 
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ANALYSIS AND COMPARISON OF DATA PROTECTION PROTOCOLS 

OF WI-FI NETWORKS 

Balagura D. S., Karavaiev V. М. 

Kharkiv National University of Radioelectronics, Kharkiv, Ukraine 

 

Information in the modern world is the most valuable asset both for individu-

als and for states, corporations and companies in various fields of activity. Wi-Fi 

networks are one of the most widespread technologies for wireless data transmis-

sion. It does not require physical connection to cables: all information is transmit-
ted via radio channels in public access, so the use of this technology places high 

demands on data protection protocols circulating in Wi-Fi networks. 

The purpose of the report is to define and analyze basic and advanced Wi-Fi 

network protection protocols, which is a basic condition for their safe use for data 

transmission of various levels of confidentiality. 

The report reviews the basic, modern and promising protocols and mecha-

nisms for ensuring secure connection and data transmission in WiFi networks: the 

basic outdated WEP protocol, its temporary improvement WPA, the most common 

today WPA2 protocol, as well as the next generation wireless network protection 

protocol WPA 3. 

A comparative analysis of schemes, models, mechanisms, algorithms and key 
lengths in the specified protocols is carried out. The possibility and risks of using 

all and any of these protocols under certain predetermined conditions are deter-

mined. Conclusions are drawn regarding the further development of data protection 

protocols in next-generation WiFi networks, namely Wi-Fi 6, which is currently 

being implemented, and Wi-Fi 7, which is under development.  

Thus, in wireless networks, cryptographic means are used to ensure the integ-

rity and confidentiality of information. However, errors in security protocols lead 

to communications disruption and malicious use of information. 
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ДВОФАКТОРНА АУТЕНТИФІКАЦІЯ КОРИСТУВАЧІВ  

Д ЛЯ ЗАХИСТУ АВТОМАТИЗОВАНИХ СИСТЕМ 

Міценко С. А., Партицький О. В., Могильний О. А. 

Черкаський державний технологічний університет, Черкаси, Україна 

 

Інформаційні технології стали невід'ємною частиною нашого життя, у 

зв'язку з цим здійснюється автоматизація багатьох процесів життєдіяльності 

людини. Велика частина інформації зберігається в інформаційних системах, 

які необхідно захищати [3]. В атаках на інформаційні системи зловмисники 

використовують помилки в написанні та адмініструванні програм. Розробни-

ки ресурсів, які працюють з даними користувачів, зобов'язані їх захищати та 

запобігати можливості витоків. Однією з сучасних основних проблем є слаб-

кий розвиток індустрії інформаційної безпеки, зокрема, створення засобів 
криптографії. В Україні, в даний час, у діючих системах захисту електронних 

даних використовуються закордонні криптографічні алгоритми і стандарти. 

Дослідження, що стосуються безпеки даних і застосування зарубіжних гото-

вих рішень – ризиковане, у зв'язку з цим необхідно формувати власні ресурси 

для безпеки інформації [1]. 

Метою доповіді є дослідження та реалізація алгоритму двофакторної ау-

тентифікації для забезпечення захисту інформації в інформаційно-

комунікаційних системах.  

В доповіді дослідженні алгоритми аутентифікації користувачів інфор-

маційно-комунікаційних систем на основі другого фактору. Алгоритм двофа-

кторної аутентифікації створено на основі генерації одноразового пароля, 
який обчислюється з використанням обраної тригонометричної функції для 

посилення захисту інформаційної системи [2]. Здійснено аналіз відомих ал-

горитмів і протоколів двофакторної аутентифікації, криптографічних алгори-

тмів і додатків для захисту інформації в інформаційних автоматизованих 

системах. Розроблено алгоритм двофакторної аутентифікації на основі про-

грами-аутентифікатора та мобільного телефону, який генерує ускладнений 

набір функцій одноразового пароля для кожної окремої інформаційно-

комунікаційної системи.  
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ІНФОРМАЦІЙНА ТЕХНОЛОГІЯ МОДЕЛЮВАННЯ ТА 

ДОСЛІДЖЕННЯ СИМЕТРИЧНИХСЕТ-ОПЕРАЦІЙ  

Рудницька Ю. В. Короткий Т. К. 
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Стрімкий розвиток систем криптоаналізу, в тому числі постквантового 

вимагає розробки нових та вдосконалення вже існуючих криптографічних 

систем [1]. Проведений огляд результатів дослідження СЕТ-операцій показав 

що синтезу симетричних двохоперандних багато розрядних операцій приді-

лялося недостатньо уваги. Це пояснюється комбінаторним ростом кількості 

двохоперандних операцій при збільшенні розрядності навіть в порівнянні з 

однооперандними. Симетричні двохоперандні операції використовуються 

при побудові практично всіх криптоалгоритмів, тому необхідно проводити 
дослідження симетричних двохоперандних операцій криптографічного коду-

вання [2]. Єдиним шляхом вирішення задачі синтезу і аналізу симетричних 

двохоперандних операцій криптографічного кодування є побудова спеціалі-

зованої інформаційної технології. 

Метою доповіді є побудова структури інформаційної технології моде-

лювання та дослідження симетричних СЕТ-операцій, результати застосуван-

ня якої забезпечать підвищення захищеності інформаційних систем критич-

ної інфраструктури за рахунок створення нових можливостей для вдоскона-

лення криптоалгоритмів.  

В доповіді наводяться результати розробки і дослідження моделей СЕТ-

операцій та методи їх синтезу. Приводяться алгоритми генерації послідовно-
стей моделей СЕТ-операцій. Розглядаються технології оцінки згенерованих 

послідовностей.  

Розроблена структура інформаційної включає: модуль (інтерфейс) вве-

дення вхідних даних і параметрів; підсистему управління режимами роботи; 

підсистему пошуку та формалізації корінних операцій; базу даних; базу 

знань;  модуль синтезу СЕТ-операцій; модуль генерації послідовностей СЕТ-

операцій; модуль статистичних досліджень; модуль узагальнених оцінок. 
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КЛАСИФІКАЦІЯ І ФОРМАЛІЗАЦІЯ СЕТ-ОПЕРАЦІЙ 
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Теорія криптографічного кодування (від англ. Сryptographic Encoding 

Theory - CET) - розділ криптографії що дозволяє представити групи підста-

новок мовою дискретної математики і забезпечує їх синтез класифікацію, та 

методологію досліджень.  

Основним об'єктом дослідження в теорії криптографічного кодування є 

CET-операциї. CET-операції реалізують пронумерований набір елементарних 

функцій, кожна з яких формує відповідний вихідний Сi-квант (ci-quantum від 
англ. cryptographic information quantum - криптографічний інформаційний 

квант). При кожному виконанні CET-операції кількість вхідних і вихідних Сi-

квантів співпадають. 

CET-операції можна класифікувати по кількості операндів. 

Однооперандна CET-операції ( ( )xC ) представляє собою набір елемента-

рних функцій які перетворюють  nСі-квантів вхідної інформації. 

( ) ( )),...,,(),...,,...,,(),,...,,( 21212211 nnnn xxxfxxxfxxxfCxC =
; 

Двохоперандна CET-операція ( ( )уxC , ) – це операція яка перетворює 

nСі-квантів першого операнда в nСі-кванти результату на основі однієї з 

декількох однооперандних CET-операцій, в залежності від значення другого 

операнда. 
( ) ( ) ( ) ( ) ( )),...,,,(, 321 xCxCxCxCCуxC p=

; 

 

( )

( )

( )

( )











===

===

===

=

;1;...;1;1,

........................

1;...;0;0,

0;...;0;0,

,

21

212

211

mp

m

m

yyyякщоxC

yyyякщоxC

yyyякщоxC

уxC

 
Трьохоперандна CET-операція це операція яка перетворює nСі-квантів 

першого операнда в nСі-кванти результату на основі однієї з декількох дво-
хоперандних CET-операцій, в залежності від значення третьогого операнда.  

( ) ( ) ( ) ( ) ( )),,...,,,,,,(,, 321 уxCуxCуxCуxCCzуxC p=
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В доповіді деталізуються результати класифікації CET-операцій. 
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ДЛЯ ЗАБЕЗПЕЧЕННЯ БЕЗПЕКИ В IoT 
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 Перспективним є використання інтелектуальних пристроїв у різних 

сферах діяльності масштабі держави, зокрема. Передача, обробка та збері-

гання інформації в інфраструктурі IoT пов'язані з необхідністю вирішення 

низки завдань забезпечення інформаційної безпеки. Основна складність по-

лягає в тому, що інфраструктура IoT неоднорідна і включає безліч різних 

пристроїв, у тому числі з обмеженими обчислювальними ресурсами. Одним 
із підходів до вирішення даних завдань є вбудовування додаткової інформації 

в цифрові об'єкти, що передаються та зберігаються. 

У доповіді наведено огляд методів вбудовування інформації в цифрові 

медичні дані для забезпечення безпеки в IoT, що включає методи стеганогра-

фічного вбудовування інформації.  

Метою доповіді є огляд існуючих методів стеганографічного захисту 

медичних цифрових об’єктів. Пропонується стеганографічний метод захисту 

медичної інформації, що підходить для передачі даних в IoT в реальному 

часі, наприклад, для систем моніторингу здоров'я. Зображення-контейнер у 

колірному просторі RGB розбивається окремі площині. Дані, подані у вигляді 

двійкового вектора, розбиваються на три вектори рівної довжини, які згодом 
мають бути вбудовані у відповідні площині з використанням одного й того 

самого ключа. Два адресні вектори, а саме: вектор основної адреси (MAV) і 

додатковий адресний вектор (CAV), – використовуються як псевдовипадкові 

адреси для адресації розташування пікселів у процесі приховування інформа-

ції. Вбудовування даних відбувається методом заміни двох чи трьох молод-

ших бітів. Додатково у зображення-контейнер впроваджується крихкий ЦВЗ, 

призначений контролю цілісності даних після передачі. Даний метод не ви-

магає великих обчислювальних ресурсів, що робить метод застосовним для 

IoT. Інший стеганографічний метод захисту електронної інформації про здо-

ров'я пацієнта в «інтернеті речей», що поєднує в собі застосування інтерпо-

ляції та модульної арифметики. 
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Обсяги інформації, яка циркулює в сучасному інформаційному просторі, 

неухильно зростають. Незважаючи на постійне зростання апаратних можли-

востей обчислювальної техніки, потреба в компактному зберіганні інформа-

ції, зокрема текстової, стрімко підвищується. Проблема надійного зберігання 

інформації і захисту авторських прав текстових документів набуває все біль-

шої актуальності. Головною особливістю авторських текстів є певна надмір-

ність.   

Вирішити задачу ефективного зберігання інформації покликані методи 
стиснення інформації – перекодування даних з метою зменшення їхнього 

об'єму. Розробка нових алгоритмів стиснення даних та удосконалення існую-

чих – вкрай актуальне завдання на сьогоднішній день.  

Зараз  велика увага приділяється статистичним та словниковим методам 

стиснення даних. Статистичні методи дозволяють більш компактно кодувати 

значення, що часто зустрічаються, прагнучи домогтися ступеня стиснення, 

що визначається ентропією сигналу. Більшість існуючих алгоритмів стиснен-

ня інформації базуються на відомому алгоритмі стиснення Хаффмана.  Про-

те, попри переваги, модифікації алгоритмів Хаффмана мають недолік – за-

стосовувати цей алгоритм недоцільно для окремих слів чи маленьких текстів, 

оскільки розмір тексту на виході виявиться значно більшим, ніж розмір текс-
ту на вході. 

Мета доповіді полягає у розробці методу стиснення тестової інформації 

на основі використання матричної решітки. Матрична решітка є прототипом 

шифрувальної решітки Кардано та побудована шляхом частотного аналізу 

тексту та виконання операцій матричного криптографічного перетворення. 

Запропонований метод стиснення авторських текстів, який забезпечуватиме 

надійну передачу та зберігання інформації є придатним для використання в 

різних інформаційних системах котрі потребують збереження даних без над-

лишковості. 
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При ринковій конкуренції актуалізується проблема промислового шпи-

гунства, яке є формою недобросовісної конкуренції для незаконного отри-

мання відомостей про розробки, технології та іншої інформації однієї компа-

нії іншій. 

Виявити факт шпигунства можна застосувавши блокчейн-технології, що 

дозволяють зафіксувати факт використання пристроїв організації з метою 

передачі, копіювання або вилучення інформації. Хеш-суму записують у но-

вий, новостворений log-файл, тим самим формуючи ланцюжок пов’язаних 
один з одним файлів. Якщо хтось спробує підмінити log-файл після його 

вивантаження, то факт заміни буде відразу помічений при наступній перевір-

ці. Якщо отримана хеш-сума не збіглася з підсумковою, це є очевидною 

ознакою того, що стався факт несанкціонованого доступу (НСД) щодо інфо-

рмації. 

Блокчейн можна уявити, як ланцюг, що складається із блоків [1]. У кож-

ному блоці зберігається необхідна інформація і хеш-сума, отримана шляхом 

конкатенації хеш-суми попереднього блоку та хеш-суми від інформації, 

отриманої для цього блоку.  

Для більш точної роботи системи кожен співробітник повинен ідентифі-

куватись у системі за допомогою двофакторної аутентифікації. Для неї дани-
ми можуть виступати біометричні дані, наприклад, відбитки пальців, облич-

чя, сітківка ока, крім того можна використовувати пароль, який створив спів-

робітник. 

Блокчейн виступає у ролі ланцюжка блоків, що зберігає інформацію про 

всіх співробітників організації. Цей ланцюжок змінити або підробити немож-

ливо, оскільки зміна одного запису спричинить зміну всього наступного лан-

цюжка. На зміну всього ланцюжка знадобиться багато часу і обчислювальних 

ресурсів. 

Така система дозволить відстежувати дії співробітників на робочих міс-

цях та запобігти передачі секретних даних. Користувачі у цій системі можуть 

бути анонімними свідками процесу обміну ключами, можуть підтверджувати 

угоди. 
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Internet services have many advantages, but as the number of applications 

increases, so do the number of cyber threats. Not only the number of attacks on 

web resources is increasing, but also the economic consequences of such attacks. 

Improvement of methods and systems for protecting web resources from attacks is 

an urgent scientific problem. 

The object of the research is the construction of a secure web service for the 

quantum random number generator (Quantum Random Number Generation, 
QRNG). The subject of the study is methods and means of evaluating the 

protection of the QRNG web service. 

Web service (web-service) is a program on the Internet that provides a service 

or responds to a certain user request. The web service for QRNG [1] generates and 

provides a random sequence upon user request on the Website. 

The purpose of the work is to increase the level of security assessment of the 

web service for QRNG due to the improvement of methods and means of detecting 

potential threats based on the analysis and research of the current state and 

prospective methods of assessing threats to information resources and global 

practices of implementing information security management systems. 

A threat model and an intruder model for the QRNG web service were built, 
and the results of a comparative analysis of modern web service security testing 

methods were provided, such as: "Technical Guide to Information Security Testing 

and Assessment" NIST SP 800-115 [2]; OWASP security testing methodology [3]; 

OSSTMM security testing methodology [4]; PTES penetration testing performance 

standard [5]. 
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У сучасних умовах, коли інформаційні системи пронизують усі сфери 

діяльності підприємства і відкриті для реалізації внутрішніх і зовнішніх за-

гроз, проблема інформаційної безпеки стає дуже важливою [1]. В роботі дос-

ліджено та проаналізовано відомі вразливості для комп‘ютерних мереж на 

основі дротових та бездротових технологій.  

Об’єктом дослідження є аудит інформаційної системи підприємства, що 

на теперішній час є одним з найважливіших аспектів безпеки.  

Предмет дослідження – методи та засоби проникнення в комп‘ютерні 
мережі. 

Головна мета аудиту інформаційної безпеки, це оцінка рівня безпеки ін-

формаційних систем підприємства для загального управління ним з ураху-

ванням перспектив його розвитку [2, 3]. 

Проведений аналіз показав, що загальна структура роботи з аудиту 

включає наступний набір питань, які необхідно розглянути: 

описати модель побудови системи інформаційної безпеки (ІБ), яка вра-

ховує загрози, вразливості, ризики та контрзаходи для їх зменшення або за-

побігання; 

розглянути підхід до аналізу та управління ризиками; 

окреслити основні поняття аудиту безпеки та описати цілі його реаліза-
ції; 

зробити аналіз основних міжнародних та українських стандартів, що ви-

користовуються в аудиті інформаційної безпеки; 

продемонструвати можливість проведення аудитів ІБ за допомогою про-

грамних засобів; 

навести практичні рекомендації щодо проведення аудиту ІБ на підпри-

ємствах. 

Описана структура роботи з системою аудиту обрана з метою максима-

льної орієнтації на практичне використання матеріалу, що розглядається. 
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В роботі розглянуті методи оцінки рівня безпеки web-ресурсів.  

Аналіз показав, що основні області, де сайт може бути вразливим: сис-

темне адміністрування, програмна частина та серверна частина [1].  

Найбільш поширені атаки на веб-ресурси [2]: 1) отримання доступу до 

бази даних за допомогою впровадження SQL-коду (SQL Injection). У своїй 

найбільш поширеній формі дана атака дає доступ до конфіденційної інфор-

мації. Спосіб захисту – ретельно обробляти вхідні параметри, значення яких 

використовуються для побудови SQL-запиту. 2) Міжсайтовий скриптинг. 

XSS (Cross Site Scripting) – тип атаки, при якій зловмисник впроваджує шкід-
ливі скрипти у форми введення. Найчастіше при даній атаки відбувається 

крадіжка Cookies, де деякі сайти зберігають логіни і паролі (частіше їх геш 

коди) користувачів, і відповідно зловмисник може отримати доступ до вашо-

го аккаунту. Захист від даних атак – валідація вхідних параметрів, тобто пе-

ревірка змінних, щоб вони містили коректний введення. 

Метою дослідження є аналіз поточний стан безпеки web-ресурсів. У разі 

низького рівня захищеності Web-застосунків можлива реалізація загрози з 

боку зовнішнього порушника, наслідком цього може стати необхідність виді-

лення додаткового бюджету на роботи з мінімізації ризиків [3]. 

Мета аналізу захищеності web-ресурсів полягає в підвищенні рівня без-

пеки програми в умовах обмеженого бюджету. Для цього найкраще організу-
вати процес аналізу ресурсу методом «сірого ящика» з використанням ін-

струментального підходу до його обстеження з частковими перевірками, 

виконаними вручну.  

За підсумком роботи, можна зробити висновок, що загальний рівень за-

хищеності веб- застосунків недостатньо високий. Для підвищення рівня без-

пеки слід проводити аналіз, виходячи з області дослідження. Так, якщо мета 

аналізу полягає в демонстрації можливості проникнення, порушення штатно-

го режиму роботи програми або демонстрації компрометації чутливої інфор-

мації, тоді аналіз варто організувати за принципом «чорного ящика» без об-

межень по проведеним перевіркам. 
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З кожним роком кількість веб-ресурсів та кількість конфіденційної ін-

формації з якою вони взаємодіють стає все більшою. За рахунок цього розви-

вається велика кількість нових кіберзагроз. Тому безпека веб-ресурсів займає 

дедалі більшу нішу в сучасності. Тестування допомагає у пошуку вразливос-

тей, запобіганню загроз та забезпеченню безпеки веб-ресурсів [1]. 

Метою доповіді є дослідження вразливостей веб-ресурсів, що найчасті-

ше використовуються. 

В результаті дослідження було розглянуто найбільші ризики для безпеки 

веб-ресурсів, такі як Broken Access Control, Cryptographic Failures, Injection, 
Insecure Design, Security Misconfiguration, Vulnerable and Outdated Components 

тощо [2]. В доповіді розглянута одна з найпоширеніших вразливість - 

Injection, що включає в себе ін’єкції різних типів (SQL, LDAP, XPath, OS 

commands). Реалізовані на практиці SQL-ін’єкції. 

В роботі було проведено тестування на можливість SQL-ін’єкцій [3]. Та-

кож розглянуті різні програми для тестування [4, 5]: 

SQL Injection Fuzz Strings (з інструменту wfuzz) – Fuzzdb; 

Bernardo Damele AG: sqlmap, інструмент автоматичного впровадження 

SQL(підтримка великої кількості баз даних, підтримка Linux і Windows); 

Muhaimin Dzulfakar: MySqloit, MySql Injection takeover tool (підтримка 

Linux). 
Проведений аналіз показав, що для тестування найбільше підходить 

SQL Injection Fuzz Strings [5]. Вона підтримується в операційних системах 

Windows, Unix і Linux, має багатий функціонал, видає результат у реальному 

часі. Головним  недоліком MySqloit є відсутність структурованої документа-

ції.  

Усі програми тестування дозволяють підвищити безпеку веб-додатків 

шляхом знаходження його вразливостей у вигляді SQL-ін’єкцій.  
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Нині технологій штучного інтелекту все більше проникають у сферу кі-

бербезпеки. З одного боку, ці технології використовуються для протидії ата-

кам і нейтралізації загроз. Однак, опинившись у руках зловмисників, техно-

логії штучного інтелекту стають небезпечною зброєю та становлять серйозну 

небезпеку [1]. 

В роботі розглянуто методи виявлення атак на веб-ресурси за допомо-

гою штучного інтелекту. 

Об’єктом дослідження є веб-сервери, системи, що призначені для взає-
модії з користувачами через мережу Інтернет та показники кібер-атак на такі 

системи. 

Предмет дослідження – методи виявлення атак з використанням штуч-

ного інтелекту. 

Збільшення кількості кібер-атак, спроб несанкціонованого доступу до 

систем зумовили інтеграцію систем виявлення, попередження вторгнень в 

інформаційні системи та технологій штучного інтелекту [2].  

В роботі розглядаються програмні засоби виявлення та попередження 

вторгнень (Intrusion Detection and Prevention Systems). Здійснюється порівня-

льний аналіз існуючих систем виявлення та попередження вторгнень та оці-

нюються їх показники. Розглядається можливість застосування штучного 
інтелекту в системах попередження вторгнень (AI-IDS) [2, 3]. Інтеграція 

штучного інтелекту в системи IDS дозволяє значно підвищити стійкість веб-

системи не тільки до атак на основі відомих сігнатур, а й виявляти заплутані 

атаки на основі невідомих шаблонів.  

Проведений аналіз показав, що використання штучного інтелекту допо-

магає захистити веб-ресурси від основних кібератак, таких як загрози спуфін-

гу, фішингу та інші. Це дозволить автоматизувати багато рутинних завданнь, 

які сьогодні забирають час та ресурси, наприклад, виявлення аномальної 

поведінки або виявлення підозрілих користувачів у мережі. 
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Зі збільшенням інформатизації суспільства збільшується вплив від атак 

на інформаційно-комунікаційні системи (ІКС). Тому процес виявлення враз-

ливостей під час побудови та експлуатації ІКС може покращити їх захище-

ність та попередити атаки різного типу [1]. В роботі розглянуто методи оці-

нювання інформаційно-комунікаційної системи на наявність вразливостей. 
Об’єктом дослідження є інформаційно-комунікаційні системи.  

Предмет дослідження – методи оцінювання інформаційно-

комунікаційних систем на наявність вразливостей. 

Для покращення та уніфікації процесу перевірки й оцінки систем про-

понується розробка методики тестування ІКС на проникнення, яка б надавала 

єдину оцінку та порядок дій тестування системи.  

В роботі розглядаються програмні вразливості та вразливості пов’язані з 

налаштуванням програмних засобів, організаційні, апаратні, технічні, інже-

нерно-технічні вразливості не розглядаються, їх перевірка повинна виконува-

тися окремою методикою у відповідності до нормативних документів Украї-

ни. Здійснений аналіз програмних засобів (всі засоби що наведені є вільно 
розповсюджувальними) та методів аналізу ІКС за допомогою наведених ін-

струментів.  

На основі аналізу результатів оцінки засобів та методів формується ме-

тодика оцінки ІКС на наявність вразливостей. Сформовано інструкції, щодо 

обробки результатів перевірки, для отримання якісної оцінки стійкості сис-

теми. Також розглядаються методи інтеграції запропонованої методики в 

СУІБ та КСЗІ згідно стандартів та нормативної документації [2].  

Така методика може використовуватися як для перевірки системи під 

час створення/модернізації СУЇБ/КСЗІ, або як частина менеджменту вразли-

востей програмного забезпечення в ІКС [3]. 
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В даний час автентифікація є важливою процедурою для забезпечення 

конфіденційності, цілісності та доступності інформації користувачів у будь-

яких системах чи ресурсах. Вона використовується повсякчас та всюди для 

здійснення контролю, обмеження як фізичного доступу до об'єкту, так і дос-

тупу до інформації в самій системі.  

Об’єктом дослідження є сучасні методи автентифікації користувачів. 

Предмет дослідження – процес автентифікації користувачів у веб-

ресурсах. [1,2]. 

Зростання кількості використовуваних застосунків та стрімкий розвиток 
технологій сьогодення зумовлюють необхідність пошуку нових, якісніших 

методів захисту особистих даних в інформаційних системах. Умовна безпеч-

ність та необізнаність користувачів в сфері інформаційної безпеки, збільшує 

ризик несанкціонованого доступу до розміщеної на захищеному ресурсі ін-

формації. Науково та практично доведено, що користувач є найбільш уразли-

вим елементом системи.  

Метою роботи є аналіз методів автентифікації у web-застосунках, та ви-

значення найбільш ефективних с точки зору інформаційної безпеки. 

У роботі виконано огляд та аналіз методів автентифікації у веб-

ресурсах. Проведено аналіз методів автентифікації за критеріями: затребува-

ності з боку користувача та розробника, складності користування цими мето-
дами автентифікації, наявністю реалізованого протоколу, сфері використан-

ня, також були визначені переваги та недоліки цих методів. 

Запропонований для використання комплексний метод автентифікації у 

веб-ресурсах, заснований на використанні багатокрокової та багатофакторної 

автентифікації з застосуванням біометричних методів та методів машинного 

навчання [3, 4]. 
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Мобільні пристрої широко увійшли в побут суспільства, широко розпо-

всюджуються IoT пристрої, починаючи з розумного дому, закінчуючи інди-

каторами догляду за рослинами. Все більше особисті мобільні пристрої вико-

ристовуються не тільки для повсякденних цілей, а в тому числі і для вико-

нання завдань професійної діяльності. Проте за підвищеною гнучкістю та 

зручністю криються серйозні прогалини з інформаційної безпеки [1, 2].  

Одними з найбільших проблем, з якими стикається більшість компаній є 

вірусні та фішингові атаки, автоматичне завантаження недозволених додат-
ків, атаки через небезпечні мережі. 

В роботі розглянуто методи та політики управління безпекою мобільних 

пристроїв. 

Об’єктом дослідження є мобільні пристрої в корпоративній мережі.  

Предмет дослідження – процес управління. 

В роботі розглянуто політики використання мобільних пристроїв, такі 

як: BYOD, CYOD, COPE, COBO, їх переваги та недоліки [1, 3]. Проведений 

аналіз показав, що кожна з розглянутих систем дозволяє забезпечити базовий 

набір функцій безпеки інформації. Але гостро стоїть питання побудови сис-

теми управління безпекою мобільних пристроїв. 

Розглянуто ризики інформаційної безпеки при використанні мобільних 
пристроїв та можливі заходи їх обробки. Показані основні компоненти сис-

теми управління безпекою мобільних абонентських пристроїв у корпоратив-

них мережах для забезпечення необхідного рівня інформаційної безпеки та 

відповідності міжнародним стандартам. 

Запропоновано створення моделі корпоративної мережі, яка б забезпе-

чувала безпечне використання пристроїв з оптимальним поєднанням показ-

ників безпеки, зручності використання та ціни експлуатації. 
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В роботі розглянуті методи та засоби забезпечення безперервності опе-

раційних процесів організації.  

Об’єктом дослідження є аналіз операційної систем організацій, що на 

теперішній час є одними з розповсюджених. Предмет дослідження – методи 

та засоби в операційних системах. 

Операційна система — це система, яка використовує матеріальні, інфо-

рмаційні або фінансові ресурси(«вхід») для перетворення їх в результат («ви-

хід») у вигляді продукції або послуг. Виробниче перетворення може бути 
пов’язане з перетворенням матеріалів в процесі промислового виробництва, 

зміна місця розміщення в процесі транспортування, обміном в процесі торго-

вої операції, зберіганням як процесом складського обслуговування, фізіологі-

чним перетворенням як результат медичного обслуговування, перетворенням 

інформації в процесі послуги телекомунікації. Таким чином, виробниче пере-

творення, тісно пов”язане з поняттям бізнес-процеса. 

Організаційні методи. Їх сутність полягає в тому, що кожна діяльність 

повинна бути правильно організованою, тобто спочатку потрібно створити 

фірму, підібрати персонал, дати йому завдання, показати, як діяти, і вже після 

цього керувати його діями. Організаційні методи управління передують дія-

льності, створюють для неї необхідні умови, і відповідно є пасивними, забез-
печуючи базу для активних методів. 

Безперервність бізнесу  - це здатність організації продовжувати поставку 

продуктів і послуг в прийнятні терміни з заздалегідь визначеною продуктив-

ністю під час збою.  

В результаті проведеного аналізу методів та засобів забезпечення безпе-

рервності операційних процесів організації я виділив створення плану по 

забезпеченню стратегії запобігання, реагування та відновлення. 
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В роботі розглянуті існуючі вразливості веб-додатків та методи та меха-

нізми їх захисту  

Об’єктом дослідження є процес виявлення вразливостей веб-додатків, 

які можуть нанести великі катастрофічні наслідки.  

Предмет дослідження – методи та засоби запобігання вразливостей веб-

додатків. 

Веб-додатки вже давно є улюбленими мішенями зловмисників. Вони 

можуть забезпечити доступ до цінної інформації. Крім того, їх можна 
порівняно легко використовувати. Успішна атака може мати катастрофічні 

наслідки, включаючи фінансові збитки, втрату репутації бренду та довіри 

клієнтів. Деякі організації вже не можуть відновитись після серйозного по-

рушення безпеки. 

При розробці веб-додатків, веб-розробник повинен приділяти час веб-

безпеки, будувати логіку та тестувати програмне забезпечення на вразли-

вості. Якщо не приділити увагу веб-безпеки зловмисники можуть скориста-

тися вразливістю сайту в своїх цілях, після чого компаній, що володіє сайтом, 

може понести великі витрати. 

Щоб запобігти атакам, необхідно не тільки володіти інформацією, щодо 

існуючих атак але своєчасно впроваджувати механізми захисту. За допомо-
гою сайту CWE можна дізнатися про нові або старі вразливості та статистику 

проведених атак. Кожен веб-розробник повинен розуміти і заздалегідь буду-

вати логіку безпеки сайту, яка включає захист від атак, таких як xss, csrf, sql 

та ddos. В роботі розглянуто механізми захисту для веб-додатків та зроблено 

їх аналіз. Для ефективної безпеки веб-сайту необхідно приділяти особливу 

увагу до розробки всього веб-сайту: до веб-застосунку, конфігурації веб-

сервера, політик створення та оновлення паролів, а також коду на стороні 

клієнта. 
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В роботі розглянуті основні методи пошуку вразливостей у корпоратив-

них комунікаційних мережах.  

Об’єктом дослідження є процес побудови та функціонування корпора-

тивної мережі підприємства та пошук розповсюджених вразливостей, що 

протидіють нормальній роботі мережі.  

Предмет дослідження – методи та засоби розпізнавання і пошуку розг-

лянутих вразливостей. 

Оцінка захищеності корпоративної інфраструктури потребує часу та ви-
сокої кваліфікації фахівців з ІБ. Використовуються засоби аналізу захищено-

сті - спеціальні системи, які в автоматизованому режимі виявляють відкриті 

мережеві порти та доступні служби, уразливості в програмному забезпеченні, 

а також недоліки конфігурації обладнання, серверів та засобів захисту. Су-

часні засоби аналізу захищеності дозволяють проводити сканування інфор-

маційних систем у різних режимах залежно від конкретного завдання — ме-

режне сканування, системні перевірки, контроль за відповідністю стандартам 

безпеки [1]. 

Методи відкритого пошуку і керування вразливостей у мережі дозволя-

ють здійснити безперервний, про активний та автоматизований процес, який 

забезпечує захист комп’ютерних систем, мереж та корпоративних програм 
від кібератак і порушень безпеки даних [2]. Для керування загрозами та враз-

ливостями, використовується низка інструментів і рішень для запобігання 

кіберзагрозам та їх усунення або превентивних дій для їх адміністрування. 

В результаті проведеного аналізу, та вивченню основних типів загроз 

було виявлено основні критерії методів пошуку вразливостей, до яких вхо-

дять: виявлення й інвентаризація ресурсів, сканування вразливостей, керу-

вання виправленнями, керування конфігурацією, керування інцидентами та 

подіями безпеки, тестові атаки та аналіз існуючих кіберзагроз. Сумісні з да-

ними критеріями методології охоплюють найбільших спектр захищеності 

корпоративної мережі, виявлення відповідних вразливостей і превентивне 

реагування відповідні інциденти ІБ. 

Список літератури 

1. А. В. Жилін, О. М. Шаповал, О. А. Успенський “Технології захисту інформа-
ції в інформаційно-телекомунікаційних системах” – Київ – 2020 – С.38 

2. N. Olifer, V. Olifer “Computer Networks: Principles, Technologies and Protocols 
for Network Design – Wiley, 2006. – С. 933-940. 

  



Проблеми інформатизації : десята міжнародна науково-технічна конференція 

56 

ТЕСТУВАННЯ БЕЗПЕКИ МОБІЛЬНИХ ЗАСТОСУНКІВ 

Сєвєрінов А.В., Бойко К.А., Федорченко В.М. 

Харківський національний університет радіоелектроніки, Харків, Україна 

 

Постійний розвиток інформаційних технологій призвів до того, що мо-

більні пристрої часто використовують в якості мобільного офісу. В пам’яті 

пристрою зберігаються контакти колег, корпоративна переписка, банківські 

реквізити, нотатки. Безпека цієї інформації залежить у тому числі і від наяв-

ності вразливостей у встановлених на пристрій застосунках [1]. Тому задача 

забезпечення надійного захисту мобільного пристрою являється критично 

важливою. 

В роботі розглянуті методи тестування безпеки мобільних застосунків. 

Об’єктом дослідження є методи забезпечення безпеки мобільних засто-
сунків. Предмет дослідження – процес тестування засобів безпеки програм-

ного забезпечення мобільних пристроїв. 

Багато мобільних застосунків встановлені на самому пристрої або мо-

жуть бути завантажені на нього з онлайн-магазинів, таких як App Store, 

Google Play, Windows Phone Store та інших, безкоштовно або за плату. Безпе-

ка прикладних програм - це комплекс заходів, які спрямовані на аналіз, вияв-

лення та усунення вразливостей у застосунках та забезпеченні їхньої безпеки.  

Проведений аналіз показав, що забезпечення безпеки охоплює заходи 

підвищення безпеки програми, зазвичай шляхом пошуку, виправлення та 

запобігання вразливостей системи безпеки [2, 3]. Для цього використовують-

ся методи виявлення таких вразливостей на різних етапах життєвого циклу 
додатків, таких як проектування, розробка, розгортання, модернізація, техні-

чне обслуговування. На кожному з цих етапів користувач може зіштовхнути-

ся з певними проблемами, що здебільшого виникають у результаті реалізації 

програм, які у свою чергу служать для забезпечення певних потреб користу-

вача. 

В результаті проведеного аналізу засобів тестування безпеки програмно-

го забезпечення був визначений перелік методів для ефективного тестування 

та надійного виявлення вразливостей мобільних застосунків. 
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У роботі розглянуте порівняння методів оцінки захищеності системи 

при створенні КСЗІ. 

Об’єктом дослідження є процес оцінки захищеності автоматизованої си-

стемі при створенні комплексної системи захисту інформації.  

Предмет дослідження – різновиди методів оцінки захищеності системи. 

При створенні на об’єкті інформаційної діяльності комплексу технічно-

го захисту інформації треба обстежити інфраструктуру та оцінити захище-

ність системи. На сьогоднішній день не існує уніфікованого метода цієї оцін-
ки [1]. 

Когнітивні методи основані на орієнтовних графах. Їхні вершини явля-

ють собою концепти, а стрілки показують причинно-наслідкові зв’язки. Ко-

жен такий зв’язок має свій коефіцієнт, що показує вплив одного фактору на 

інший [2]. Щоб зменшити вплив суб’єктивності думок експертів доцільно 

використовувати сірі когнітивні карти, які відрізняються використанням 

інтервальних чисел і в наслідок цього мають більш достовірний результат. 

Змішані методи оцінки захищеності використовують як кількісні, так і 

якісні ознаки. Змішаний метод CRAMM дозволяє не тільки оцінити захище-

ність системи, а й виявити контрзаходи щодо них та економічно обґрунтува-

ти необхідність їх вживання  [3]. Метод складається з трьох частин, кожна з 
яких потребує своїх вихідних даних, що ускладнює його. 

Порівняння когнітивних та змішаних методів оцінки захищеності дає 

зрозуміти, що перші з них більш гнучкі і дешеві, а при використанні відпові-

дних когнітивних карт дають гарний результат. Однак, змішані методи є 

найбільш точними і представлені у вигляді програмних продуктів, що дозво-

ляє автоматизувати процеси оцінки. У той же час вони потребують великої 

кількості вихідних даних, що вимагає багато часу та ресурсів. 
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В роботі розглянута операційна система Android, її механізми безпеки та 

вектори атак на мобільні додатки.  

Об’єктом дослідження є широкий спектр атак на мобільні додатки. Пре-

дмет дослідження – методи захисту від MITM атак. 

З кожним днем з’являються все більше додатків, які спрощують людям 

життя, але передають та зберігають велику кількість конфіденційних даних 

таких як паролі, банківські дані або відомості про користувача [1]. Дуже важ-

ливо бути впевненим в безпеці цих даних. 

Розробникам варто слідкувати за безпекою свого продукту, так як злов-
мисники шукають та використовують вразливості як операційної системи, 

так і самого додатку [2].  

В результаті дослідження атаки MITM [3] на один з додатків популярно-

го міжнародного маркетплейса було виявлено, що дані передаються не в 

захищеному вигляді та без засобів безпеки від емуляції та брутфорсу обліко-

вих записів клієнтів, що дає змогу зловмисникам наносити мільйони доларів 

збитків щомісячно.  

В рамках запропонованого дослідження була вирішена задача з органі-

зації безпечного обміну інформації з урахуванням компрометації центральної 

сторони інформаційної системи. Розроблений спосіб обміну ключової інфор-

мації на основі розділення секрету, що враховує можливу MITM атаку з боку 
центральної частини інформаційної системи. Проведений комплекс заходів 

дозволяє частково децентралізувати процес розподілення ключів шифруван-

ня, був протестований та показав високу ефективність. Запропонована схема 

обміну може бути використана в мережах загального доступу для обміну 

конфіденційною інформацією. 
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АНАЛІЗ ВЛАСТИВОСТЕЙ ДЕЦЕНТРАЛІЗОВАНОГО ПРОТОКОЛУ 

КОНСЕНСУСУ ІЗ ПІДВИЩЕНОЮ ПРОПУСКНОЮ ЗДАТНІСТЮ 

Дубіна В.В., Олійников Р.В. 
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З моменту появи Bitcoin [1] та алгоритму Proof-of-Work (PoW) було про-

ведено величезну кількість досліджень у спробах знайти нові механізми до-

сягнення консенсусу. Перегляду піддалося все: пропускна здатність мережі, 

масштабування мережі, стійкість до цілого класу нових атак, характерних для 

блокчейн-мереж. На даний момент існує не так багато проектів із потенційно 

цікавими рішеннями цих проблем, але на певну увагу заслуговує алгоритм 

візантійської відмовостійкості (Byzantine Fault Tolerant, BFT) та його реаліза-

ція у протоколі Tendermint [2]. 
Метою доповіді є загальний огляд протоколів децентралізованого кон-

сенсусу і аналіз властивостей протоколу із підвищеною пропускною здатніс-

тю. В доповіді розглянуто існуючі рішення і дослідженно роботу вузлів де-

централізованої мережі на основі Tendermint протоколу в умовах високих 

навантажень. 

Tendermint протокол забезпечує виняткову продуктивність. Пропускна 

здатність, яка перевищує 1000 транзакцій за секунду, забезпечується навіть у 

несприятливих умовах, коли валідатори транслюють зловмисні дії [2]. 

Отримані результати показали, що на рівні 1000 запитів у секунду один 

вузол вже не здатен повністю покрити кількість прямих запитів до нього. 

Система намагається продовжити підтримувати консенсус, однак при таких 
високих навантаженнях на один головний вузол мережі обмежується кіль-

кість звернень, які він здатен обробити. 

Оптимальним рішенням щодо підвищення ефективності роботи у таких 

умовах запропоновано виконувати розбалансування навантаження або вико-

ристовувати rpc-вузлів, а не тільки окремих валідаторів мережі. 
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МОДЕЛІ І МЕТОДИ RANSOMWARE АТАК В КІБЕРПРОСТОРІ 
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В роботі розглянуті моделі і методи Ransomware атак в кіберпросторі.  

Об’єктом дослідження є процес розпізнавання діяльності Ransomware 

атак в кіберпросторі.  

Предмет дослідження – моделі і методи реалізації Ransomware атак. 

Ransomware – це зловмисне програмне забезпечення, призначене для за-

борони доступу користувача або організації до файлів на їх комп’ютері. Ши-

фруючи ці файли та вимагаючи викупу за ключ дешифрування, кібератаки 

ставлять організації в положення, коли сплата викупу є найпростішим і най-

дешевшим способом відновити доступ до своїх файлів[1,2]. Деякі варіанти 
атак додали додаткові функції, такі як крадіжка даних, щоб заохочувати 

жертв програм-вимагачів платити викуп. Програми-вимагачі швидко стали 

найпоширенішим і найпомітнішим типом шкідливих програм. 

Щоб захиститись від зараження програмами-вимагачами, рекомендуєть-

ся зберігати пильність та використовувати програми безпеки. У жертв про-

грам-здирників є три варіанти дій після зараження: можна заплатити викуп, 

спробувати видалити шкідливу програму або перезавантажити пристрій. 

Вектори атак, що використовуються троянами-здирниками, включають, в 

основному, протокол віддаленого робочого столу, фішингові повідомлення 

електронної пошти та вразливість програмного  

забезпечення [3]. 
В роботі розглянуті такі сімейства програм-вимагачів, а саме: Ryuk, 

Maze, REvil (Sodinokibi), Lockbit, DearCry, Lapsus$.  Загалом вони відносять 

до типів вірус Locker та крипто-вимагач. Головна ідея вірусу Locker- це бло-

кування робочого стола та покриття його банером з вимогою викупу. Крипто-

вимагач – шифрує файли та змінює їх розширення, для розшифрування пот-

рібно заплатити викуп. Сучасні варіанти програм-вимагачів зазвичай викра-

дають конфіденційні дані компанії перед їх шифруванням. В дослідженні 

проаналізовані основні вектори атак та способи їх детектування, розроблений 

фреймворк для класифікації та оцінки наслідків їх злочинної діяльності. 
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В роботі розглянута модель безпеки розташування файлів у хмарному 

сховищі на основі використання двофакторної автентифікації та симетрично-

го шифруванням.  

Об’єктом дослідження є моделі безпеки при використанні хмарних сер-

вісів.  

Предмет дослідження – процес двофакторної автентифікації користува-

чів хмарних сервісів з використанням шифрування файлів при розміщенні у 

хмарному сервісі. 
На сьогодні, сформувалося три основні моделі розгортання хмарних 

сервісів IaaS, PaaS та SaaS. Основним питанням, на сьогодні, є безпека даних 

користувача, що взаємодіє з хмарним сервісом [1, 2].  

Для підвищення безпеки при використанні хмарних сервісів запропоно-

вана модель безпеки, що складається з двох складових: 

використання двофакторної автентифікації (2FA) із застосуванням од-

норазового паролю (OTP); 

шифрування файлів при розміщенні у сховищах хмарних сервісів. 

Для визначення ефективності запропонованою моделі було проведено 

порівняння одноразового паролю, ПІН-коду та статичного паролю у якості 

системи автентифікації с розрахунком ентропії методів автентифікації [2]. 
Також, було проведено тести NIST для визначення ефективності алгоритмів 

шифрування AES, RC6, 3DES, MARS, DES, Blowfish, RC4, Twofish для за-

пропонованої моделі.  

В результаті проведеного дослідження було встановлено, що ентропія 

one-time password у більше ніж 2 рази краща ніж у статичного пароля, та 8 

разів – ніж у ПІН коду. По результатам дослідження методів шифрування 

файлів найкращі показники має алгоритм AES.  

Таким чином, запропонована модель безпеки даних вирішує проблеми 

захисту інформації користувачів хмарних сервісів і допомагає постачальнику 

хмарних послуг вибрати найбільш підходящий алгоритм шифрування. 
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МОДЕЛЬ ТА МОВА ФОРМАЛЬНОГО ОПИСУ  
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В роботі розглянуто моделі та мова побудови формального опису ін-

формаційно-комунікаційної системи. 

Об’єктом дослідження є інформаційно-комунікаційні системи.  

Предмет дослідження – процес формального опису інформаційно-

комунікаційної системи. 

Під час побудови систем захисту інформації в інформаційно-

комунікаційних системах (далі – ІКС) розробники повинні вирішувати безліч 

проблем пов’язаних з описом ІКС. Одна з таких проблем – створення опису 
ІКС та механізмів захисту, який би повністю відображав систему, інформа-

цію та зв’язки між об’єктами системи [1]. 

В роботі запропонована модель формального опису ІКС з використан-

ням об’єктного запису даних та графічного відображення за допомогою мов 

формального проектування. Така модель має вигляд у формі графу, вершини 

якого є об’єктами з регламентованим описом. 

Розглянуто існуючі мови формального опису ІКС. Запропоновано стру-

ктуру нової мови формального опису ІКС на заміну існуючим, так як вони не 

були розроблені під завдання опису ІКС, тому містять надлишковість полів 

та ускладнену структуру взаємозв’язків. Запропонована мова створена ви-

ключено під конкретні завдання: покращення зв’язності об’єктів, опис їх 
характеристик з погляду інформаційної безпеки. 

В роботі розглядається можливість використання запропонованої моделі 

для симуляції кібератак. Кожна атака має «точку входу» за допомогою теорії 

графів можливо здійснювати обхід графу для визначення можливих шляхів 

горизонтального або вертикального розповсюдження кібератаки [2].  

Запропонована модель може покращати точність опису ІКС, допомогти 

в моделюванні кібератак та пришвидшити розробку систем захисту інформа-

ції. 
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В роботі розглянуто методи шифрування на основі багатопараметрич-

них груп. 

Об’єктом дослідження є алгоритми шифрування та електронного підпи-

су на основі криптосистеми MST3. 

Предмет дослідження – процес аналізу стійкості математичних перетво-

рень на базі багатопараметричних груп. 

Зі стрімким розвитком квантових технологій, квантових комп’ютерів, 

що базуються на цьому явищі, виникла необхідність у нових криптоалгорит-
мах, що будуть стійкими до квантового криптоаналізу. 

Стійкість криптографічних систем на багатопараметричних групах базу-

ється на задачі розкладання елемента такої групи по набору елементів лога-

рифмічною підпису. До теперішнього часу відома тільки одна реалізація 

криптосистеми MST3, побудованої за Абелевим центром групи Судзукі [1].  

Проблема побудови багатопараметричних груп на практиці полягає в 

розробці ефективного алгоритму для відображень числа на групу і зворотно-

го відображення з обчислювально простою груповою операцією. 

В роботі розглядаються алгоритми побудови та використання криптоси-

стеми MST3 для шифрування та електронного підпису [2, 3]. В роботі був 

виміряний час генерації ключових даних, виконання шифрування та розшиф-
рування у порівнянні з криптосистемою RSA. Також наводиться час генерації 

ключових даних, створення та перевірки електронного підпису. Здійснюється 

аналіз щодо можливої стійкості проти квантовий алгоритму Шора – розв’язку  

дискретного логарифму в скінченному полі [4].  
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В роботі розглянуті передумови виникнення генеративно-змагальної ме-

режі (GAN), її архітектури та концепції основ безпеки системи, розглянуті 

найсучасніші методи захисту безпеки, які були налаштовані за допомогою 

GAN.  

Об’єктом дослідження є спектр різних застосувань GAN у сфері кібер-

безпеки. Предмет дослідження – методи та підходи застосування GAN в ата-

ках на інформаційні системи та їх запобігання. 

GAN є відносно новою технологією, тому дослідження додатків безпеки 
на основі цієї технології також почалися нещодавно [1]. Застосування GAN 

для безпеки можна розглядати як дуже потужний крок вперед і цінний ін-

струмент для аналізу та застосування до проблем кібербезпеки. На сьогодні 

GAN показали перспективу у створенні нових методів захисту у сфері кібе-

рвторгнення, виявлення зловмисного програмного забезпечення та захищеної 

стеганографії зображень, хоча відповідні дослідження були обмеженими. З 

точки зору атаки на безпеку, багато доступних досліджень було зосереджено 

на створенні шкідливих програм для IDS. Нові генеровані атаки або зловмис-

не програмне забезпечення надають інформацію про раніше невідомі атаки і, 

таким чином, допомагають оновити механізми захисту. 

У роботі розглянуті останні дослідження GAN від стеганографії зобра-
жень і нейронної криптографії до генерації зловмисного програмного забез-

печення з метою навчити систему краще захищатися під час несприятливих 

сценаріїв атак. Показані різні дослідницькі можливості для поєднання гене-

ративно-змагальних мереж із кібербезпекою.  

У роботі проведений аналіз різних типів і варіацій GAN, які використо-

вувалися дослідниками для вирішення значущих сценаріїв безпеки [2]. До-

кладно розглядається використання GAN для покращення спостереження в 

таких сферах, як протоколи безпеки та посилення систем виявлення для бо-

ротьби з конфіденційністю даних, роботи над створенням кращої системи 

виявлення вторгнень, безпечної стеганографії зображень, нейронної крипто-

графії та аналізу безпеки. 
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Вразливості в системах інформаційних технологій (ІТ), недосконале 

програмне забезпечення, людський фактор – можуть призвести до серйозних 

втрат з боку бізнесу, а саме, зламу системи ІТ, крадіжки персональних даних 

тощо. Для запобігання або упередження інцидентів інформаційної безпеки 

були розроблені SIEM системи (Security Information and Event Management, 

SIEM). Технологія SIEM забезпечує аналіз у реальному часі подій (загроз) 

безпеки, що виходять від мережевих пристроїв та додатків, і дозволяє реагу-
вати на них, з метою запобігання або зменшення істотних збитків. 

На жаль, дуже мало підприємств розуміють важливість та необхідність 

використання SIEM систем для впровадження, підтримки, контролю та пос-

тійного вдосконалення системи менеджменту інформаційної безпеки підпри-

ємства. SIEM система фіксує всі події (збирає дані), що відбуваються в мере-

жі, і надає їх користувачу в максимально зручному для сприйняття вигляді. 

Для кожного конкретного випадку та цілей, SIEM система виглядатиме по-

різному [1]. 

Метою доповіді є побудова лабораторної мережі з SIEM системою 

Elasticsearch [2, 3], що відповідає вимогам стандарту ISO/IEC 27001 [4], і 

надає можливість отримати навички роботи з SIEM системою, а саме: аналіз 
логів, реагування на інциденти інформаційної безпеки, розробка та обґрунту-

вання правил моніторингу системи для утиліти Sysmon, розслідування інци-

дентів інформаційної безпеки, документування інцидентів, документування 

даних для аналізу. 

В доповіді наведені результати аналізу міжнародного стандарту ISO/IEC 

27001, результати аналізу та дослідження SIEM системи Elasticsearch, надано 

рекомендації щодо ефективної роботи з SIEM системою Elasticsearch, а саме: 

рекомендації з оптимальної конфігурації утиліти моніторингу системи 

Sysmon, наданий детальний опис алгоритму підняття стеку ELK 

(elasticsearch, logstash, kibana), наводиться демонстрація обробки та переси-

лання системних логів Windows 10 на logstash та їх аналіз через kibana. 
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На теперішній час можливості систем виявлення вторгнень є необхід-

ним критерієм щодо інфраструктури захисту інформації в корпоративної 

мережі компанії. 

В роботі побудована модель корпоративної мережі компанії з контроле-

ром домену Active Directory та систему активного реагування на інциденти 

Snort [1]. 

Об’єктом дослідження є вразливість у протоколі автентифікації 

Netlogon, який використовується у контролері домену Windows Server.  
Служба Netlogon RPC, яка використовується для автентифікації 

комп’ютера та користувача в Windows, також дозволяє комп’ютеру оновлю-

вати пароль свого комп’ютера в домені. Через низку історичних причин ця 

служба не використовує стандартні протоколи автентифікації для автентифі-

кації комп’ютера. Уразливість існує в нестандартному методі автентифікації. 

CVE-2020-1472 - це вразливість підвищення привілеїв із-за небезпечного 

використання шифрування AES-CFB8 для сеансів Netlogon [2]  

Система запобігання вторгненням (IPS) є розширенням рішення IDS. IPS 

здатна автоматично налаштовувати брандмауер та скидати сеанси на основі 

загроз у реальному часі. Вона використовується для знаходження аномальної 

поведінки у мережі та виявлення вторгнень. [2, 3] 
В доповіді розповідається робота алгоритму автентифікації Netlogon, як 

перевірити, чи вразливий ваш домен Active Directory до CVE-2020-1472, 

проведена робота з аналізу трафіку, який генерується зловмисником та напи-

сані правила реагування на цю вразливість.  
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В роботі розглянуті вразливості та ризики при використанні контейнерів 

на основі Docker. 

Об’єктом дослідження є використання контейнерів на базі Docker, що 

зараз є одним із найпоширеніших типів.  Предмет дослідження – тестування 

на вразливості контейнерів на основі Docker [1, 2]. 

При порівнянні звичайної технології віртуалізації та технології контей-

нерів Docker - основна різниця в технологіях, на яких базується Docker, а 

саме  namespace та cgroups, що включає ізоляції процесів, файлової системи, 
пристроїв, між процесної взаємодії,  мережі та обмеження ресурсів. 

У середовищі Docker, кожен контейнер використовує ядро операційної 

системи, а сам контейнер є лише кілька процесів, запущених на host системі. 

Його безпека, особливо ізоляція, теоретично і практично відрізняється від 

традиційних віртуальних машин. 

В результаті дослідження виявлено, що в порівнянні з технологією вір-

туалізації, контейнерна технологія Docker відрізняється гнучкістю і легкою 

вагою, і вона незамінна при просуванні хмарних додатків. Але прагнення 

високої ефективності приводить до втрати повної ізоляції. З точки зору без-

пеки маємо багато недоліків у порівнянні з технологією віртуалізації, а саме 

захист зображень контейнерів, безпека ядра, безпека мережі, безпека віртуа-
лізації, безпека під час виконання та інші аспекти. 

Для усунення  недоліків в роботі з точки зору безпеки потрібно розгля-

дати основні вектори атак, виходячи з яких можна запропонувати методи 

захисту [3, 4] (контроль доступу, ізоляція та обмеження ресурсів, сканування 

образів, моніторинг контейнерів, захист при передачі образів, аудит безпеки, 

контроль мережі та інші )  та їх реалізації. Для моделювання атак було розго-

рнуто тестове середовище, оцінені потенційні вразливості та ризики безпеки. 

Основна ідея – автоматизація тестування за допомогою програмних засобів.  
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The development of innovative information processing methods, based on the 

use of artificial intelligence systems and deep learning neural networks, has 

significantly influenced both the emergence of the latest purely scientific 

approaches and algorithms, and the growth of practical applications in various 

fields of activity. In the task of image recognition, this, in particular, led to the 

introduction of algorithms and programs for optical text recognition (OCR).  

However, modern systems have a number of significant drawbacks. First of all, it 
is the scarcity of 100% guarantee of correct text recognition and the impact of the 

source data quality on the results of the program (for example, different lighting 

conditions when photographing documents, geometric distortion of images, noise 

effects, etc)[1]. But the key disadvantage is the complete or partial absence of 

measures to protect the recognized text information, in the case of sharing ones 

confidential data via open communication channels. 

The objective of this research is to develop a combined method of 

information security in optical text recognition systems using QR codes and further 

masking the fact of data transmission via open communication channels using 

various methods of LSB steganography [2]. 

This research report presents the results of studies to assess the practical 
effectiveness of the proposed method both in terms of the reliability of transmitted 

data encoding/decoding and in terms of the information transmission secrecy [3]. 

The data show that the methods of encoding and hidden transmission of text 

information using QR codes and LSB steganography are universal and can be used 

to build new and to modernize existing optical text recognition systems. 
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На сьогодні захист даних в комп’ютерних мережах становить одну з 

найбільш гострих проблем сучасного інформаційного простору і важливість 

цього питання лише зростає. 

Нормативні документами що визначають основні функції системи захи-

сту інформації постійно удосконалюються. З 1999 року Україна почала пере-

хід на єдині критерії оцінки безпеки інформаційних технологій ISO 15408 [1], 

що застосовуються на світовому рівні, та визначила основні функції системи 

захисту інформації “Критерії захищеності інформації в комп’ютерних систе-
мах від несанкціонованого доступу” НД ТЗИ 2.5004-99 [2]. Але лише зараз 

цей перехід було остаточно проведено. З 1 листопада 2022 року набуває чин-

ності пакет відповідних нормативних документів [3], а саме ціла низка 

ДСТУ, що стосуються кібербезпеки, в тому числі електронного цифрового 

підпису. Введення нових стандартів потребує аналізу. З одного боку виникає 

питання: що саме повинно змінитися. З іншого боку – як ці зміни вливають 

на стан кібербезпеки. 

Взагалі, критерії визначають, що для перекриття загроз порушення кон-

фіденційності, цілісності та доступності необхідно реалізувати в інформацій-

них технологіях комплекс засобів захисту інформації (сукупність інформа-

ційних, інженерних і програмно-апаратних засобів, що забезпечують захист 
інформації). 

Метою доповіді є порівняльний аналіз ДСТУ з симетричного та асимет-

ричного шифрування (в тому числі електронний цифровий підпис) за останні 

20 років [4] та надання рекомендацій щодо застосування ДСТУ за 2022 рік. 

Треба зазначити, що деякі ДСТУ були прийняті вперше і порівнювати їх 

можливо лише з відповідними міжнародними ISO [5].  
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В сучасних умовах функціонування нашої країни, при посиленні здійс-

нення на неї впливу силового, політичного та інформаційного характеру з 

боку Російської Федерації (РФ) дуже гостро стоїть питання щодо захисту 

інформації при функціонування різних інформаційних систем (систем як 

державного так і військового управління) від впливу інформаційних засобів 

(методів, програм), що наносять шкоду інформації, яка циркулює в них. За 

таких умов виконання заходів щодо захисту інформації в інформаційних 
системах (ІС) держави має визначальне значення [1-3].  

Метою доповіді є формування пропозицій щодо визначення основних 

положень щодо захисту інформації в ІС, при їх функціонуванні в умовах 

жорсткого інформаційного протиборства з РФ.  

В доповіді надані пропозиції щодо необхідності впровадження адапто-

ваної системи захисту інформації (СЗІ) в ІС, з врахуванням дії конкретних 

загроз, що впливають на їх функціонування. З системних позицій до загроз, 

що впливають на інформацію в ІС відносяться наступні групи: люди; техніч-

ні засоби; моделі, алгоритми, програми; зовнішнє довкілля. Вибір стратегії 

захисту інформації в ІС в загальному виді повинен представляти собою по-

шук компромісу між необхідним ступенем захисту інформації в ІС та потріб-
ними для реалізації цих цілей ресурсами. Таким чином, необхідність захисту 

інформації в ІС в сучасних умовах, визначається веденням жорсткого проти-

борства в інформаційній сфері з РФ та реалізовується через відповідну СЗІ, 

яка є сукупністю всіх засобів, методів та заходів, щодо захисту інформації в 

ІС.  
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Обмеження доступу до особистих даних, чи конфіденційної інформації є 

невід’ємною складовою сьогодення. Наразі для вирішення цієї проблеми 

використовується значна кількість підходів, методів та алгоритмів, таких як 

паролі, ключі шифрування, якими може володіти певна група осіб, або ж 

біометричні дані, що є унікальними для кожної людини [1]. Проте зловмис-

ники, які бажають отримати доступ до конфіденційних даних постійно вдос-

коналюють свої підходи: методи обходу захисту розвиваються дуже швидко, 

шахраї виманюють паролі користувачів обманом, системи основані на біоме-

тричних даних обходяться, хоча це і вимагає значних зусиль. Все це призво-
дить до появи нових ризиків потрапляння особистих даних до небажаних рук, 

і вимагає перегляду і вдосконаленню існуючих методів аутентифікації. 

Метою доповіді є аналіз існуючих методів аутентифікації людини, що 

широко використовуються у сучасному світі.  Пропонується розгляд можли-

вих варіантів їх удосконалення для забезпечення більшої надійності. 

Класичні методи аутентифікації, зазвичай, базуються на статичних да-

них, це можуть бути паролі, фото обличчя, відбитки пальців [2]. Такі дані є 

очевидною ціллю, що необхідно подолати шахраям для доступу до отриман-

ня чужих даних. Останнім часом все частіше стала використовуватись дво-

факторна аутентифікація, яка вимагає від користувача, окрім основного, 

встановити ще один додатковий метод. Такий підхід безумовно значно пок-
ращив безпековий аспект аутентифікації, проте змушує балансувати між тим, 

щоб зробити процес більш надійним, але й не зробити його дуже складним та 

часовитратним для користувача. У доповіді наводяться перспективні підходи 

і технології для покращення результатів цього процесу. Різноманітні додат-

кові дані про користувача можуть зіграти визначальну роль в розвитку про-

цесу аутентифікації. До прикладу, система може опиратись на місце знахо-

дження людини за IP-адресою, ідентифікаційні параметри пристрою, з якого 

був здійснений вхід до системи, чи навіть дії, які виконує користувач, який 

вже зміг увійти до системи. Всі ці фактори можуть слугувати важливими 

індикаторами, для тимчасового блокування доступу, якщо людина викорис-

товує її з незвичного місця, чи робить невластиві їй речі. 
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Термін «захист інформації» визначає сукупність методів і засобів, що 

забезпечують цілісність, конфіденційність і доступність інформації за умов 

впливу на неї загроз природного або штучного характеру, реалізація яких 

може призвести до завдання шкоди власникам і користувачам інформації[1]. 

У широкому розумінні захист інформації являє собою протистояння ко-

ристувачів, володільців інформації і зловмисників. Щодо певної інформації 

зловмисник виступає як суб’єкт, який незаконним шляхом намагається добу-
ти, змінити або знищити інформацію користувачів.  

Метою доповіді є аналіз сучасних методів інформаційної безпеки  ін-

формаційно-телекомунікаційних систем в межах визначення  рівня  загроз. 

В доповіді запропоновується системний підхід, що включає комплекс 

взаємопов'язаних заходів (використання спеціальних технічних та програм-

них засобів, організаційних заходів тощо). Комплексний характер дозволяє 

здійснити більш надійний захист від дій зловмисників, які прагнуть будь-

якими засобами добути важливу для них інформацію[3]. 

Захищена  інформаційно-телекомунікаційна  система  повинна  володіти 

принаймні наступними властивостями[2]:  

здійснювати  автоматизацію  певного  процесу  обробки інформації, 
включаючи всі аспекти цього процесу, які пов’язані з забезпеченням безпеки 

оброблюваної інформації;  

успішно протистояти загрозам безпеки інформації, що діють в певному 

середовищі;  

відповідати  вимогам  і  критеріям  загальноприйнятих стандартів із за-

хисту інформації. 

Отже, організація надійної та ефективної системи захисту є одним з 

найважливіших завдань щодо забезпечення збереження інформації в мережі.  

Застосування ефективних засобів захисту інформаційно-телекомунікаційних 

систем дозволить зменшити сумарні втрати від комп'ютерних злочинів, пов'-

язаних з несанкціонованим доступом до інформації. 
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Моніторинг і аналіз мережі являють собою важливі етапи контролю за 

роботою мережі. Для аналізу мережевих пакетів та перегляду їх змісту одним 

з найпотужніших методів вважається захоплення цих пакетів. За допомогою 

операції захоплення можливо завантажувати пакети, які проходять через 

мережеві інтерфейси [1]. 

Метою доповіді є аспекти аналізу мережевих пакетів за допомогою ути-

літи TCPdump, яка дозволяє інтерпретувати захоплені пакети в вигляді, дос-

тупному для розуміння людини. Ця утиліта створена для прослуховування та 
аналізу роботи комп’ютерної мережі. Утиліта складається з двох основних 

частин: частини захоплення та частини відображення захоплених пакетів. 

Частина захоплення пакетів (при запуску) передає «дані вибору пакетів» 

безпосередньо бібліотеці захоплення пакетів, яка перевіряє вираз синтаксису, 

компілює його (у внутрішній формат даних), а потім копіює у внутрішній 

буфер програми мережні пакети, що проходять через вибраний інтерфейс і 

відповідають наданим умовам. Частина відображення пакетів вибирає захоп-

лені пакети по одному з буфера і виводить їх (у вигляді, що сприймається 

людиною) у вигляді рядків інформації, відповідно до заданого (у командному 

рядку) рівня детальності. Якщо встановлено докладний аналіз пакетів, про-

грама перевіряє для кожного пакета мережі, чи є у неї модуль розшифровки 
даних, і, у разі наявності, відповідною підпрограмою витягує (і відображає) 

тип пакета в протоколі або параметри, що передаються в пакеті [2]. 

В доповіді наводяться результати перевірки та виконання спостережен-

ня за мережевим трафіком, а також аналіз шаблонів трафіку, виявлення та 

усунення несправностей мережі, виявлення порушень безпеки в мережі, та-

ких як несанкціоноване вторгнення, шпигунське програмне забезпечення або 

сканування наявного обладнання мережі. 
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Ідентифікувати різноманітні складні кібератаки в широкому діапазоні 

галузей, таких як Internet of Vehicles (IoV), зараз є дуже складним завданням. 

IoV – це комп’ютерна мережа транспортних засобів, яка складається з датчи-

ків, приводів, мережевих засобів і систем зв’язку між транспортними засоба-

ми. Важливу роль в IoV відіграє комунікація. Транспортні засоби в мережі 

обмінюються та передають інформацію на основі кількох протоколів. Через 

бездротовий зв’язок між транспортними засобами вся мережа може бути 

чутливою до кібератак. Під час цих атак конфіденційна інформація може 

бути передана зловмисній мережі або фіктивному користувачу, що призведе 
до зловмисних атак на IoV. Традиційним системам виявлення вторгнень 

(IDS) стає дедалі важче виявляти нові, складніші атаки, які використовують 

незвичайні схеми. Щоб уникнути виявлення, зловмисники маскуються під 

типових користувачів,. Ці проблеми можна вирішити за допомогою глибоко-

го навчання. Багато моделей машинного та глибокого навчання (DL) були 

реалізовані для виявлення зловмисних атак; однак основною проблемою 

залишається вибір функцій. Завдяки використанню навчальних емпіричних 

даних DL самостійно визначає ознаки вторгнення. 

Метою доповіді є подання моделі вторгнення на основі DL, яка зосере-

джена на нападах типу «відмова в обслуговуванні» (DoS). Для оцінки та ран-

жирування ознак пропонується використовувати кластеризацію k-середніх. 
Після виділення найкращих функцій для виявлення аномалій застосовується 

нова модель Explainable Neural Network (xNN), що дозволить окремо класи-

фікувати атаки в наборі даних CICIDS2019 і UNSW-NB15. Модель показала 

хороші результати щодо точності, запам’ятовування, оцінки F1. Для порів-

няння можна побачити, що запропонована модель xNN показала хороші ре-

зультати після використання техніки підрахунку характеристик. У наборі 

даних 1 (UNSW-NB15) xNN показав хороші результати з найвищою точністю 

99,3%, тоді як CNN набрав 85%, LSTM – 89%, а Deep Neural Network (DNN) 

– 91%. xNN досяг найвищої точності 98,7% під час класифікації атак у дру-

гому наборі даних (CICIDS2019); згорткова нейронна мережа (CNN) досягла 

86%, довготривала короткочасна пам’ять (LSTM) досягла 89,5%, а DNN до-

сягла 83%. Запропоноване рішення перевершило існуючі аналоги за точністю 
виявлення та класифікації. 
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Security of the data has a significant impact on the popularity of any type of 

service [1]. It is known that security is important part of building of application [2]. 

Programming languages are not an exception to this rule. The data of the programs 

are often stored in the database and the connection between a program and a 

database is vulnerable to unauthorized access. For example, Kotlin can connect to 

the database. 

The purpose of this work is to describe one of the most triggering types of 

attacks on the applications, which were written using SQL databases – SQL 

injections. 
The MySQL is a database, which consists of three main fields: login, 

password, and abstract key. The keys provide connections between the table with 

login and the table with abstract data about users. In addition, an essential factor in 

the effective functioning of databases is the protection of information. 

SQL-injections is a computer attack method that uses a program vulnerability. 

This can lead to unauthorized access to sensitive data of database users. SQL 

injections can change relationships between tables and destroy the database. 

To achieve data security, prepared statements can be used, in the 

programming language “Kotlin”. The PreparedStatement object is used to execute 

precompiled SQL queries with or without input (IN) parameters. Setters can be 

used for setting values in a query. PreparedStatement it automatically handles 
special characters and prevents SQL injection attacks. Prepared statements use 

question mark (?) as a placeholder for parameters (figure). 

 
Figure – Example of prepared statement query 
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Most of the applications use databases because it is an intelligible technology 

that provides storing and structuring information [1-2]. And the commonly used 

programming language for many projects which require manipulations with 

databases is a structured query language (SQL). If the database is not secure, 

cybercriminals will use SQL injections to change, steal, or delete data in the tables. 

The main aim of this work is to point out the tactic of avoidance of database 

hacker attacks by normalization and compare it with existing solutions.  

As stated above, SQL injections can injure applications by destroying tables 

or changing relationships between database components. However, these violent 
actions will not be effective if the database is created by following the 

normalization. 

Normalization is a method of splitting data into many small logic tables 

connected using keys to make this data more structured. It makes tables more 

understandable and minimizes the quantity of using memory.  

For example, a normalized database contains two tables – "users" and 

"password". If somebody got access to the table "users" by adding simple SQL 

code, the information will be useless. Because cybercriminals will only read the id 

and key that connect to another table if they do not know the database sequence. 

Also, deleting table "users" is impossible because it has links to another table. 

 
Figure – Database example 
 

As you can see, normalization can help to avoid unauthorized access to 

databases because of distributed tables in a DB. Where a hackers get access to the 

table they need to know the structure of it.  
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The cybercriminals can access the password that is stored in the database, and 

this is one of the biggest problems that your application can have [1-2]. You can 

avoid this vulnerability by using the most popular and useful algorithm nowadays. 

This is the use of a hash function to store the password. This way, the 

cybercriminals will not have access to your password, even if the whole website is 

hacked. Instead, they simply access the encrypted hash. 

The purpose of this work is to show the password encryption`s risk and ways 

to avoid them. The vulnerability to rainbow tables (in circumstances when the 

password is brief and easy) and the brute-force attack technique are the dangers of 
any hashing scheme and compare these two methods of attacks in speech. In a 

brute-force attack, the attacker enters many passwords or passphrases with the 

intention of ultimately guessing the right one. This way, all possible passwords and 

passphrases are systematically checked by the attacker until the hacker find the 

correct one. 

One of the improvements is to use salt in hash functions. The paper also 

consists comparing salt hash and unsalted one. 

Before a password is hashed, random bits are added to each iteration as a 

cryptographic salt. Even if two people select the same password, salts produce 

individual passwords. By requiring attackers to recalculate hash tables using salts 

for each user, salts assist us in resisting assaults on hash tables. 
This implies that even if the password hash is kept in a rainbow table, 

changing the password by adding a salt to the hash is still possible. Any user that 

uses the password "QWERTY" will have the same hash, hence the password can 

be readily cracked if a hacker possesses a rainbow table containing that hash's 

values. Hacking is made simpler because most individuals reuse or exchange 

passwords. As was already noted, putting a salt before or after the password 

lengthens it as well. 

Therefore, storing passwords using hashes opens up a vast arena for research 

on the subject of data security. Future study will concentrate on the method that 
hashes passwords most effectively. 
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NullPointerException is the most common Java error. This error occurs when 

an object is not initialized and at the same time certain operations are attempted on 

it [1-2]. The main purpose of this paper is to describe this error and the most usable 

methods to avoid it and compare some of them.  

The Java language has the null keyword. It was originally created to denote 

the absence of an object. Using this keyword, we can “partially” create an object. 

For example, when we do not yet know what its value will be. For example, in the 

case when we need a string, but its initialization will occur later during the 

program. "String str = null". The program will work, but as soon as we try to do 
something with an object that points to null, we immediately get a 

NullPointerException. 

NullPointerException can occur even when you explicitly did not write 

anything like this in the code. But it always occurs because of a pointer to null. 

The simplest, most obvious, and only way is to check the object for null 

before performing operations on it. With such a check, we can always be sure that 

the program will not throw a NullPointerException. Other popular method is to use 

class Optional. A container object which may or may not contain a non-null value. 

If a value is present, isPresent() will return true and get() will return the value. 

 
Figure – Methods to fix NullPointerException  

 
This exception can occur in every program you write, the main thing is to 

understand what it means and be able to find it. Future research will focus on other 

methods solving this question and deeply compare considered solutions. 
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У гібридних конфліктах головними цілями є: контроль над суспільст-

вом, вплив на свідомість, маніпулювання людьми, відповідальними за прий-

няття важливих рішень у державі. Ворог прагне маніпулювати основними 

цінностями, мотиваційними факторами, а також стратегічною, комунікацій-

ною та критично-важливою інфраструктурою країни. Доповідь присвячена 

огляду комплексних реалізацій засобів атак.  

Вплив на критичні об’єкти інфраструктури і на суспільство призводить 

до деструктивних для системи держави змін (порушень функціонування 
Аналіз засобів масової інформації продемонстрував значні наслідки ма-

сового використання широкомасштабних негативних соціально-політичних 

інформаційних кампаній. Навіть якщо інформація не створює свідомої зміни 

у переконаннях, вона може вплинути на інтерпретацію майбутньої інформа-

ції. Це може допомогти внутрішньому агресору, який бажає вплинути на хід 

конфлікту, щоб послабити підтримку цільового уряду. Кіберагресія часто 

приховує свої мотиви, прикриваючись технологічними методами, які можуть 

маскувати свої маніпулятивні цілі. Методи приховування включають у себе 

анонімні претензії на владу, новини, маніпульовані напівправдою, повторен-

ня повідомлень, перевантаження інформацією, кібер-псевдооперації (уряд 

видає себе за повстанців), маріонетки (урядові агенти, які грають роль онлайн 
коментаторів), а також астротерфінгу (створення фальшивих масових рухів). 

Ефективне запобігання та виявлення інформаційно-психологічних дій 

противника в кіберпросторі та наше швидке реагування вимагають створення 

національних центрів протидії інформаційним та кібератакам.  

Заходами нейтралізації деструктивних інформаційно-кібернетичних 

ефектів та їх джерел є: 

попередження власників (якщо вони відомі) Інтернет-ресурсів про об-

меження щодо поширення фейкової, неправдивої інформації з рекомендацією 

її видалення, якщо інформація завдає шкоди суб’єктам та об’єктам націона-

льної безпеки (особі, суспільству, державі); 

створення публічних реєстрів для ненадійних/підозрілих ресурсів. 
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Підсекція 5.1. Методи швидкої та достовірної обробки даних 
в комп’ютерних системах та мережах 

ДОСЛІДЖЕННЯ ФУНКЦІЙ АВТОМАТИЗОВАНОЇ  

ІНФОРМАЦІЙНО-ОБЧИСЛЮВАЛЬНОЇ СИСТЕМИ ТОВ “ЛАВЕНТА” 

Яковлев О.О. 

Черкаський державний технологічний університет, Черкаси, Україна 

 

У сучасних умовах підприємства взуттєвої промисловості отримали ве-

ликі можливості удосконалення системи планування та управління виробни-

цтвом для різкого підвищення загальної ефективності виробничо-
господарської діяльності. Ці можливості забезпечені, з одного боку, віднос-

ною свободою вирішення тактичних та оперативних питань з управління 

виробництвом, а з іншого - застосуванням комп'ютерних засобів для вироб-

лення оптимальних планово-управлінських рішень [1]. 

Складність та динамічність виробничих процесів, ускладнення продукції 

та її технології пов'язані з об'єктивною необхідністю використання у плану-

ванні виробництва сучасних засобів обчислювальної техніки.  

Метою доповіді є дослідження особливостей, переваг та недоліків існу-

ючих інформаційно-обчислювальних систем [2], зокрема інформаційно-

обчислювальних систем взуттєвих підприємств. Досліджено функції автома-

тизованої інформаційно-обчислювальної системи ТОВ “Лавента” та обрано 

основні математичні моделі що забезпечують роботу інформаційно-
обчислювальної системи. 

Запропоновані в доповіді рішення дозволяють синтезувати автоматизо-

вану інформаційно-обчислювальну систему ТОВ “Лавента”, що дасть мож-

ливість значно підвищити продуктивність праці та якість документів, а також 

скоротити чисельність працівників. 
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A multivariate control charts is a control charts for evaluating a process at the 

level of two or more characteristics. Based on such charts, multivariate quality 

control is carried out - quality control in which each unit that is checked must meet 

the requirements for more than one characteristic. As a measuring unit, an 

immersion sensor was developed; in which ion-selective electrodes are placed [1]. 

A chalcogenide iron-selective electrode was used to determine total iron (Fetotal), 

a combined pH-electrode was used for the hydrogen indicator (pH), a combined 

nitrite-selective electrode was used for nitrites (NO2−), a redox electrode was used 
for redox potential, and for total salinity - a salinity sensor with a current interface 

and a digital temperature sensor. 50 measurements of chemical and physical 

indicators of natural water were carried out, sequentially switching the measuring 

device with electrodes. 

The purpose of the report is the analysis of multivariate quality control charts 

in the analysis of natural water. 

We choose two criteria (pH, Fetotal) of natural water quality in three 

dimensions, the so-called coordinate criteria. Then we fix the set of values of the 

remaining (non-coordinate) criteria (NO2−). Fixing different sets of non-

coordinate criteria, we obtain the corresponding two-variate sections. A similar 

procedure is carried out for another pair of coordinate criteria. Based on the 
constructed two-variate sections, in the case of a small number of criteria (three), 

we obtain a visual representation of the entire multivariate set of possible estimates 

in order to make the best choice in it. Multivariate quality control charts of three 

indicators (pH, Fetotal, NO2−) were constructed in the software complex 

STATISTICA 10: Hotelling T2 control charts of all three indicators, Hotelling T2 

control charts for monitoring the average values of two indicators relative to the 

third, MEWMA charts for all three indicators, MEWMA charts for controlling the 

average values of two indicators relative to the third, CUSUM charts of all three 

indicators, multi-variate flow with X-bar and MR charts of all three indicators, 

multi-variate flow with X-bar and R charts and with X-bar and S charts for control 

values of two indicators relative to the third. The material presented in this report 

shows the possibility of solving problems in the field of natural water quality 
control. 
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Scientific research on the construction of efficient uniform designs that fill 

the search space so that the experimental points are evenly distributed throughout 

the research domain is actively conducted and so far, it has been proven that, the 

best results are achieved using Sobol’s quasi-sequences. 

The purpose of the report is a comparative analysis of uniform 

multidimensional computer designs of experiments on recursive Rd-sequences and 

designs on Sobols LP-sequences using indicators of generalized discrepancies and 

graphic visualization based on Voronoi diagrams. 

The report presents the results of comparing options on Rd-sequences with 

graphic visualization based on Voronoi diagrams and Sobol’s LP-sequences using 

indicators of centered, wrap-around and weighted discrepancies for the 
construction of uniform five-, six-, seven- and eight-dimensional computer designs 

experiments [1-2]. However, the search for necessary combinations of sequences 

for multidimensional designs based on Sobol’s quasi-sequences requires 

cumbersome and time-consuming research due to the need to implement it by 

means of sifting through a large number of candidate options among potentially 

possible ones, but does not guarantee that a positive result will be obtained in the 

end. For greater visibility of the uniformity of the generated sequences, a graphic 

representation of them in the form of two-dimensional projections was used. 

Finding successful designs with low divergence rates and correspondingly perfect 

projection properties is very important for practice. Note that the use of 

combinations of LPτ-sequences nevertheless shows the best results due to a good 

choice of guide numbers. 
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Big Data – це загальний термін для будь-якого набору даних, настільки 

великих або складних, що виявляється важко обробляти їх із використанням 

традиційних методів управління даними, таких як, системи управління реля-

ційними базами даних [2]. Тривалий час реляційні системи управління база-

ми даних (РСУБД) вважалися універсальним рішенням, але експоненціальне 

зростання обсягів, швидкості та неоднорідності даних показали непридат-

ність РСУБД для використання в системах зберігання та аналізу великих 

даних. Наука про дані передбачає використання методів для аналізу великих 
обсягів даних і виокремлення знань, що містяться в них [1]. 

Метою доповіді є апробація етапів доступу, очищення і завантаження в 

системи зберігання та аналізу великих даних, а також видача практичних 

рекомендацій щодо реалізації зазначених етапів. 

В доповіді проведено аналіз архітектури побудови систем зберігання та 

аналізу великих даних. Показано, що на початкових етапах доцільно викори-

стовувати дистрибутиви для розгортання розглянутих систем з урахуванням 

пакетної або потокової обробки даних [4]. Зроблено огляд застосовності чо-

тирьох видів NoSQL баз даних. З використанням стандартних і сторонніх 

Java-бібліотек апробовано методи веб-сканування і веб-скрепінгу, як додат-

кові методи отримання зовнішніх даних. Апробовано доступ до Інтернет 
джерел відкритих даних з використанням JSON і CSON. Розроблено алгори-

тми отримання інформації про відкриті набори даних, скачування наборів та 

їхнього очищення [3]. Апробовано два способи завантаження даних у розпо-

ділену файлову систему Hadoop – системи зберігання та аналізу великих 

даних, розгорнутої на основі Hortonworks HDP. Досліджений комплекс тех-

нологій, алгоритмів та їх реалізацій показав працездатність і можливість його 

застосування при подальших дослідженнях у галузі великих даних. 
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Масове використання засобів обчислювальної техніки в структурі гос-

подарської, фінансової та економічного управління, а також розвиток всесві-

тньої електронної комерції та бізнесу призводять до постійно зростаючого 

розвитку інформаційних технологій, що сприяє безперервному розширенню 

спектра загроз безпеці інформації, оброблюваної в інформаційних системах. 

Серед найперспективніших методів забезпечення зберігання, обробки та 

захисту даних можна виділити методи, що враховують застосування хмарних 

платформ – розроблених із застосуванням технології блокчейн [2]. Необхід-
ність обробки даних у блокчейн-системах передбачає новий еволюційний 

етап забезпечення безпеки інформації та висуває до інформаційних систем 

додаткові вимоги, пов'язані зі специфікою даних, появою нових технологій 

обробки інформації та появою завдань, специфічних для сучасного етапу 

розвитку інформаційних технологій [1]. 

Метою доповіді є забезпечення достовірності даних під час їх обробки в 

блокчейн-системі. 

В доповіді продемонстровано модель виявлення актуальних загроз по-

рушення інформаційної безпеки даних. У межах створення моделі встанов-

лено та формалізовано залежність між: загрозами, актуальними для даних, 

що обробляються в блокчейн-системі; збитком від потенційних загроз блок-
чейн-системі; ступенем небезпеки порушення окремих характеристик безпе-

ки (достовірності); ступенем важливості даних. Розширено клас методів за-

безпечення достовірності даних у частині виявлення недостовірних персона-

льних даних при їх введенні в блокчейн-систему [3]. Формалізовано поведін-

ку користувача та доведено можливість виявлення аномалій у поведінці ко-

ристувача за допомогою штучних нейронних мереж. 
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The use of the latest technologies increases the requirements for the quality of 

the output sequences of pseudorandom numbers, which are the basis of ensuring 

data confidentiality in the development of new methods of cryptographic infor-

mation protection for computer cryptography systems [1].  

The study of the quality of a pseudorandom sequence synthesized on the basis 
of operations of cryptographic transformation of information is an urgent problem 

of the modern development of information technologies [2, 3, 4]. 

The purpose of the report is research and analysis of methods for assessing 

the quality of pseudorandom sequences, the synthesis of which is carried out based 

on the use of modulo two addition operations [4], for computer cryptography sys-

tems. For the computational experiment, we have selected 24 two-digit operations 

that form a mathematical group.  

The essence of the experiment is to encode data with two random operations 

that are included in the selected group, followed by adding the results of encoding 

according to modulo two of the PRS.  

According to the results of the experiment, it was found that adding modulo 
two transformation results increases the quality of pseudorandom sequences, since 

there is no inverse transformation mechanism. 
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Сьогодні спостерігається зростання рівня інформаційно-психологічного 

впливу деструктивного характеру на усі суспільні категорії. Існуючі іннова-

ційні інформаційні технології, які призначені для боротьби з деструктивним 

інформаційно-психологічним впливом потребують постійного вдосконален-

ня, тому дослідження, спрямовані на аналіз їх ефективності є актуальними. 

Зокрема, важливою науковою задачею є аналіз ефективності застосування 

методів формування категоріального комплексу критеріїв психолінгвістично-
го портрету пропагандиста, які лежать в основі подібних інформаційних тех-

нологій. В такому випадку, особливу увагу необхідно приділити критеріям 

морфологічно-синтаксичної категорії, семантичної категорії [1] та дискурси-

вної категорії, які разом складають категоріальний комплекс критеріїв. При 

цьому, враховуючи доведену достовірність застосування кореляційного ана-

лізу для дослідження категоріальних відмінностей [2], було вирішено вико-

ристати цей підхід в основі методу. 

Метою доповіді є розробка методу аналізу ефективності застосування 

повного категоріального комплексу критеріїв психолінгвістичного портрету 

пропагандиста з метою оцінювання інформаційних технологій протидії де-

структивному інформаційно-психологічному впливу, які реалізується на 
основі методів формування кожної категоріальної складової. 

В доповіді наводиться метод дослідження ефективності на основі коре-

ляційно-регресійного аналізу, що дозволило оцінити рівень зміни особистіс-

них категоріальних характеристик психолінгвістичного портрету після про-

ведення дій, націлених на протидію деструктивному інформаційно-

психологічному впливу. Отримані результати доводять надійність методів 

квантово-семантичної стеганографії з урахуванням декількох контент-

критеріїв. Виявлені статистичні дані, щодо зміни компонентів кожної скла-

дової категоріального комплексу дозволяють в подальшому ситуативно під-

вищувати ефективність інформаційної технології. 
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Основою будь-кого алгоритму машинного навчання є дані. Часто дані 

містять велику кількість різних характеристик, що значно ускладнює їх інте-

рпретацію, візуалізацію і, відповідно, розуміння. Тому виникає необхідність 

у зниженні розмірності вихідної задачі за рахунок відкидання "зайвих" хара-

ктеристик [1]. 

Одним із основних методів зниження розмірності даних для задач ма-

шинного навчання є метод головних компонентів (МГК). В методі застосо-

вуються прості матричні операції з лінійної алгебри та статистики, щоб 
отримати проекції початкових даних меншої вимірності (шукається напрямок 

з максимальною дисперсією і дані проектуються на цей напрямок) [2]. 

Метою доповіді є дослідження ефективності застосування методу голо-

вних компонент в різних задачах машинного навчання. Розглядалися дві 

відомі задачі. Перша ‒ візуалізації даних відомої задачі про квіти ірисів. Роз-

глядався набір даних про квіти ірисів трьох сортів, який складався з 50 зраз-

ків кожного сорту. Для кожного зразка приводилося чотири ознаки. Візуаль-

но зобразити такий набір даних можливо лише у чотиривимірному просторі. 

Застосування МГК дозволило знизити розмірність даних до двох ознак та 

візуалізувати їх у вигляді двомірного графіка. 

Друга задача ‒ це оптимізація даних для розпізнавання рукописних 
цифр. Дані складалися з 1797 чорно-білих зображень розміром 8×8 пікселів, 

тобто мали 64 ознаки. Було визначено час тренування і точність моделі ре-

гресії для даних без зменшення розмірності. 

Загальний час склав 12,3 секунди, точність розпізнання 0,9697. Зменши-

ли розмірність набору даних настільки, щоб зберегти 90% дисперсії. В ре-

зультаті чого час тренування моделі був прискорений більше ніж на 90% до 

1,1 секунди, точність розпізнання упала незначно ‒ на 0,8% до 0,9613. Засто-

сування методу головних компонентів показало ефективність як в якісній, так 

і в кількісній оптимізації великих об'ємів даних. Але слід пам'ятати, що цей 

метод добре працює тільки у випадку лінійного розподілу даних. 
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Однією з основних задач практично у всіх галузях людської діяльності 

на сьогоднішній день є аналіз багатовимірних даних. Багатовимірні дані це 

результат чисельних досліджень, технічних показників, узагальнення еконо-

мічної та фінансової інформації тощо. Необхідність обробки, аналізу та адек-

ватного трактування цих даних породила таку інтенсивно розвивається нау-

кову дисципліну, як аналіз багатовимірних даних (Data Analysis). Однією з 

найважливіших складових цього напрямку є кластерний аналіз [1], який роз-

глядає різні способи групування об'єктів усередині хмари багатовимірних 
даних. Методів та алгоритмів кластерного аналізу на сучасному етапі існує 

дуже багато, вони постійно розвиваються та відрізняються великою різнома-

нітністю. 

Метою доповіді є дослідження комплексу алгоритмів візуалізації та ві-

зуальної аналітики, що дозволяє вивчення кластерних структур у багатовимі-

рних об’ємах даних без застосування алгоритмів кластеризації, що вносять 

зміни до вхідних даних. Для аналізу кластерних структур багатовимірному 

об’ємі даних пропонується використовувати методи відображення точок 

вихідного багатовимірного простору на вкладені в цей простір різноманіття 

меншої розмірності. Даний підхід базується на побудові карток SOM (Self-

Organised Maps), що самоорганізовуються, застосуванні методу головних 
компонент PCA і побудові пружних карт Elastic Maps. Для реалізації повної 

та послідовної обробки багатовимірного масиву даних вищезазначені методи 

та підходи вишиковуються в послідовність методів та алгоритмів, що  засто-

совуються, утворюючи єдиний технологічний ланцюжок обробки даних. 

Застосування такого ланцюжка дозволяє отримати інформацію про кластерну 

структуру досліджуваного об’єму багатовимірних даних на різних рівнях 

глибини аналізу та деталізації інформації. 
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МЕТОДИКА РОЗРАХУНКУ ОЦІНКИ РИЗИКУ УДАРУ БЛИСКАВКИ 

ЗАСОБАМИ MS EXCEL  
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Україна як майбутній член Європейського союзу взяла на себе відпові-

дальність поступово гармонізувати свою нормативно-технічну базу з норма-

тивними документами європейської спільноти. Це стало причинило прийнят-

тя і в галузі блискавкозахисту цілої низки документів, що прийшли на заміну 

вітчизняному. Відповідно до нового нормативного документа, для того щоб 

оцінити чи потрібен захист будівлі,  необхідно здійснити розрахунок ризику. 

Алгоритм розрахунку наведений в цьому ж документі. Але через велику кі-

лькість схожих формул виникає природна необхідність автоматизувати цей 
процес. Вирішенням цієї проблеми є методика побудови моделі розрахунку 

оцінки ризику удару блискавки в будівлю та її реалізація комп’ютерною про-

грамою. 

Аналіз останніх досліджень і публікацій може показати що у сучасній 

науці використання програмних продуктів для створення математичних мо-

делей є широковживаною практикою. Як прилад використання в якості ін-

струмента для її створення MS Excel наводиться в статтях [1], [2]. 

Метою доповіді є розробка методики оцінки ризику удару блискавки та 

подальшого експорту отриманих результатів в попередньо створений шаб-

лон, відповідно до нормативних документів, на основі документа MS Word.  

В доповіді наводяться приклади розв’язання задач для розрахунку оцін-
ки ризику, які можна звести до декількох основних типів: такі, що поверта-

ють значення або посилання на значення з таблиці чи діапазону а також ви-

конують пошук зазначеного елемента в діапазоні та повертають відносну 

позицію цього елемента; процедура оцінки ризику відповідно до норматив-

ного документа. 
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За допомогою засобів розпізнавання образів вирішуються дві найбільш 

актуальні задачі: виявлення та розпізнавання обличь, а також оптичне розпі-

знавання тексту (OCR). Виділення цифрового текстового шаблону зі знімка 

знаходить багато корисних застосувань. Серед них - оцифрування паперових 

архівів, верифікація паспортів, розпізнавання номерних знаків транспорту 
тощо. Значні досягнення у вирішенні задач розпізнавання та класифікації 

об'єктів базуються на використанні сучасних методів та алгоритмів побудови 

та навчання глибинних нейронних мереж (ГНМ). Найважливішу роль серед 

них відіграють згорткові нейронні мережі (ЗНМ), які дозволяють довести 

показники якості рішень до 99 % [1]. Хоча, існують серйозні обмеження, які 

впливають на результат обробки зображень, а саме: низька якість фото знім-

ків, недостатня освітленість сцени, геометричні спотворення та ряд інших 

факторів [2].  

Метою доповіді є формулювання сучасної концепції підвищення якості 

роботи систем оптичного розпізнавання тексту за рахунок використання 

комплексу алгоритмів попередньої обробки зображень текстових документів. 
В доповіді наводяться результати досліджень впливу різноманітних не-

гативних факторів на точність розпізнавання та запропоновано комплекс 

алгоритмів, спрямованих на підвищення якості роботи оптичних систем роз-

пізнавання тексту для їх подолання [3]. Наведені дані показують високу ефе-

ктивність запропонованих технічних рішень. Попередня обробка вихідних 

даних за представленим методом дозволяє досягти точності розпізнавання 

тексту у межах 99.5-99.8%, незважаючи на недостатню освітленість сцени, 

геометричні спотворення, шуми та ряд інших факторів. 
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Вивчення та впровадження досвіду (ВВД) підготовки і застосування 

ЗС України є вкрай необхідним для виявлення закономірностей та тенденцій 

розвитку воєнного мистецтва, практики воєнних дій і вироблення рекоменда-

цій командирам (начальникам) щодо розвитку ЗСУ, інших складових сил 

оборони держави, удосконалення порядку їх об'єднаної підготовки та прове-
дення об'єднаних операцій (бойових дій) [1].  

Найбільш трудомістким є збір первинної інформації, яка знаходиться на 

тактичному рівні системи ВВД. У зборі цієї інформації задіяні безпосередні 

учасники бойових дій, що обумовлює певні труднощі. І якщо знайти засоби 

для збереження інформації в польових умовах технічно можливо, то виник-

нення психологічних “блоків“ значно знижують рівень релевантності, повно-

ти, достовірності та адекватності інформації.    

Доповідь присвячена розробці методики збору первинної інформації, 

яка знаходиться на тактичному рівні системи вивчення і впровадження досві-

ду підготовки і застосування ЗС України. 

З точки зору основних положень теорії інформації проведено аналіз ін-
формації системи  ВВД та оцінити рівень її якісних характеристик. На основі 

аналізу функціонального перетворення інформації при всебічному забезпе-

ченні бою у плані спостереження (зборі інформації) виділені потоки за вида-

ми інформації. Механізм перетворення інформації у системі  ВВД формалізо-

ваний  за принципом “чорної скрині“. Розроблений зразок опитувального 

листа для відповіді збору первинної інформації, яка знаходиться на тактич-

ному рівні системи вивчення і впровадження досвіду підготовки і застосу-

вання ЗС України [2]. 
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При збереженні, передачі крізь локальну мережу або у хмарне середо-

вище аудіоданих, зазвичай використовуються певні алгоритми стиснення 

аудіоданих [1]. Розрізняють методи стиснення із втратами та без втрат. Ме-

тод стиснення без втрат означає архівування аудіозапису з використанням 

алгоритмів, при яких дані не втрачаються та можливе відновлення аудіозапи-

су з бітовою точністю [2]. Прикладами кодеків, які використовують стиснен-

ня без втрат, є FLAC (Free Lossless Audio Codec) та ALAC (Apple's Lossless 

Audio Codec). Метод стиснення з втратами припускає, що немає сенсу збері-
гати повну інформацію про аудіозапис. Наприклад, людське вухо може не 

почути тихих звуків після гучних або занадто високих і занадто низьких час-

тот [3]. Прикладом кодека стиснення з втратами є MPEG 1 Layer III (Moving 

Picture Experts Group 1 Layer III) або просто MP3. 

Метою доповіді є дослідження методів стиснення аудіоданих у системах 

аудіоаналітики, а саме методів стиснення із втратами та без втрат. Для аналі-

зу результатів використовуються методи на основі кодеків FLAC та MP3. 

В доповіді наводяться результати аналізу методів стиснення аудіоданих 

у системах аудіоаналітики. Наведені дані показують, що пріоритетним мето-

дом стиснення аудіоданих у багатоцільвій системі аудіоаналітики є метод 

стиснення без втрат, так як він дозволяє досягти більш високих показників 
точності. Але, у випадку однозначного функціоналу системи, метод стиснен-

ня з втратами дозволяє досягти конкурентного показника точності, та значно-

го зменшити обсяг даних, що обробляються. Додатково, в залежності від 

типу інформації, що зберігає система аудіоаналітики, використання методу 

стиснення аудіоданих з втратами дозволяє вирішити проблеми, пов'язані з 

забороною отримання або зберігання приватних аудіоданих у деяких країнах. 
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На сьогоднішній день Інтернет включає в себе величезні та постійно 

зростаючі обсяги даних. Але іноді через їх неоднорідність, слабку структуро-

ваність або повну відсутність структурованості, пошук потрібної інформації 

перетворюється на важке і трудомістке завдання [1]. У більшості випадків 

користувачі Всесвітньої павутини можуть отримати веб-дані шляхом перег-

ляду та пошуку за ключовими словами, скориставшись відомими пошукови-

ми системами, однак у такого методу є обмеження. Веб-сторінки − це гіпер-

текстові документи, які містять як текст, так і гіперпосилання на інші доку-

менти, що в результаті поверне велику кількість нерелевантної інформації. 
Використання програмних засобів автоматичного видобутку веб-контенту 

також не обходиться без деяких труднощів, таких як, наприклад, невідповід-

ність типу даних для програми [2], тому роботу цих засобів часто доводиться 

поєднувати з ручним втручанням оператора. 

Метою доповіді є ознайомлення з концепцією веб-видобутку, огляд та 

порівняння методів та інструментів вилучення даних, а також представлення 

варіантів вирішення проблем, з якими стикаються користувачі в процесі ав-

томатичного видобутку знань з Інтернету. 

В доповіді наведено перелік проблем автоматичного вилучення тексту 

та слабоструктурованих даних із веб-сайтів [3], значна кількість яких пояс-

нюється простим порушенням стандартів та рекомендацій щодо верстки веб-
сторінок і розмітки HTML, неоднорідністю інформації або наявністю дублі-

катів даних. Проблема навігації, коли інформація розміщується на декількох 

сторінках або на сторінці з динамічним підвантаженням контенту, вирішу-

ється використанням бібліотек мов програмування, здатних імітувати поведі-

нку людини (прокручування сторінки, натискання клавіш і т. і.). 

Список літератури 

1. Mebrahtu, A., Srinivasulu, B. Web Content Mining Techniques and Tools. 
International Journal of Computer Science and Mobile Computing. Vol. 6, Issue 4, April 
2017, pp. 49-55. 

2. Han, J., M. Pei, Kamber, J.. Data Mining: Concepts and Techniques. Third edition. 
Morgan Kaufmann Publishers, 2006, pp. 8-15. 

3. Ruban, I., Ilina, I., Mozhaiev, M. Researching priority directions in the area of  
Data, Control navigation and communication systems, 2020, no. 4(62), pp. 59-63. DOI: 
10.26906/SUNZ.2020.4.059. 

  



Проблеми інформатизації : десята міжнародна науково-технічна конференція 

94 

МЕТОДИ АНАЛІЗУ ШВИДКОСТІ ПАРАЛЕЛЬНОЇ ОБРОБКИ 

ІНФОРМАЦІЇ У GRID СИСТЕМАХ 

Ільїна І.В., Костенко О.С. 

Харківський національний університет радіоелектроніки, Харків, Україна 

 

Географічно розподілені обчислення (GRID)− технологія розподілених 

обчислень, в якій обчислювальна система представлена у вигляді з’єднаних 

мережею обчислювальних вузлів, слабопов’язаних, гомогенних та гетероген-

них комп’ютерів, що працюють разом для виконання великої кількості за-

вдань. GRID застосовується для вирішення завдань, які потребують значних 

обчислювальних ресурсів [1]. Останні дослідження в галузі GRID-систем 

торкаються багатьох проблем, пов’язаних з інфраструктурою (моніторинг та 

інтеграція систем) до впровадження та аналізу результатів роботи конкрет-
них GRID-систем у сфері хмарних обчислень. Однак, незважаючи на широке 

поширення GRID-систем та велику кількість присвячених їм публікацій за-

лишається відносно мало освітленим питання аналізу продуктивності та ви-

значення повного спектру факторів, що впливають на швидкість обробки 

даних у цих системах [2,3]. 

Метою доповіді є аналіз та оцінка факторів, що впливають на швидкість 

паралельної обробки інформації у географічно розподілених інформаційних 

системах. 

До предметної області дослідження відноситься проведення аналізу іс-

нуючих методів розрахунку часу та швидкості обчислень у GRID-системах, 

визначення залежності швидкості обчислень у GRID-системах від кількості 
обчислювальних вузлів, розробка методів оцінки оптимальних безпосередньо 

для прискорення обрахунків кількості обчислювальних вузлів у GRID-

системах та розробка методик, що дозволяють проводити оцінку часу обчис-

лень та прискорення обрахунків у GRID-системах. 
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АНАЛІЗ МОДЕЛЕЙ ПЕРЕДАЧІ ДАНИХ ДЛЯ СИСТЕМИ 

РОЗУМНОГО БУДИНКУ 

Чумак В.І., Філіппенко І.В. 

Харківський національний університет радіоелектроніки, Харків, Україна 

 

Розумний будинок (англ. smarthome) – це автоматизована система, що 

складається із сукупності датчиків, виконавчих пристроїв, здатних виконува-

ти дії, та програмного забезпечення для реалізації певних повсякденних за-

вдань без участі людини [1], а також систематизування і зберігання даних та 

їх обробку за певний термін часу.  

Робота «розумного будинку» передбачає декілька обмінів даними: між 

елементами системи та між користувачем і системою.  

Обмін даними між елементами системи може відбуватися дротовим та 
бездротовим шляхом за допомогою різноманітних протоколів. Популярні 

протоколи передачі даних у системі розумний будинок [2-3]:  

- дротовий зв’язок використовує протоколи X10, C-Bus; 

- бездротовий зв’язок використовує протоколи Z-Wave, ZigBee, Wi-Fi, 

Thread, Bluetooth Low Energy (BLE). 

Також обмін між користувачем і  системою теж може відбуватися дро-

товим (безпосередньо при введені даних через пристрої системи) та бездро-

товим шляхом (наприклад, через мережу Інтернет). 

Мета доповіді -  структурування, аналіз та порівняння моделей передачі 

даних для системи розумного будинку, а також виявлення основних переваг 

та недоліків цих моделей. 
В доповіді запропоновані технології та таблиці аналізу моделей передачі 

даних для системи розумного будинку, наведені наявні приклади реалізації 

цих технологій. 

Запропоновані технології дають можливість автоматизувати процеси 

збору даних та методів подальшого аналізу цих даних з метою обрання під-

ходящої для Вас системи розумного будинку. 
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ДОСЛІДЖЕННЯ ОСОБЛИВОСТІ АЛГОРИТМУ  

МУРАШИНИХ КОЛОНІЙ 

Кучук Н.Г., Лисиця Д.О. 

Національний технічний університет «Харківський політехнічний інститут», 

Харків, Україна 

 

Мета доповіді – оцінка можливості формування оптимального маршру-

ту в умовах заданих обмежень. 

Особливості алгоритму мурашиних колоній при висунутих обмеженнях: 

1. Механізм позитивного зворотного зв'язку використовується для того, 

щоб пошук безперервно сходився і, нарешті, наближався до оптимального 

рішення. 

2. Кожен індивід може змінювати навколишнє середовище, вивільняючи 
феромони, і кожен індивід може сприймати зміни навколишнього середови-

ща в реальному часі, і індивіди опосередковано спілкуються через це середо-

вище. 

3. У процесі пошуку використовується метод розподілених обчислень, і 

кілька користувачів одночасно виконують паралельні обчислення, що значно 

підвищує обчислювальну потужність та ефективність роботи алгоритму. 

4. Евристичний ймовірнісний метод пошуку нелегко потрапити до лока-

льного оптимального рішення, і легко знайти глобальне оптимальне рішення. 

Результати дослідження відображені на рис. 1., а саме співвідношення 

між найкоротшою відстанню TSP та кількістю ітерацій. 

 
Рисунок 1 – Співвідношення між найкоротшою відстанню TSP та кількістю ітерацій 
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МОДЕЛІ АДАПТИВНИХ ЦИФРОВИХ ФІЛЬТРІВ НА FPGA 

Дубов І.Г., Філіппенко І.В. 

Харківський національний університет радіоелектроніки, Харків, Україна 

 

На сьогоднішній день існує багато радіоелектронних виробів, ефективна 

робота яких неможлива без використання адаптивних фільтрів. Адаптивну 

фільтрацію застосовують якщо фільтри з фіксованими параметрами не мо-

жуть виконати поставлену задачу, наприклад, якщо умови фільтрації зміню-

ються, тому вимоги до фільтра не можуть бути сформульовані заздалегідь 

[1,2]. Частотна характеристика адаптивних фільтрів автоматично регулюєть-

ся або модифікується відповідно до певного критерію, що дозволяє фільтру 

адаптуватися до змін характеристик вхідного сигналу.    

Мета доповіді – порівняльний аналіз алгоритмів адаптації для  побудови 
моделі адаптаційного фільтру ехокомпенсації. 

Адаптивні алгоритми базуються на теорії оптимальної винерівської фі-

льтрації. На даний час використовуються алгоритм Ньютона, алгоритм як-

найшвидшого спуску і алгоритм за критерієм найменших квадратів. До прос-

тих відносяться різновиди градієнтних адаптивних алгоритмів за критерієм 

найменшого квадрата, такі як Least Mean Square, LMS, його нормалізованої 

версії Normalized LMS, NLMS. До складних можна віднести різновиди рекур-

сивних алгоритмів за критерієм найменших квадратів Recursive Least Squa, 

Matrix Inversion Lemma, MIL та QR-розкладання. Проміжний клас утворюють 

алгоритми афінних проекцій, а саме Affine Projections, AP. Існують також 

швидкі, тобто обчислювально ефективні алгоритми Fast AP, FAP і швидкі 
RLS-алгоритми, включаючи сходові. 

Аналіз існуючих методів адаптивної фільтрації показав, що алгоритми 

відрізняються як обчислювальною складністю, так швидкістю збігу. На осно-

ві аналізу була запропонована модель цифрового  адаптивного фільтра на 

основі RLS алгоритму. Також можна зробити припущення, що задовільні 

результати реалізації моделі запропонованого цифрового фільтру можуть 

бути отримані при використанні ПЛІС. 
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ПРОБЛЕМАТИКА СЕЛЕКЦІЇ ТА КЛАСИФІКАЦІЇ АУДІО ПОДІЙ  

У ЗАШУМЛЕНОМУ СЕРЕДОВИЩІ  

Пушко В.В., Сердюк Н.М. 
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З розвитком обчислювальних систем, розробкою та нещодавньою поя-

вою на ринку спеціалізованих процесорів стала можливою практична реалі-

зація методів побудови нейромереж глибинного навчання. Серед найбільш 

популярних завдань, які вирішуються нейронними мережами, виділяються 

завдання виявлення та класифікації як визначених, так і невизначених елеме-

нтів у великих масивах даних які вже існують, так і таких що надходять у 

реальному часі від безлічі джерел. На сьогоднішній день існує  багато архіте-

ктур нейронних мереж, однак серед найбільш поширених можна виділити 
згорткові нейронні мережі (CNN) і згорткові рекурентні нейронні мережі 

(CRNN), та їх основні алгоритми виявлення та класифікації. 

Метою доповіді є аналіз  надійності застосування згорткових та згортко-

во-рекурентних нейронних мереж при роботі із зашумленим джерелом. 

В доповіді наводяться результати аналізу погіршення помилки мережі 

при навмисному введенні джерела шуму у джерело аудіоданих [1]. Наведені 

дані показують, що низький рівень зашумленості потоку має незначний 

вплив на рівень помилки нейромереж обох архітектур. Однак, по досягненню 

певного порога рівень помилки починає різко зростати і незабаром досягає 

неприйнятних значень. Також хотілося б відзначити, що нейромережа CRNN 

демонструє трохи більшу надійність, ніж CNN [2]. Це пов'язано з тим, що на 
відміну від нейромереж CNN в CRNN мережах на додаток використовується 

функція «довгої короткочасної пам'яті» (long short-term memory, LSTM). Та-

ким чином, наділяючи мережу можливістю запам'ятовувати значення як на 

короткі, так і на довгі проміжки часу.  
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Підсекція 5.2. Цивільна безпека  
(інформаційна підтримка) 

 

ЗАХИСТ ІНФОРМАЦІЇ ПІД ЧАС УПРАВЛІННЯ СИЛАМИ  

ТА ЗАСОБАМИ ПРИ НАДЗВИЧАЙНИХ СИТУАЦІЯХ 

Мельник О.Г., Мельник Р.П. 

Черкаський інститут пожежної безпеки імені Героїв Чорнобиля 

НУЦЗ України, Черкаси, Україна 
 

Забезпечення захисту населення і територій у разі загрози та виникнення 

надзвичайних ситуацій є невід’ємною частиною державної політики націона-

льної безпеки. Попередження виникнення надзвичайних ситуацій, швидка їх 

ліквідація з найменшим оптимальним залученням сил і засобів має особливе 

значення для фізичного і морального стану населення, а також економіки 

самої країни. В будь-якому випадку всі ці стратегічні та тактичні дії ДСНС 

України супроводжуються складними інформаційними процесами. 

Метою доповіді є вивчення питання захисту інформації в структурі 

ДСНС України. 
Вимоги до рівня захисту інформації в ДСНС України почали зростати зі 

збільшенням кількості хакерських атак від зловмисників. Забезпечення ста-

лого та надійного функціонування телекомунікаційних мереж та загальноси-

стемних серверів у мирний час та в особливий період – основне завдання 

кіберзахисту в ДСНС України [1], оскільки більшість інформаційних проце-

сів під час управління силами та засобами при надзвичайних ситуаціях мають 

конфіденційний характер. Оперативність, достовірність і засекреченість ін-

формації має надзвичайне значення для безпеки людей та забезпечення наці-

ональної безпеки в цілому. Окрім цього, забезпечення кібербезпеки є одним 

із пріоритетів у системі національної безпеки України [2]. 

На сьогодні серед множини методів захисту інформації особливе місце 
займають криптографічні методи [3], що, на відміну від інших, спираються 

лише на властивості самої інформації і не використовують властивості її 

матеріальних носіїв, особливості вузлів її оброблення, передавання і збері-

гання. Тому необхідно шукати нові групи операцій криптографічного перет-

ворення, що забезпечать підвищення якості систем захисту інформації. 
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Автоматизована система управління (АСУ) технологічними процесами 

– це сукупність технічних і програмних засобів, призначених для автомати-

зації технічних і програмних засобів, а також автоматизації процесів керу-

вання технологічним обладнанням на промислових підприємствах [3]. Суб'-

єкти інформаційної інфраструктури, які використовують АСУ можна розгля-

дати, як критичні інфраструктури (КІ). Серйозною загрозою для таких підп-

риємств – можливість втручання терористичних, екстремістських і вороже 

налаштованих груп в управління АСУ технологічним процесом КІ для при-
ведення їх у непрацездатний стан [1]. Кількість випадків злому промислових 

інформаційних систем продовжує зростати. Певною мірою цьому приділено 

особливу увагу в ЗМІ, а також зацікавленість підприємств у захисті виробни-

цтва. 

Метою доповіді є підвищення ефективності інформаційної безпеки 

АСУ технологічним процесом в умовах деструктивних впливів за рахунок 

використання ризик-орієнтованого підходу. 

В доповіді розроблено теоретико-множинну модель АСУ технологічним 

процесом КІ, що відрізняється наявністю опису взаємодії активів різних рів-

нів, схильних до загроз інформаційної безпеки. Модель відображає логічну та 

фізичну структури взаємодії між активами, а також вплив на АСУ КІ, що дає 
змогу здійснити аналіз характеристик технічних і програмних засобів та тех-

нологічних процесів. Розроблено спосіб оцінювання ризиків інформаційної 

безпеки АСУ КІ, яка відрізняється об'єднанням в єдине моделі та алгоритмів 

з оцінювання збитків і можливості реалізації загрози [2]. Запропонований 

метод, відрізняється аналізом активів із застосуванням моделі АСУ КІ, оцін-

кою актуальних ризиків інформаційної безпеки із застосуванням оригіналь-

ної методики, а також різними підходами до опрацювання ризиків в умовах 

багаторівневої ієрархічної структури. 
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Тилове забезпечення відіграє важливу роль як у повсякденній діяльно-

сті військових формувань так і при виконанні ними завдань за призначенням. 

Актуальність дослідження ризиків тилового забезпечення обумовлена ком-

плексом чинників, пов’язаних із характером і масштабами сучасних бойових 

дій, збільшенням можливостей засобів розвідки супротивника, широким 

використанням інформаційних технологій в управлінні військами.  

Метою доповіді є аналіз логістичних ризиків при тиловому забезпе-

ченні військ, їх ідентифікація та управління ними в сучасних умовах. Очеви-
дно, логістичні витрати пов’язані не лише із використанням коштів і матеріа-

льних засобів при виконанні логістичних операцій, що є об’єктивною складо-

вою, а й з можливим нераціональним витрачанням коштів і засобів, що є 

суб’єктивною складовою, втратами внаслідок дії непереборних сил, тощо. 

Аналіз логістичних процесів тилового забезпечення військ (сил) показує, що, 

в цілому, наявними є базові логістичні витрати та небезпеки. В той же час, 

з’являються специфічні небезпеки. Вони обумовлені, головним чином, нама-

ганнями супротивника знищити ресурси (матеріальні засоби) чи, принаймні, 

максимально ускладнити їх доставку до місць призначення.   

Традиційні ризики, які притаманні процесам закупівлі, зберігання, дос-

тавки, розподілу ресурсів різного роду, є достатньо дослідженими та прогно-
зованими. Підходи до управління такого роду ризиками є напрацьованими. 

Стосовно ж ризиків, пов’язаних із впливом супротивника на процеси тилово-

го забезпечення, необхідні подальші дослідження. Ризики мають розглядати-

ся в контексті рішень, що приймаються відповідними командирами. При 

цьому, заздалегідь мають виявлятися потенційні небезпеки, досліджуватися 

варіанти реагування на них. Для прийняття рішень у конкретній ситуації, 

необхідна оперативна та достовірна інформація щодо існуючих небезпек, їх 

ідентифікації, оцінювання, розподілу. Наразі, представляють інтерес шляхи 

отримання та обробки розвідувальної інформації, зокрема від безпілотних 

апаратів для цілей тилової розвідки. 
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Дослідження виконані в останні роки демонструють перспективність 

застосування рідких матеріалів для екранування електромагнітних полів 

[1, 2]. Але проектування захисних сумішей стикається з низкою проблем. Ці 

суміші є композиційними, складаються принаймні з трьох компонентів, що 

мають різні магнітні та електрофізичні властивості. Крім того, потрібно 

враховувати параметри полів, які потребують екранування. У загальному 

випадку у процесі проектування захисного матеріалу необхідно враховувати 
електрофізичні властивості матриці, магнітні та електрофізичні властивості 

кожного з екрануючих наповнювачів та їх концентрації.  

Для визначення ефективності матеріалу, виходячи зі співвідношень 

електродинаміки суцільних середовищ, необхідно попередньо розрахувати 

магнітні та електрофізичні властивості кінцевого матеріалу, оскільки вони не 

є стандартними і відсутні у довідковій літературі. Магнітні властивості 

сумішей розраховуються, виходячи зі співвідношення Лорентца. 

Діелектрична проникність − за допомогою співвідношення Максвелла-

Гарнетта. Якщо потрібно врахувати форму частинок наповнювача, то 

застосовується формула Оделевського. Оптимізація співвідношень усіх 

критичних показників у матеріалі практично неможлива, тому важливо 
автоматизувати процес раціонального обирання співвідношення вмісту та 

властивостей композиту потрібних товщин та захисних властивостей.  

При проектуванні рідких композиційних матеріалів для екранування 

електромагнітних полів пропонується розробити програмне забезпечення, яке 

розраховує магнітні властивості та діелектричну проникність складу 

композитів шляхом перебору. В якості середовища розробки обрано Visual 

Studio 2019, мови програмування – C#. Вихідні дані про параметри 

компонентів композитів, результати розрахунків магнітних властивостей та 

діелектричної проникності сумішей заносяться до СУБД SQAL Server. 
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Логістична складова є основною компонентою в постачанні озброєння 

та військової техніки в зону воєнного конфлікту. Розміщення виробників 

озброєння та складів з військовою технікою на дальній відстані від зони кон-

флікту призводить до довгих, іноді заплутаним, логістичним ланцюгам пос-

тачання, які з можливості виникнення воєнних загроз мають великі ризики. 

Тому актуальна тема докладу, в якому наведені результати дослідження 
впливу воєнних загроз на довгі логістичні ланцюги постачання озброєння та 

військової техніки [1, 2]. 

Метою доповіді є розробка комплексу моделей та методів, які реалізо-

вані за допомогою прикладної інформаційної технології, для дослідження 

впливу воєнних загроз на логістику постачання озброєння в зону воєнного 

конфлікту. В доповіді аналізуються логістичні ланцюги з можливими враз-

ливостями, які збуджуються при появі воєнних загроз. В якості прикладу 

вразливостей можна віднести наступні [3]: моральне та фізичне старіння 

транспортних вузлів та магістралей; наявність вузьких пропускних місць (мос-

ти, транспортні розв’язки, тощо); близькість транспортних магістралей та вуз-

лів до зони воєнного конфлікту. Аналізується логічна послідовність, яка 
пов’язана з появою воєнних загроз: воєнна загроза → збудження вразливостей 

→ поява збитків → формування множини превентивних заходів. Формуються 

раціональні маршрути руху військових вантажів в зону воєнного конфлікту в 

умовах виникнення загроз. Досліджується вплив загроз на збудження вразли-

востей та оцінюються рівні збитків. Оптимізується та обирається множина 

превентивних заходів для нейтралізації впливу воєнних загроз. 
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Основним критерієм для систем поставарійного моніторингу є мініміза-

ція часу на проведення екстрених заходів по захисту населення, зведення до 

мінімуму кількості постраждалих і збитків, а також оперативна оцінка мож-

ливості відновлення функціоналу об’єктів у зоні аварії. 

В свою чергу, вирішення даних завдань суттєво залежить від якості пер-

винної інформації від системи поставарійного моніторингу, зокрема від якос-

ті розпізнавання об’єктів на зображень, отриманих з місця аварії. Вихідні 
зображення спотворені шумами апаратури сканування, дискретизації або 

каналами передачі даних, мають нерівномірні яскравість і контрастність. Це 

призводить до розривів лінійних об'єктів, руйнування символів, маскування 

складних об'єктів. Тому необхідна попередня обробка зображення, що вклю-

чає в себе вирівнювання загального яркісного фону зображення, усунення 

високочастотних перешкод і різного роду пошкоджень, виконання контрас-

тування, бінарного та інших функціональних перетворень [1].  

Алгоритми попередньої обробки зображень поділяються на різні групи в 

залежності від класифікатора ознаки. Всі алгоритми попередньої обробки або 

повинні покращувати якість зображень, або перетворювати його до виду, 

найбільш зручного для подальшої обробки. Незважаючи на кілька десятиліть 
досліджень до теперішнього часу немає єдиного методу, який можна вважати 

хорошим для всіх типів зображень, оскільки на результат сегментації зобра-

ження впливає безліч факторів, таких як однорідність, просторові характери-

стики, безперервність, текстура та зміст зображень. Отже, вибір алгоритму та 

методу попередньої обробки та сегментації зображень мають величезний 

вплив на значення критерію точності, як виявлення об'єктів на зображенні, 

так і на результати розпізнавання. 

Метою доповіді є проведення аналізу підходів до вибору алгоритмів та 

методів при проведенні попередньої обробки зображень у системах постава-

рійного моніторингу. 

У доповіді розглянуті алгоритми і методи попередньої обробки зобра-

жень, зосереджено увагу на їх перевагах та недоліках, варіантах класифікації, 
а також проаналізовані існуючі підходи до вибору того чи іншого методу, оріє-

нтуючись на різноманітні характеристики отриманого зображення. 
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МОДЕЛІ ТА ІНФОРМАЦІЙНА ТЕХНОЛОГІЯ ДОСЛІДЖЕННЯ 

ЛОГІСТИКИ РЕЛОКАЦІЇ ПІДПРИЄМСТВ  

ПІД ЧАС ВОЄННОГО СТАНУ  

Федорович О.Є., Рибка К.О., Лещенко Ю.О., Попов А.В.,  

Сломчинський О.В. 
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Під час воєнного стану більша кількість підприємств оборонно-

промислового комплексу країни потрапили у зону воєнного конфлікту. Ви-

никла проблема, яка пов’язана з релокацією (евакуацією) підприємств. Для 

цього необхідно провести комплекс заходів логістичного характеру, які 

пов’язані з демонтажем технологічного обладнання, транспортуванням та 
розміщенням підприємств для налаштування у короткі терміни виробництва 

продукції необхідного для країни [1]. Звідси виникає актуальність дослі-

дження, результати яких  демонструються у даній доповіді. 

Метою доповіді є розробка комплексу моделей та прикладної інформа-

ційної технології для дослідження логістичних процесів релокації підпри-

ємств під час воєнного стану. В доповіді досліджуються заходи, які пов’язані 

з послідовністю логістичних дій у ланцюгу [2]: вибір нового місця локації 

підприємства → демонтаж обладнання підприємства → підготовка до пере-

міщення підприємства на нове місце → транспортування обладнання → роз-

міщення та монтаж обладнання → проведення пусконалаштувальних робіт → 

запуск виробництва. Вибір нових площ здійснюється за допомогою оптимі-
заційної задачі з багатокритеріальним представленням основних показників 

(час, витрати, ризики). Для дослідження переміщення підприємства на нове 

місце локації створена агентна імітаційна модель, яка враховує різнорідність 

транспортної мережі. При цьому враховуються загрози воєнного часу, мно-

жина вразливостей транспортної мережі, ризики транспортування [3]. 
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Підсекція 5.3. Сучасні 
інформаційно-вимірювальні системи 

 

ДОСЛІДЖЕННЯ ЕКСПЛУАТАЦІЙНИХ ТА МЕТРОЛОГІЧНИХ  

ХАРАКТЕРИСТИК П’ЄЗОЕЛЕКТРИЧНОГО КРОКОВОГО ДВИГУНА  

Назаренко А.О., Бондаренко М.О. 

Черкаський державний технологічний університет, Черкаси, Україна 

 

П'єзоелектричні мотори застосовуються у виробництві напівпровідників 

та їх тестуванні, для нанолітографії, нанометрології, в скануючих зондових 

мікроскопах та у космічних апаратах як виконавчих механізмів, а також для 

роботи в умовах наявності сильних магнітних полів [1]. 

Актуальність застосування п'єзоелектричних моторів у різних прецизій-

них вимірювальних та стежачих системах, регульованими величинами яких є 

кутове та лінійні переміщення, пояснюється кількома факторами. Це, перш за 
все, їх висока роздільна здатність (аж до 0,1 нм), можливість самозупинення 

ланки, максимальна тривалість безвідмовної роботи, а також їх висока надій-

ність. П'єзоелектричні мотори мають ряд переваг над електромагнітними: 

відсутністю випромінюваних магнітних полів і несхильністю до їх впливу; 

можливістю мініатюризації; широким діапазоном частот обертання та моме-

нтів на валу; вогнестійкістю; відсутністю обмоток; простий технологією ви-

готовлення та, як наслідок, вищою ефективністю. У той же час за зовніш-

ньою конструктивною простотою п'єзоелектричного двигуна ховається ціла 

низка фізичних явищ, які складно взаємопов'язані між собою [2].  

Метою доповіді є встановлення раціональних параметрів 

п’єзоелектричних крокових двигунів шляхом дослідження їх експлуатацій-
них та метрологічних характеристик, чим підвищити їх надійність, чутли-

вість, а також зменшити їх собівартість та ресурсоємність.  

У доповіді проводяться розрахунки раціональних габаритів 

п’єзокерамічного крокового двигуна та наводяться результати досліджень 

експлуатаційних та метрологічних характеристик таких двигунів, що дозво-

лило зменшити крок такого п’єзокерамічного мотора в 4,5 рази. Адекватність 

модельних розрахунків підтверджується експериментальними дослідження-

ми. При цьому показано, що отримані результати можуть використовуватися 

при проектуванні п’єзокерамічних крокових двигунів широкої номенклатури. 
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ОПТОЕЛЕКТРОННА ВИМІРЮВАЛЬНА СИСТЕМА   

ГЕОМЕТРИЧНИХ ПАРАМЕТРІВ ОБ‘ЄКТІВ СПОСТЕРЕЖЕННЯ  

Грабов О.О. 

Черкаський державний технологічний університет, Черкаси, Україна 

 

Тенденції економічного розвитку сьогодні так чи інакше пов'язані з під-

вищеними вимогами до забезпечення точності, особливо в приладобудуванні, 

в яких зазначений параметр гарантує насамперед надійність, довговічність та 

якість продукції, що випускається [1]. 

Комплекс завдань, що вирішуються при розробці конкретних технологій 
виконання вимірювань з оцінки та контролю геометричних параметрів кор-

пусних конструкцій досить різноманітний і часто вимагає застосування, креа-

тивних рішень, нестандартних прийомів, а іноді суміщення різних засобів 

вимірювання для реалізації однієї вимірювальної задачі. 

Актуальність розробки нових сучасних підходів [2] при виконанні конт-

рольно-вимірювальних завдань з метою підвищення точності контролю гео-

метричних параметрів об'єкта в процесі будівництва, монтажу, виготовлення 

та налагодження не викликає сумнівів і безумовно має як теоретичне, так і 

практичне значення 

Метою доповіді є дослідження методів підвищення точності вимірів ге-

ометричних параметрів об'єкта з використанням оптоелектронних інформа-

ційно-вимірювальних систем за рахунок комплексування результатів вимірів.  
У доповіді наводяться результати огляду існуючих методів оцінки гео-

метричних параметрів оптичними та оптоелектронними засобами вимірю-

вання [3], виконано аналіз впливу складових похибки; визначено потенційні 

можливості підвищення точності вимірювань оптоелектронними інформа-

ційно вимірювальних систем. представлено метод узгодження систем коор-

динат засобів вимірювання та вимірюваного об'єкта з використанням прийо-

мів аналітичної геометрії. Досліджено метод стабілізації системи координат 

об'єкта у момент проведення вимірювань для мінімізації впливу кліматичних 

та динамічних факторів впливу. 
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КЕРОВАНА ГІБРИДНА ТЕХНОЛОГІЯ АДИТИВНОГО ВИРОБ-
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З БІОСУМІСНИХ ПОЛІМЕРНИХ МАТЕРІАЛІВ 
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Використання технологій адитивного виробництва в медицині є одним з 

найбільш перспективних застосувань. Нові підходи та методи тривимірного 

друку (3D-друку) біоімплантів щодалі ширше використовуються в медичних 

закладах світу. Проте масове використання цих методів обмежена складністю 

технології та великою вартістю обладнання [1]. 

Технології 3D-друку дозволяють не лише швидше розробляти нові біо-

конструкції, але й виготовляти їх, пропонуючи на вимогу пацієнтів індивіду-
альне біомедичне рішення. Така технологія має значну перспективу для виго-

товлення, наприклад, біокаркасів зі складною архітектурою та геометрією, 

які спеціально розроблюються для використання в регенеративній медицині. 

Наступним великим нововведенням у цій галузі стане розроблення біосуміс-

них та гістіогенних матеріалів для 3D-друку з полімерами на біологічній 

основі [2]. 

Метою доповіді є розроблення універсальної автоматизо-ваної техноло-

гії та створення на її основі пристроїв 3D-друку індивідуальних імплантатів 

та медичного інструменту з біосумісних полімерних матеріалів.  

У доповіді для досягнення поставленої мети вперше розроблено універ-

сальну апаратну платформу для технологій FDM та SLS, що дозволяє ство-
рювати композиційні структури. Також розроблено та застосовано новий 

метод контролю подачі пластику зі зворотнім зв’язком, який базується на 

алгоритмі послідовного оцінювання зсуву негаусових асиметрично-

розподілених випадкових величин. Метод дозволяє підвищити точність дозу-

вання філаменту в 1,8-2,1 рази, підвищити міцність зчеплення між шарами на 

33-38% та зменшити витрати матеріалів на 10-15% [3]. 
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ДОСЛІДЖЕННЯ ІНТЕЛЕКТУАЛЬНОЇ  
СИСТЕМИ КЕРУВАННЯ ДОРОЖНІМ РУХОМ 
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Світовий розвиток новітніх цифрових технологій обміну інформацією та 

застосування інтелектуальних систем керування дорожнім рухом веде до 
значної зміни технологічних, наукових та практичних підходів до організації 
раціонального дорожнього руху в густонаселених містах [1]. 

Існуючі математичні моделі управління автотранспортними потоками 
ґрунтуються на детермінованій основі, у диференціальних рівняннях яких 
закладені емпіричні початкові та граничні умови (часто-густо суперечливі), 
які пов'язані з визначенням типу автотрафіку та пропускної спроможності 
транспортного потоку за умов максимального навантаження. Це призводить 
до недостатньої пропускної спроможності в годинник пік смуг руху автотра-
нспорту на певних ділянках, і, в той же час, факт істотної недозавантаженості 
інших смуг дорожнього руху [2].  

В той же час, поступове впровадження розумних світлофорів як IoT-
пристрою дасть змогу спроектувати та впровадити сучасну інтелектуальну 
комп'ютерну систему керування дорожнім рухом, яка може оперативно відс-
тежувати дорожню обстановку та автоматизувати оптимальні рішення диспе-
тчерами центрального пульта керування дорожнім трафіком мегаполісу. 

Метою доповіді є розроблення інноваційної цифрової мікроконтролер-
ної мережевої системи (на прикладі світлофорного об'єкту), яка здатна адап-
тивно реагувати на завантаженість дорожнього трафіку та змінювати часові 
фази  взаємодії цієї системи із сусідніми узгоджуючими системами.  

У доповіді показано результат створення мобільної інтелектуальної сис-
теми керування дорожнім рухом, до складу якої входить режим адаптивного 
світлофора на LED-екрані [3]. Так, авторами розроблена інтелектуальна сис-
тема керування дорожнім рухом в якості колективного технічного IoT-
пристрою, який вираховує поточну дорожню обстановку та дозволяє у режи-
мі он-лайн диспетчерським службам дорожнім рухом надавати рекомендації 
щодо автоматичного (або, за необхідності, ручного) регулювання режиму 
пропуску транспортних потоків. 
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Особливе місце серед транспорту займають мобільні комплекси. Мобі-

льні комплекси є важливим елементом під час виконання завдань різними 

службами. Системи кондиціювання у цих комплексах є невід'ємною части-

ною загальної системи життєзабезпечення та передбачає підвищені вимоги 

щодо надійності та ефективності [1].  
При розробці мобільних комплексів доводиться заощаджувати вільний 

простір усередині комплексу, який значно обмежений. Всі ці фактори вима-

гають розробки особливої системи кондиціювання, призначеної на вирішення 

конкретних завдань. Вирішення такої важливої задачі допоможе забезпечити 

спеціальні служби та силові структури більш надійною системою кондицію-

вання, що відповідно покращить якість їх роботи, а в деяких випадках і боє-

здатність, і обороноздатність [2]. Отже, розробка автоматизованої системи 

кондиціювання для застосування в польових умовах, є актуальним завданням  

Метою доповіді є розробка автоматизованої системи кондиціювання 

для застосування в польових умовах.  

У доповіді наводяться результати дослідження основних елементів сис-

теми кондиціювання мобільних комплексів, що потребують спеціалізованого 
доопрацювання для застосування в польових умовах, існуючі методи тепло-

віддачі конденсаторів охолоджувальних систем. За допомогою комп'ютерно-

го моделювання визначено найбільш ефективний методи тепловіддачі кон-

диціонерів. Розроблено структурна схема систем кондиціювання в польових 

умовах. Приведені методики розрахунку [3] основних параметрів автомати-

зованих системи кондиціювання. 
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В даний час для вирішення проблем людей з обмеженими можливостя-

ми застосовуються медичні екзоскелети, які є справжніми помічниками. Сло-

во «екзоскелет» перекладається як «зовнішній скелет», без якого люди з пе-

реломами хребта та різними травмами кінцівок просто втратили надію на 

можливість знову стати повноцінними членами суспільства [1]. У всьому 

світі проводиться дослідження та ведуться розробки екзоскелетів. Цей прист-

рій кріпиться зовні тіла і виконує необхідні функції. 

Сучасний екзоскелет є складною технічною системою, вивчення якого 

базується на різні галузі науки: механіки, кібернетики, електроніки тощо. 
Системи керування приводами екзоскелетів застосовуються у багатьох обла-

стях дії людини, для реалізації руху яких за кожним ступенем рухливості 

ланок використовується роздільний керований електропривод [2]. 

Метою доповіді є розробити математичну модель динаміки екзоскелету 

з урахуванням нелінійних елементів електроприводів та методи керування 

електроприводами екзоскелету, що забезпечують його рух з необхідною точ-

ністю під дією зовнішніх збурень, нелінійних компонентів та невизначених 

параметрів динамічної моделі. 

У доповіді наводяться результати дослідження існуючих науково-

технічних розробок у галузі динамічної моделі руху екзоскелета та управлін-

ня ним для людей з обмеженими можливостями нижніх кінцівок. Проведено 
моделювання системи керування електроприводами екзоскелета при роботі в 

умовах стохастичних зовнішніх збурень [3], невизначених параметрів дина-

мічної моделі та нелінійних елементів у вигляді тертя та пружності. 
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У зв'язку з розширенням сфер застосування датчиків фізичних величин, 

виникла необхідність створення низки суміщених датчиків[1] тиску та тем-

ператури, стійких до впливу екстремальних зовнішніх факторів, зокрема 

температури, агресивного середовища, вібрацій та прискорень. Такі зовнішні 

фактори характерні для глибоких нафтових свердловин, авіації, ракет-носіїв 
та ін. Тому при розробці необхідно враховувати вплив зовнішніх факторів на 

чутливі структури датчиків, які проявляються у зниженні надійності, міцнос-

ті, збільшенні похибки за рахунок генерації механічних та теплових дефор-

мацій у вузлах та елементах датчиків, які дуже важко виміряти та врахувати. 

Слід зазначити, що в даний час найбільш перспективними стають бага-

тофункціональні мікроелектронні датчики[2], які дозволяють проводити од-

ночасне вимірювання декількох фізичних величин в одній точці. При цьому 

моделі та конструкції є розподіленими багатовимірними структурами, які 

дуже складно моделювати. Особливу роль у процесі їх проектування набува-

ють методи математичного моделювання, застосування яких дозволяють 

суттєво скоротити терміни та витрати на розробку датчиків 

Метою доповіді є розробка та впровадженні сучасних принципів мате-
матичного моделювання в область компонентів комбінованих датчиків тиску 

та температури. 

У доповіді наводяться результати огляду проведеного дослідження, яке 

виявило, що існують розрізнені дорогі програми та методики[3], що дозво-

ляють моделювати теплові та деформаційні поля у датчиках. На жаль, ці 

ліцензійні програми, засновані на звичайно різницевих методах, дуже дорого 

коштують, крім того, вони трудомісткі в освоєнні. Тому традиційний інжене-

рний підхід до розрахунку елементів датчиків, доповнений практичними 

результатами, дозволяє ефективно моделювати ДДТ. Представлено матема-

тичну модель з компенсації впливу зовнішніх факторів 
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Більшість великогабаритні залізобетонні будівельні конструкції є плос-

копаралельними структурами (стіни, перекриття та ін.), до яких відсутній 

двосторонній доступ. З цієї причини ультразвуковий  неруйнівний контроль 

таких об'єктів можливий, як правило, тільки із застосуванням ехоімпульсного 

методу контролю. Однак за допомогою традиційних одноканальних приладів 

у більшості випадків здійснити такий луна-контроль не вдається[1]. 

Ультразвуковий неруйнівний контроль застосовується не до всіх марок 

бетону [2], та для плоско паралельних конструкцій. Разом з тим, у зв'язку з 
розвитком монолітного будівництва, все частіше з'являються конструкції з 

нестандартною поверхнею, що приводить до неможливості контролювати 

якість конструкції існуючими приладами. Розробка ультразвукового приладу 

для контролю нестандартних поверхонь конструкцій є актуальною задачею. 

Метою доповіді присвячена дослідженню та удосконаленню автомати-

зованої системи  виявлення дефектів у будівельних спорудах.  

У доповіді наводяться багатофункціональний ультразвуковий  томограф 

будівельних конструкцій для складних поверхонь бетонних конструкцій. 

Представлена конструкція адаптивної ультразвукової  антеної решітки, кон-

фігурацію якої можна довільно змінювати, адаптивно підлаштовуючи під 

форму поверхні контрольованого виробу. Досліджено безеталонний спосіб 
[3] вимірювання швидкості поширення ультразвукових коливань, заснований 

на обробці сукупності сигналів, що дозволяють підвищити достовірність та 

точність визначення координат дефектів та габаритів виробу. 
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Потреби населення та промисловості в електричній енергії обмежені за-

пасами нафти та газу, що призводить до необхідності використання понов-

люваних джерел енергії. В даний час одним із найважливіших завдань елект-

роенергетики є забезпечення надійного, безперебійного електропостачання 

всіх промислових та побутових об'єктів [1]. 

Розвиток  малих сонячних фотоелектричних установок, що працюють як 

паралельно з мережею, так і в автономному режимі, може покращити елект-

ропостачання побутових споживачів ефективніше та швидше, ніж розвиток 
великої енергосистеми. Тому робота, присвячена дослідженню та вдоскона-

ленню обладнання малої сонячної фотоелектричної установки  є актуальною 

та має велике практичне значення [2]. 

Теми є актуальною у зв'язку з тим, що: досліджено малі фотоелектрич-

ної установки в умовах тропічного клімату. Не виявлено оптимізацію струк-

тури ФЕУ з неорієнтованої сонячної батареї (СБ), гелевого акумулятора та 

інвертора при різних напругах елементів. Недостатньо досліджена та не ви-

світлена у науково-технічній літературі робота однофазних інверторів з низь-

ким коефіцієнтом гармонік та швидким способом регулювання напруги у 

фотоелектричній установки. 

Метою доповіді є створення автономної системи електропостачання для 
тропічних умов на основі фотоелектричної установки.  

У доповіді наводяться результати дослідження малих фотоелектричних 

установ в умовах тропічного клімату. Досліджено варіантів структурних схем 

[3] та вибір оптимальної схеми. Створено модель фотоелектричної установки, 

що враховує активно – індуктивну характер навантаження та кліматичні умо-

ви. Розроблено швидкодіючу схему регулятора напруги інвертора, що забез-

печує точність стабілізації напруги у широкому інтервалі навантажень та 

температур з низьким коефіцієнтом нелінійних спотворень. 
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Сучасний спорт найвищих досягнень потребує безперервного вдоскона-

лення методів та технологій побудови програми підготовки у тренувальному 

процесі з урахуванням індивідуальних особливостей організму спортсмена, 

заснованих на обліку його психофізіологічного стану та фізичної працездат-

ності [1]. 

У процесі тренувань за фізичних навантажень фізіологічний резерв ор-

ганізму поступово знижується. Хоча відомо, що функціональне регулювання 

систем організму людини взаємопов'язане і зачіпає всі системи організму, 

оцінювати фізіологічний резерв спортсмена лише за одним обмеженим набо-
ром фізіологічних показників недостатньо. Оцінювати фізіологічний резерв 

необхідно за комплексом показників [2], що відбивають функціонування 

життєво важливих систем організму. Проте відсутні дослідження, присвячені 

міжсистемним взаємозв'язкам показників діяльності систем організму та його 

динаміці. Все це підтверджує актуальність розробки системи моніторингу та 

оцінки стану спортсмена у реальному режимі часу, яка дозволить йому спос-

терігати та контролювати діяльність різних систем організму. 

Метою доповіді є Автоматизація системи моніторингу стану людини, 

що дозволяють комплексно вивчати фізіологічний резерв спортсмена під час 

тренувального процесу в реальному часі.  

У доповіді наводяться результати дослідження формування комплексу 
приватних показників для оцінки фізіологічного резерву спортсмена, що 

відбивають метаболізм організму та функціонування систем організму спорт-

смена в умовах тренувального процесу при фізичних навантаженнях. пред-

ставлена узагальнена структура просторово-розподіленої системи біотехніч-

ної системи та структури підсистеми знімання, реєстрації, обробки та аналізу 

біомедичних сигналів [3] для оцінки фізіологічного резерву спортсмена. 
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Процес діагностування несправностей систем управління різного призна-

чення направлений на визначення як поточного технічного стану, так і вияв-

лення можливої несправності при його зміні протягом визначеного часу в про-
цесі експлуатації [1]. Ознаками технічного стану систем управління можуть 

бути певні значення кількісних і якісних характеристик, для яких визначені 

допустимі області змінювання. Залежно від фактичних значень цих характери-

стик розрізняють наступні види технічного стану систем управління: справне 

або несправне; працездатне або непрацездатний; правильно функціонує або 

неправильно функціонує [2]. 

Метою доповіді є розробка пропозицій до удосконалення алгоритму ді-

агностування несправностей систем управління різного призначення. 

У доповіді пропонується при діагностуванні несправностей систем управ-

ління застосовувати наступні методи [3]: метод перевірок за елементами; метод 

групових перевірок; метод середніх точок; метод зовнішнього огляду; метод 
заміни елемента на завчасно справний; метод виключення; метод тестового 

діагностування; метод користування таблицею або карткою опорів, режимів та 

сигналів; метод порівняння елемента зі справним елементом (еталоном); ком-

плексне використання усіх вказаних методів. 

Наведено результати впровадження сучасних методів і систем діагносту-

вання, доведено можливість зведення до мінімуму кількості несправностей і 

тривалості їх усунення за рахунок прогнозування змін у технічному стані.  
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Одним із завдань забезпечення високої готовності зразків спеціальної те-

хніки є аналіз систем їх терморегулювання і розроблення нових та удоскона-

лення відомих методів і засобів вимірювання температури із заданими метро-

логічними характеристиками [1]. На етапі проведення вимірювань можна виді-

лити наступні основні завдання: встановлення раціональної номенклатури 

параметрів, що підлягають вимірюванню та контролю; встановлення вимог до 

точності вимірювань і діапазонів вимірювань; розробка методів вимірювання 
та визначення складу засобів вимірювальної техніки; встановлення вимог до 

засобів вимірювальної техніки, призначених до застосування при створенні, 

експлуатації та випробовуванні зразків спеціальної техніки тощо [2]. 

Одним із основних факторів, який впливає на точність вимірювання, є 

температура [3]. Проблема забезпечення необхідної точності вимірювальної 

інформації про стан сучасних видів військової техніки та засобів вимірюван-

ня температурних характеристик на етапах їх розробки, виробництва і екс-

плуатації потребує проведення аналізу умов застосування.  

Метою доповіді є аналіз систем терморегулювання спеціальної техніки, дос-

лідження метрологічних характеристик вимірювача та розробка пропозицій щодо 

застосування мікропроцесору для корекції похибок вимірювання температури. 
У доповіді розглянуті засоби вимірювальної техніки та способи вимірю-

вання температури і типи температурних датчиків в мікропроцесорних сис-

темах терморегулювання. Показані особливості побудови систем терморегу-

лювання в умовах відсутності теплообміну тіл з навколишнім середовищем 

та наведено модель мікропроцесорного вимірювача температури.  
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Функціонування радіоелектронних систем залежить від їх справного тех-

нічного стану. Під час експлуатації технічний стан може змінюватися як про-

гнозовано (згідно результатів проведення діагностування) або відбуватися 

непрогнозоване змінювання (навидь вихід із ладу) [1]. Тому під час експлуата-

ції радіоелектронних систем необхідна відповідна апаратура для контролю 

технічного стану [2]. При цьому важливо розробити алгоритм для проведення 

аналізу радіоелектронних систем для визначення їх технічного стану [3]. 
Метою доповіді є розробка пропозицій до алгоритму аналізу радіоелек-

тронних систем для визначення їх технічного стану. 

У доповіді показано, що апаратура контролю радіоелектронних систем за 

призначенням складається, як правило, із генератора вхідних сигналів і аналі-

затора характеристик вихідного сигналу цих систем (як об’єкта контролю). 

Обґрунтована доцільність і можливість створення алгоритму, за яким оціню-

ється змінення технічного стану радіоелектронних систем під час експлуатації.  

З метою підвищення достовірності та оперативності контролю технічного 

стану радіоелектронних систем запропоновано використання комбінованого 

алгоритму. Цей алгоритм передбачає використання результатів визначення 

відхилень невеликої кількості найбільш суттєвих параметрів контролю як вхід-
ного сигналу, так і застосування оптимального методу обробки відгуку на вхі-

дні впливи (вихідного сигналу). Передбачено використання результатів визна-

чення середнього значення вихідного сигналу, а для інтегральної оцінки техні-

чного стану – зміна всіх інших параметрів контролю – метод, заснований на 

визначенні середньоквадратичного значення вихідного сигналу неузгодження. 
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На сьогоднішній день концепція «Розумний дім» – це область, яка стрі-

мко розвивається, і на це є декілька причин [1]. По-перше, це обумовлено 

необхідністю в комфортних умовах життя та роботи, а по-друге, енергозбе-

реженням, раціональним та грамотним використання теплової енергії.  

У будь-якій системі управління опаленням, оптимальним завданням є 

управління температурою в приміщенні та створення, у відповідності до 

призначення приміщень, комфортних для людей умов. Тому невід’ємним 
елементом системи «Розумний будинок» є система для керування температу-

рою приміщення [2]. 

Метою доповіді є розробка системи для ефективного керування темпе-

ратурним режимом в приміщенні.  

В доповіді викладено ідею цього проекту, що полягає в тому, щоб роз-

робити таку систему управління температурою приміщення, яка б не тільки 

регулювала температуру в дистанційному режимі, але і автоматично вмика-

лась і вимикалась, в залежності від температури та навколишніх умов. Дис-

танційне керування опаленням, в залежності від численних внутрішніх і зов-

нішніх умов, дозволяє досягти значної економії енергоресурсів та створити 

комфортний мікроклімат в приміщенні. Таким чином, створюється зональний 
клімат, коли власник може встановити параметри мікроклімату окремо для 

кожної зони. 

Для реалізації цієї системи був використаний комплекс з герметичних 

датчиків температури DS18B20, мікропроцесор ESP8266 та реле. Забезпечен-

ня передачі даних відбулось за допомогою програми на мові С++.  

Розроблена система дозволяє вимірювати температуру приміщення за 

допомогою датчиків, забезпечувати користувачеві відслідковування темпера-

тури приміщень, налаштовувати бажану температуру в кожній кімнаті, за-

безпечувати економію електроенергії за рахунок вимкнення системи, вмика-

ти і вимикати опалення у відповідності з бажаним температурним режимом 

та сповіщати користувача про критичний рівень температури в приміщенні. 
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Комп'ютерні системи знаходять широке застосування в різних галузях 

науки і техніки при побудові систем керування, регулювання, передачі та 

обробки дискретної інформації. Для забезпечення необхідного рівня якості їх 

функціонування і надійності застосовуються різні підходи: вдосконалення 

існуючих та організація принципово нових систем, їх апаратних і програмних 

засобів, створення алгоритмічного, апаратно-програмного, контрольно-

діагностичного забезпечення, розробка та застосування методів і засобів 

функціонального і тестового діагностування на етапах проектування, вигото-
влення та експлуатації комп'ютерних  систем і їхніх компонентів.  

Розробка діагностичного забезпечення є складною задачею, тому що не-

обхідно задовольняти цілому ряду найчастіше суперечливих вимог до швид-

кодії, апаратурних витрат, надійності функціонування і т.д. Тому одержує 

поширення системний підхід до дослідження та проектування структури 

засобів діагностування, що дозволяє врахувати множину факторів і знайти 

оптимальну реалізацію системи. Також певну проблему представляє конт-

роль складних цифрових систем у зв'язку з великою кількістю можливих 

станів і труднощів моделювання та значна функціональність. Типові задачі: 

пошук мінімальних тестів, вибір оптимального складу перевірок та ін. є логі-

ко-комбінаторними задачами з перебором значної кількості варіантів [1, 2].  
Метою доповіді є підвищення ефективності контролю і діагностування 

шляхом розробки методів формального перетворення діагностичних моделей 

в автоматизованих системах контролю за рахунок вибору оптимальної струк-

тури контрольно-діагностичного забезпечення. Розроблений метод функціо-

нального контролю дискретних пристроїв, заснований на комбінаторному 

підході до класифікації об'єктів. Пошук оптимального рішення серед заданої 

множини варіантів надзвичайно  складний і вирішується шляхом перебору, 

однак у більшості задач такий повний перебір нездійсненний. Для зменшення 

кількості варіантів, що розглядаються, на множині всіх об'єктів вводяться 

відношення еквівалентності й множина всіх об'єктів розбивається на класи 

еквівалентності.  
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