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ШТУЧНИЙ ІНТЕЛЕКТ, ЯК ІНСТРУМЕНТ В СИСТЕМІ УПРАВЛІННЯ 

ІНФОРМАЦІЙНОЮ БЕЗПЕКОЮ 

 

Гребньов В.О., НУЦЗУ 

НК – Маляров М.В., к.т.н., доцент, НУЦЗУ 

 

Сучасні технології відкривають безмежні можливості, сприяючи розвитку різних 

галузей діяльності та створенню нових моделей функціонування. Штучний інтелект 

(ШІ) виступає як надзвичайно потужний інструмент, що впливає на сучасний світ. 

Загалом, штучний інтелект представляє собою результат людської діяльності 

здатний до логічного мислення, управління своїми діями, обґрунтовування своїх рі-

шень, які не може коректувати в разі зміни умов [1]. 

На даний час застосування ШІ в інформаційній безпеці проникає в усі сфери. Є 

компанії, які аналізують в мережі великий обсяг інформації, що може вказувати на нові 

загрози або, наприклад, передбачити вразливість нульового дня. В цих компаніях є сис-

теми, які збирають масиви даних, аналізують їх за допомогою технологій класу ШІ, ви-

являють закономірності, проводять кластеризацію даних та прогнозують загрози. Без 

таких технологій обробляти подібний обсяг інформації практично неможливо [1]. 

Прикладом може бути OpenAI – компанія, що досліджує та розгортає штучний 

інтелект, такий як чат GPT [2]. Цей тип ШІ спеціалізується на обробці мовленнєвої ін-

формації та генерації тексту на основі введених даних. 

Узагальнюючи, чат GPT може виконувати наступні функції у системі управління 

інформаційною безпекою (СУІБ) [2]: 

1. Аналіз великих обсягів даних і документації; 

2. Генерація інформаційних матеріалів; 

3. Автоматизація відповідей на запити з безпеки; 

4. Виявлення вразливостей; 

5. Аналіз криптографічних алгоритмів; 

6. Моніторинг безпеки. 

Окрім використання ШІ як інструменту, важливо розробити та впровадити адек-

ватні механізми контролю та захисту, щоб забезпечити безпеку та конфіденційність об-

роблюваних даних та результатів.  

Таким чином, технологія ШІ за останні кілька років набула бурхливого розвитку 

і поширення практично в усіх сферах та активно застосовується для автоматизації ана-

лізу документів, виявлення потенційних загроз безпеці і порушень політик безпеки. 

Але важливо враховувати, що хоча ШІ (наприклад, чат GPT) може бути корисним ін-

струментом для інформаційної безпеки, необхідно узгоджувати його використання з 

конкретними потребами, обмеженнями та політиками безпеки організації. Ретельна 

оцінка ризиків та дотримання відповідних стандартів безпеки є невід’ємною частиною 

впровадження інновацій в галузі кібербезпеки. 
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