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CHATGPT ЯК ІНСТРУМЕНТ ДЛЯ ПОРУШНИКІВ  

ІНФОРМАЦІЙНОЇ БЕЗПЕКИ 

 

Кривошеєва К.А., НУЦЗУ 

НК – Маляров М.В., к.т.н., доцент, НУЦЗУ 

 

Восени 2022 року світу був представлений ChatGPT (Generative Pretrained 

Transformer), який був розроблений і створений дослідницькою організацією OpenAI [1]. 

Технологія є мовною моделлю з урахуванням нейромережі. У результаті навчання 

ChatGPT перетворився на багатозадачного чат-бота, який може вести діалог, сперечатися 

з користувачем, писати вірші, сценарії, генерувати зображення, писати код на різномані-

тний мовах програмування та знаходити помилки у чужому. Наразі ChatGPT тестують та 

починають застосовувати у багатьох областях. Кіберзлочинці – у тому числі. 

Так як ChatGPT – це перш за все мовна модель, тому вона справляється з будь-

яким жанром – від наукових дисертацій до email, чим охоче користуються кібершахраї. 

Фацівці в сфері інформаційної безпеки, зазначають [2 ст. 118], що кіберзлочинці можуть 

використовувати ChatGPT для створення дуже переконливих фішингових листів. До цьо-

го однією з очевидних ознак потенційного шахрайства під час спілкування електронною 

поштою були орфографічні чи граматичні помилки, допущені під час написання контен-

ту. Однак, використовуючи штучний інтелект (ШІ), навіть злочинці, які погано володі-

ють англійською мовою, зможуть створювати контент, який більше не має цих ознак. 

ChatGPT не тільки добре пише слова, а й володіє рядом мов програмування. Ще 

один плюс для зловмисників – ChatGPT знаходить проблеми в коді та нестиковки в налаш-

туваннях. І те, й інше – пошук вразливостей, які злочинці часто використовують у ата-

ках. При цьому чат-бот може сам створювати шкідливе програмне забезпечення за на-

перед створеними прикладами, а також намагатися маскувати його. 

Крім ризиків кібербезпеки також важливо розуміти, що ChatGPT може спрово-

кувати неправомірне використання особистих даних людей. Є випадки, коли зловмис-

ники підключають чат-бот, щоб генерувати діпфейки [2, ст. 121]. Так вони підробляють 

особисті фото жертв. Ще один варіант – імітація голосу за допомогою ШІ, наприклад, 

для дзвінків зі служби безпеки. 

Таким чином, ChatGPT в руках злочинця стає зручним і популярним інструмен-

том, що наражає компанії на величезний ризик. Але не варто забувати, що ChatGPT, як 

будь-який інструмент можна використовувати і на шкоду, і на користь. Поки зловмис-

ники намагаються скористатися нейромережею у своїх цілях, фахівці з кібербезпеки 

зможуть знайти застосування і для себе. 
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