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агресивності, втрати довіри, розриву соціальних зв’язків тощо.

Отже, в українському суспільстві в умовах російсько-української війни
відбувається поширення соціально-комунікативних девіацій, зокрема
інтенсивна маргіналізація і забруднення української мови інвективною
лексикою як у особистому, так і в публічному просторі. Спостерігається
певна легалізація ненормативної лексики та зменшення її нецензурного
значення. Стурбованість викликає її неконтрольоване та необмежене
вживання дітьми та підлітками. Це може негативно вплинути на їх психічне
здоров’я, емоційний стан, навички адаптації та взаємодії в суспільстві,
спосіб життя, спричинити конфлікти з оточуючими та ін.

Підсумовуючи, зазначимо, що соціально-комунікативні девіації в
умовах війни, в певній міри, можна виправдати. Але, варто зважати на
можливість їх довгострокових наслідків для суспільства, що можуть
виявлятися у ворожнечі, недовірі та конфліктах між різними соціальними
групами, насильстві через психологічні травми, зневірі в культурних,
національних та соціальних цінностях і нормах поведінки тощо. Ці питання
потребують додаткових досліджень та пошуку шляхів запобігання,
мінімізації та вирішення проблем щодо наслідків соціально- комунікативних
девіацій в українському суспільстві.
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Інформаційне середовище в умовах сучасної війни прирівнюється до
поля бою. Соціальні мережі, сайти новин, месенджери та відео- платформи
стають ареною для впливу на морально-психологічний стан користувачів.
Для збільшення ефективності впливу та з метою охоплення більшої
кількості людей, використовуються різноманітні психологічні методи
інформаційного впливу та функціональні засоби з метою поширення
неправдивої інформації з намірами посіяти паніку та зневіру до офіційних
джерел інформації. Дослідники відзначають, що з початком військової
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агресії рф проти України розпочалася наймасштабніша інформаційна війна
у соціальних мережах. Це пов'язано з тим, що, на відміну від інших країн, де
відбуваються локальні бойові дії, в Україні практично не застосовуються
обмеження на доступ до інтернету та практично відсутні заборони на
використання соціальних мереж, окрім тих, які становлять пряму загрозу
безпеці України [1].

У сучасних умовах комунікація в цифровому просторі забезпечила
інтеграцію різних верств населення, включаючи цивільних, волонтерів,
держапарат і військових. Це дало змогу ефективно координувати діяльність,
швидко закривати нагальні потреби, оперативно поширювати інформацію
про небезпеку та виявляти позиції й техніку ворога. Значна частина
комунікації відбувається через соціальні мережі, месенджери та чат-боти,
що дозволяє швидко обмінюватися інформацією навіть у критичних умовах.

Спілкування в соціальних мережах продовжується і набуває ще більших
масштабів, і цьому сприяє багато факторів такі як: перебування в укритті,
обговорення новин, передача інформації, збільшення користувачів
соціальних мереж та ін. У зв’язку з цим ворог не нехтує різними методами
поширення неправдивої інформації (фейків) [2; 3]. Неоднозначні коментарі
в обговореннях від сумнівних користувачів та підозрілих акаунтів
дозволяють здебільшого ефективно поширювати потрібний ворогу наратив
в різних публічних групах, які мають велику кількість підписників та
активну комунікацію в коментарях.

На сьогодні ворог застосовує велику кількість сучасних технологій та
ресурсів в створені ботів та ботоферм до яких додаються можливості
штучного інтелекту та алгоритми поширення інформації, які є показовими в
соціальних мережах Facebook, Instagram, Telegram. Зараз «правильно»
налаштований бот з можливостями генерації відповідей та коментарів за
допомогою штучного інтелекту стає максимально реалістичним та схожим
до дій пересічного користувача в мережі. Саме це використовує ворог у
розповсюджені фейкової інформації. З метою поширення панічних настроїв
через шокуючу або нав’язливу інформацію про «негайну евакуацію»,
«застосування нових видів озброєння», поширення неправдивої інформації
про владу з метою її дискредитації або неправдивої інформації про дії
військовослужбовців, скандали та суперечки на тлі соціально-гострих тем.
На жаль, пересічні користувачі несвідомо можуть допомагати в поширені
неправдивої інформації через репости. Тобто, можна з впевненістю
говорити, що застосування таких методів поширення неправдивої
інформації під час комунікації в інтернеті стають інформаційно-
психологічними операціями ворога, що є доволі поширеним явищем
починаючи з широкомасштабного вторгнення [4].
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Іншими видом впливу в інформаційній війні є демонстрація та

поширення діпфейків (підробок). Підробляються виступи медійних осіб,
представників влади або військовослужбовців, де висувається підроблена
інформація для впливу на користувачів з метою поширення ворожих
наративів та спонукання користувачів самостійного поширення таких відео
далі по близькій аудиторії та в різних соціальних мережах. З перебігом
війни, методи та функціонал поширення ворожої пропаганди ставатиме все
більш відточеним та менш помітним ніж був на початку війни.

З іншого боку, події які відбуваються в соціальних мережах та
можливість архівувати практично всю інформацію (дописи, коментарі, фото,
стікери-мєми, голосові повідомлення) дозволяє утворити життєво- важливий
досвід для протидії інформаційній війні в наступному, що є важливим
надбанням бля створення алгоритмів протидії та пошуку об’єкту поширення
неправдивої інформації в мережі.

Таким чином, можливість протидіяти діяльності ботів та штучному
інтелекту можливо через розвиток культури комунікації. Використання
жаргонізмів, маловживаних слів, які розуміють певна група людей або
місцеве населення. Критичне відношення та перевірка інформації за
допомогою пошуку в пошукових системах, моніторинг підтверджених
інформаційних каналів й аккаунтів та блокування неправдивої або
спотвореної інформації, підвищення рівня довіри у населення до офіційних
джерел інформації.
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