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STRATEGIES FORDEVELOPING PSYCHOLOGICAL RESILIENCE
AND CRITICAL THINKING IN EMPLOYEES OF THE STATE

EMERGENCY SERVICE OF UKRAINE AND CITIZENS FACING
INFORMATION PRESSURE

V. Kerdyvar, Ph.D., senior researcher at the research and educational laboratory
of extreme and crisis psychology, research center
National University of Civil Protection of Ukraine

In modern Ukraine, the development of psychological resilience and
critical thinking under conditions of information pressure is of paramount
importance due to the increasing complexity of the information
environmentand socio-political challenges. Employees of the State
Emergency Service (SES) and the civilian population face the
consequences of disinformation and manipulation, which can impact their
ability to make well-founded decisions in crisis situations. The growing
number of information attacks and fake news necessitates enhanced
competence in processing information and fostering resilience, which are
critical skills for countering manipulative influences, maintaining mental
health, and ensuring safety.

The relevance of this issue is underscored by the persistent information
pressure that can destabilize societal dynamics and erode trust in institutions. In
such a context, strategies for developing critical thinking are essential to
improving the population’s ability to analyze and evaluate informational content.
This not only enhances the effectiveness of responses to potential crises but also
strengthens democratic processes, contributing to the formation of a conscious
and responsible society. Therefore, researching and implementing methodologies
for developing these skills is a vital task for scholars, educators, and practitioners
working on ensuring information security.

The development of psychological resilience and critical thinking among
SES employees and citizens facing information pressure is not only relevant but
also a strategically important task for modern society. The challenging
information environment, characterized by an abundance of disinformation, fake
news, and manipulative influences, poses significant challenges for individuals
and society as a whole.

SES employees, who serve in close proximity to conflict zones and are first
responders in emergencies, require a heightened level of resilience and analytical
skills to make quick and informed decisions in crisis conditions. Simultaneously,
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citizens, as end consumers of information, also need training in critical evaluation
of information flows to mitigate the impact of manipulation and maintain trust in
official sources of information.

The first aspect of the importance of this topic is the preservation of mental
health under constant information pressure. Information pressure not only
destabilizes emotional states but also causes feelings of anxiety, panic, and
helplessness, especially in crisis situations. Developing psychological resilience
reduces the negative impact of these factors, helping individuals adapt to
conditions of uncertainty.

The second aspect is enhancing the ability for critical thinking, which is a
key tool in combating disinformation. Skills such as fact-checking, evaluating the
credibility of sources, and identifying manipulative techniques enable individuals
to remain rational and act thoughtfully even under active information pressure.

The third aspect is the impact on social stability and strengthening trust in
institutions. People equipped with critical thinking and emotional resilience are
less susceptible to mass manipulations, significantly reducing the risk of societal
destabilization during crises. In an era where information is used as a tool of
influence and even a weapon, fostering an informed society is essential for
preserving democratic processes.

The proposed strategies for development, including educational programs on
media literacy, psychological support, awareness campaigns, integration of
information verification technologies, and an interdisciplinary approach, are key
instruments for achieving this goal. Combining individual efforts with community
initiatives will ensure that a broad segment of the population is reached, making
the skill development process as effective as possible.

Implementing systemic measures to develop critical thinking and
psychological resilience will result in the following positive outcomes:

1. Improved individual adaptability and self-regulation: People will
become more resilient to stress and better equipped to handle emotional
challenges.

2. Enhanced professional competence of SES employees: This will
improve the quality of emergency response and reduce risks associated with poor
decision-making.

3. Reduced societal vulnerability to information attacks: Critical
thinking will act as a barrier to disinformation, protecting society from
manipulation and destabilization.

4. Establishment of a long-term information security strategy: This will
address current issues and prevent future crises.

In conclusion, building an information-resilient society is a critical
condition for ensuring national security, maintaining social stability, and
increasing trust in state institutions. This task requires a consolidated
effort from researchers, educators, IT specialists, and government
structures, as only a comprehensive approach will ensure maximum
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effectiveness in addressing this issue.

ГЕНДЕРНИЙВИМІРСУЧАСНОЇ КОГНІТИВНОЇ ВІЙНИ
І.О. Лисичкіна, кандидат філологічних наук, доцент
О.О. Лисичкіна, кандидат філологічних наук, доцент
Національна академія Національної гвардії України

У сучасному інформаційному просторі когнітивні війни набувають
особливого значення як інструмент впливу на суспільну свідомість та
поведінку. Гендерний аспект цього явища потребує ґрунтовного наукового
осмислення, оскільки маніпулятивні технології часто використовують
гендерні стереотипи та упередження для досягнення деструктивних цілей.
Актуальність дослідження зумовлена необхідністю розробки ефективних
механізмів протидії гендерно орієнтованим маніпуляціям у контексті
сучасних інформаційних викликів.

Мета дослідження полягає в окресленні гендерних аспектів сучасної
когнітивної війни та виявленні особливостей використання гендерних
наративів в інформаційному протистоянні, зокрема в соціальних мережах.

Сучасна когнітивна війна активно експлуатує гендерну проблематику
через її глибоку вкоріненість у суспільній свідомості та значний емоційний
потенціал. Встановлено, що маніпулятивні технології використовують
традиційні гендерні стереотипи для формування упереджень та посилення
соціальної напруги. Зокрема, виявлено тенденцію до штучного загострення
протистояння між фемінстичним та патріархальним дискурсами з метою
поляризації суспільства.

В умовах когнітивної війни гендерні наративи використовуються для
підриву довіри до державних інституцій через звинувачення у дискримінації,
дискредитації суспільних лідерів та активістів шляхом гендерно забарвленої
критики, формування негативного іміджу через маніпуляції темою
гендерної рівності.

Соціальні мережі відіграють особливу роль у поширенні гендерно
орієнтованих маніпуляцій, оскільки алгоритми соціальних платформ
сприяють швидкому розповсюдженню провокативного контенту, який
експлуатує гендерну тематику, а таргетування різних гендерних груп через
персоналізовану рекламу та контент підсилює існуючі упередження.
Гендерна тематика, яка природно викликає сильний емоційний відгук, стає
ідеальним об'єктом для алгоритмічного просування. Системи рекомендацій
автоматично виявляють та поширюють публікації, які провокують гострі
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