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злочинними угрупованнями та забезпечити національну безпеку. 
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ОСОБЛИВОСТІ ОРГАНІЗАЦІЙНО-ПРАВОВОГО ЗАБЕЗПЕЧЕННЯ 

ОРГАНАМИ ДЕРЖАВНОЇ ВЛАДИ СИСТЕМИ БЕЗПЕКИ КРИТИЧНОЇ 

ІНФРАСТРУКТУРИ  

 

Для належного функціонування найважливіших сфер суспільної 

життєдіяльності важливою є наявність критичної інфраструктури, об’єкти якої 

представляють собою «життєвоважливі артерії», що забезпечують передачу 

необхідної енергії, надання високоякісних послуг та ін. [3; 5]. Власне, 

беззаперечною є залежність суспільства та держави від надійної й ефективної 

роботи систем енерго- та водопостачання, інформаційних технологій тощо. 

Якщо значна кількість цих систем критичної інфраструктури (далі – КІ) виходять 

з ладу на короткий термін, то це може зумовити тяжкі наслідки. Їхнє 

попередження є важливим завданням органів державної влади загальної та 

спеціальної компетенції. Окрім запобігання терористичним актам і збройним 

конфліктам, необхідно враховувати наявність інших загроз, що також можуть 

призводити до суттєвих руйнувань, появи надзвичайних ситуацій (далі – НС) [1; 

3]. 

Сьогодні в Україні реалізація таких завдань є ускладненою через 

повномасштабну агресію рф, що застосовує як кінетичну зброю, так і 
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нетрадиційну з метою зниження рівня системи безпеки КІ, що включає 

інформаційну, цивільну та ін. [1; 3; 4]. На цій підставі вважаємо, що потребують 

більш детального розгляду особливості застосування органами державної влади 

наявного організаційно-правового забезпечення з метою забезпечення 

належного рівня системи безпеки КІ. 

Важливість забезпечення інформаційної, цивільної та іншої безпеки в 

Україні визнана на найвищому рівні, і закріплена, зокрема, у Стратегії 

інформаційної безпеки України (2021 р.) [2]. Згідно з положенням теорії 

стратегування цей документ вимагає також прийняття концепції основних 

заходів захисту КІ, яка (концепція) повинна містити відповідні рекомендації 

щодо забезпечення її внутрішньої безпеки. Високий рівень безпеки елементів КІ 

є визначною ознакою якості системи державного управління. Його 

довгострокове стратегування й ефективна реалізація відповідає керівним 

інтересам держави, підприємств і громадян країни. З цією метою важливими є 

напрацювання Держспецзв’язку як уповноваженого органу у сфері захисту КІ [1; 

3]. 

На наше переконання, необхідно розробити та дотримуватись 

«комунікаційної» концепції у сфері забезпечення системи безпеки КІ, що 

передбачає таке: 1) ще до настання НС, яких ніколи не можна повністю 

виключити, необхідно визначити відповідні форми комунікації, щоб у разі 

настання такої події вчасно поінформувати й органи місцевого саморвядування, 

й населення, й ЗМІ, викликавши в них інтерес до проблеми та бажання 

оперативної комунікації в умовах НС; 2) компетентні відомства мають 

отримувати від інфраструктурних організацій необхідну інформацію та 

приймати відповідні заходи у межах своїх повноважень. Інформація, необхідна 

інфраструктурним організаціям і відомствам із метою оцінки обстановки в 

межах розробки плану захисту КІ; 3) затвердження положення про реагування на 

НС й аварійні ситуації, а також планів щодо запобігання загрозам виникнення 

таких НС. Для об'єктів КІ, на які не поширюються вимоги положення про 

аварійні ситуації, цю інформацію слід збирати та документувати ідентичним 

чином як суттєву частину інтегративного менеджменту щодо забезпечення 

захисту КІ. У разі настання НС вирішальне значення мають швидке реагування 

та негайна комунікація. При цьому державні органи та приватний сектор (як 

власники значної кількості об’єктів КІ) повинні діяти скоординовано та 

цілеспрямовано. У цьому контексті необхідно попередньо визначити, яким 

способом між ними здійснюватиметься комунікація: за внутрішніми чи 

зовнішніми каналами в разі настання НС, з особливим обліком електронних 

засобів комунікації та визначенням причин їх можливого виходу з ладу. До 

способів комунікації можна зарахувати використання електронної пошти, веб-

сайтів, стаціонарних та/або мобільних телефонів, радіозв’язку, включаючи 

визначення центральних потоків інформації та каналів зв’язку. Аналіз ситуації 

щодо стану висвітлення подій у ЗМІ також має особливе значення, оскільки у 

багатьох випадках психологічний вплив в змозі драматизувати навіть незначні за 

своїми масштабами події. 

Крім того, слід забезпечити спостереження за такими ділянками 
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підприємств КІ та їх установками, у яких є об'єкти, що особливо охороняються, 

де є небезпека для життя людей або можна очікувати інших тяжких негативних 

наслідків. Така інформація є передумовою для забезпечення ефективної 

комунікації з державними органами і має бути складовою концепції основних 

заходів захисту КІ. 

Щодо можливих ризиків розголошення обмежених у доступі даних, то в 

кожному окремому випадку необхідно ретельно зважувати відповідні правові 

рамки та соціальні блага. Відтак, поряд з зіставленням цих переваг необхідна 

розробка відповідних критеріїв для порівняння можливої часткової втрати 

безпеки, з одного боку, та можливе підвищення рівня захисту КІ та суспільства, 

з іншого боку. 

На наш погляд, із метою успішної реалізації захисних заходів у сфері 

функціонування об’єктів КІ та їх послідовного перегляду необхідно чітко 

сформулювати відповідні вимоги до системи публічного управління й 

інституційної взаємодії в цій сфері. У цьому контексті можна орієнтуватися на 

критерії СЕПРО (нім.: SMART-Kriterien): 

С (специфіка): Цей критерій передбачає отримання відповіді на питання, 

чого саме і в якому обсязі необхідно досягти під час інституційної взаємодії? 

Е (евалюація): Чи існують критерії оцінювання/масштаби евалюації, що 

дозволяють виміряти та проконтролювати стан досягнення мети?  

П (прийнятність): Чи є кінцева та проміжні цілі, чи дозволяють наявні 

ресурси вплинути на досягнення мети? 

Р (реалізованість): Чи можна досягти основної мети та підцілей щодо 

раціонального використання ресурсів? 

О (обмеженість строків): Чи визначений кінцевий термін, протягом якого 

основна мета або проміжні цілі мають бути досягнуті? 

Отже, публічне управління у сфері забезпечення системи безпеки КІ не є 

статичним процесом, а включає реалізацію циклу заходів із планування, 

координації, аналізу та додаткового коригування, що призводять до створення 

безперервного процесу вдосконалення системи публічного управління у цій 

сфері. У цьому контексті наполягається на важливості регулярного перегляду 

захисних заходів у сфері КІ, включаючи можливість додаткового коригування у 

разі виявлення відхилень (наприклад, проведення додаткових навчальних 

тренінгів для персоналу КІ, який виконує завдання із забезпечення безпеки на 

об’єктах КІ, адаптація виробничих процесів до зовнішніх дестабілізаційних 

чинників тощо). На цій підставі аргументовано на визначальній ролі 

інституційної взаємодії щодо забезпечення системи безпеки КІ, що включає 

інформаційну, цивільну та ін. З огляду на це доведено важливість розробки та 

дотримання «комунікаційної» концепції у сфері забезпечення системи безпеки 

КІ. 
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АКТУАЛЬНІ ПРОБЛЕМИ ВИКОРИСТАННЯ ІНФОРМАЦІЙНИХ 

ТЕХНОЛОГІЙ ОПЕРАТИВНИМИ ПРАЦІВНИКАМИ НАЦІОНАЛЬНОЇ 

ПОЛІЦІЇ УКРАЇНИ  

 

В умовах стрімкого розвитку інформаційного суспільства та цифрової 

трансформації всіх сфер життєдіяльності особливої актуальності набуває 

впровадження новітніх інформаційних технологій у діяльність правоохоронних 

органів, зокрема підрозділів, що здійснюють оперативно-розшукову діяльність. 

Актуальність дослідження використання інформаційних технологій 

оперативними працівниками НПУ зумовлена стрімким зростанням 

кіберзлочинності, транснаціональної організованої злочинності, а також 

постійним удосконаленням методів вчинення правопорушень з використанням 

сучасних технологій. Законодавче підґрунтя для використання інформаційних 

технологій в оперативно-розшуковій діяльності(далі – ОРД) закріплено в ряді 

http://www.irbis-nbuv.gov.ua/cgi-bin/irbis_nbuv/cgiirbis_64.exe?Z21ID=&I21DBN=UJRN&P21DBN=UJRN&S21STN=1&S21REF=10&S21FMT=JUU_all&C21COM=S&S21CNR=20&S21P01=0&S21P02=0&S21P03=IJ=&S21COLORTERMS=1&S21STR=%D0%9674479
http://www.irbis-nbuv.gov.ua/cgi-bin/irbis_nbuv/cgiirbis_64.exe?Z21ID=&I21DBN=UJRN&P21DBN=UJRN&S21STN=1&S21REF=10&S21FMT=JUU_all&C21COM=S&S21CNR=20&S21P01=0&S21P02=0&S21P03=IJ=&S21COLORTERMS=1&S21STR=%D0%9674479

