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Інформаційні технології стали важливою складовою сучасного суспільства, на-

даючи широкі можливості для обробки, зберігання та передачі інформації. Однак їхній 

розвиток, особливо в умовах воєнного стану, значно підвищив доступність інформації 

та створив нові вразливості для несанкціонованого доступу, кіберзагроз і копіювання 

програмного забезпечення, що потребує посиленого захисту для збереження комерцій-

них та інтелектуальних інтересів розробників. 

Серед існуючих методів аналізу програмного забезпечення виділяються статичні 

засоби, які оперують початковим кодом програми і будують її алгоритм [1]. Один із та-

ких методів є обфускація, яка спрямована на ускладнення аналізу програмного забезпе-

чення [2]. 

Існують різновиди обфускації, які спрямовані на досягнення різних цілей у захи-

сті коду: лексична обфускація, обфускація даних і графа потоку керування [1]. 

Лексична обфускація ефективно перетворює форматування та змінює лише зов-

нішній вигляд програми. Вона включає в себе наступні складові [1]: 

1 видалення необов’язкових конструкцій мови програмування; 

2 додавання різноманітних (так званих, сміттєвих) операцій; 

3 зміна розміщення блоків програми без впливу на її працездатність; 

4 заміна імен ідентифікаторів на важкосприйнятні набори символів. 

В роботі була написана, протестована і відлагоджена програмна реалізація, що 

реалізує введення назви файлу, з кодом, який треба обфускувати, проходження усіх 

кроків обфускації та збереження результату у новому файлі. 

За результатами тестування програми, можна зробити наступні висновки: 

– підтверджено успішну обфускацію і зниження читабельності: Імена змінних 

та функцій було замінено на випадкові рядки з букв і цифр, було додано зайві обчис-

лення і вирази, такі як (1 + 10 - 10); 

– підтверджено збереження функціональності: Попри обфускацію, результати 

виконання початкового та обфускованого файлів збігаються; 

– продемонстровано додавання зайвих коментарів та «випадкових» рядків: Об-

фускована версія містить коментарі та рядки, які не мають практичного значення, але 

можуть вводити в оману аналітика або дослідника; 

– продемонстровано додавання зайвих циклів та умов: Зайві цикли та умови, 

які ніколи не виконаються, використовуються для введення випадковості. 

Запропонована програмна реалізація забезпечує високий рівень захисту за раху-

нок символьної обфускації, а головне зберігає функціональність коду. Таким чином, 

проаналізувавши результати роботи програми, визначаємо, що програмна реалізація 

працює коректно та дійсно може ускладнити статичний аналіз. 
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