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Актуальність дослідження. Сучасні інфраструктурні системи
(енергетика, транспорт, зв’язок, водопостачання, нафтогазовий сектор)
функціонують в умовах підвищених техногенних, природних і військових
ризиків.

Порушення їх стабільності може призвести до масштабних соціально-
економічних наслідків. Тому актуалізується потреба у створенні ефективних
систем моніторингу, прогнозування та оперативного реагування.

Безпілотні літальні апарати (БПЛА) стали одним із найбільш
перспективних інструментів дистанційного контролю інфраструктурних
об’єктів. За останнє десятиліття їх застосування суттєво розширилося
завдяки розвитку сенсорних систем, навігації, автономного управління та
алгоритмів штучного інтелекту [1–3].

Застосування БПЛА дозволяє:
 скоротити витрати на інспекцію об’єктів;
 мінімізувати ризики для персоналу;
 підвищити частоту та точність моніторингу;
 забезпечити швидке реагування на надзвичайні ситуації [4].
Особливої актуальності тема набуває в умовах воєнних дій, коли

критична інфраструктура стає об’єктом цілеспрямованих атак, а традиційні
методи інспекції ускладнюються або стають небезпечними [7]. Використання
БПЛА сприяє зниженню людського фактора, скороченню часу інспекцій,
підвищенню рівня аналітики завдяки сучасним датчикам і штучному
інтелекту (ШІ) [4, 5].

Таким чином, інтеграція БПЛА у системи захисту інфраструктури є
важливим елементом підвищення національної безпеки та сталого розвитку
[6].

Метою дослідження є визначення основних можливостей та
обмеження використання БПЛА для моніторингу й захисту критичної
інфраструктури.

Завдання:
1. Проаналізувати сучасні технології безпілотних систем і їх технічні

характеристики.



2. Дослідити інструменти обробки даних та штучного інтелекту у
виявленні аномалій.

3. Оцінити переваги і ризики впровадження БПЛА в інфраструктурні
системи.

4. Визначити перспективні напрямки розвитку.
Основна частина
1. Параметри та класи БПЛА для моніторингу
Безпілотні системи поділяються на міні-, середні та великі платформи

залежно від маси, часу польоту та корисного навантаження [8]. Для
моніторингу інфраструктури найбільш поширені мультикоптери (до 5 кг) та
фіксованокрилі апарати (до 25 кг). Основні технічні характеристики, що
впливають на ефективність моніторингу:

 час польоту (до 3–8 годин для фіксованокрилих);
 точність навігації (RTK/PPK GPS до ±2–5 см) [9];
 тип і роздільна здатність датчиків (RGB, тепловізори, LiDAR).

Сучасні мультикоптери забезпечують високу маневреність і можуть
проводити детальний огляд локальних об’єктів, тоді як фіксованокрилі
БПЛА — довготривалі польоти на великих відстанях, наприклад, трасами
трубопроводів чи лініями електропередач [10].

Фіксованокрилі апарати доцільні для моніторингу лінійних об’єктів
(ЛЕП, трубопроводи), тоді як мультикоптери – для детальної інспекції
мостів, опор, резервуарів [10].

2. Обробка даних і інтелектуальний аналіз
Ключовим напрямом є автоматизована обробка зображень та відео у

режимі реального часу. Використання алгоритмів машинного навчання
дозволяє розпізнавати тріщини, корозію, деформації, аномальні теплові
сигнатури без участі оператора [11].

Наприклад, згорткові нейронні мережі (CNN) успішно застосовуються
для класифікації дефектів на опорах ЛЕП, а методи сегментації — для оцінки
площі пошкоджень дорожнього полотна [12]. Інтеграція бортових GPU та
Tensor Processing Units (TPU) значно скорочує час обробки та дозволяє
здійснювати превентивний моніторинг [13].

Ефективність БПЛА визначається якістю сенсорного оснащення:
 RGB-камери високої роздільної здатності;
 тепловізійні системи (виявлення перегріву, витоків);
 LiDAR-сканери (створення 3D-моделей);
 мультиспектральні сенсори;
 газоаналізатори.
Тепловізійний моніторинг дозволяє виявляти витоки газу або

аномальні температурні зони на електропідстанціях [14]. LiDAR-технології
забезпечують точну геометричну реконструкцію об’єктів та деформацій
ґрунту.

Система збору даних інтегрується з GNSS-навігацією та інерціальними
модулями (IMU), що підвищує точність картографування [9].



3. Захист інфраструктури: прикладні сценарії використання
БПЛА широко застосовуються для:

 захисту периметра об’єктів: мобільні патрулі, виявлення вторгнень,
інтеграція з системами СКУД;

 моніторингу транспортних коридорів: оцінка стану шляхів, виявлення
перешкод, швидка реакція після НС;

 контролю газо– та нафтопроводів: виявлення витоків за тепловим
спектром, аналіз зміщень ґрунту [14];

 оцінки наслідків надзвичайних ситуацій: повені, пожежі, землетруси —
завдяки швидкому охопленню великої площі [15].

Ці сценарії передбачають глибинну інтеграцію з
інформаційно–аналітичними системами підприємств та службами
реагування. Одним із викликів залишається стандартизація обміну даними та
захист інформаційних потоків від несанкціонованого доступу [16].

4. Проблеми та обмеження
До основних обмежень належать:

 регуляторні бар’єри у використанні повітряного простору;
 погана погода (вітер, дощ, туман) як фактор ризику для безпекових

місій;
 енергетична автономність — обмежений час польоту впливає на

глибину моніторингу;
 забезпечення кібербезпеки — захист каналів управління та передачі

даних [17].
Технологічні рішення ці обмеження пом’якшують, але остаточного

вирішення поки немає, що потребує подальших досліджень і стандартів у
галузі [18].

Застосування БПЛА регулюється авіаційним законодавством та
нормами використання повітряного простору. Серед ключових проблем [16]:

 необхідність сертифікації;
 захист каналів управління;
 кібербезпека систем зв’язку [17].
Особливу увагу слід приділяти шифруванню телеметрії та протидії

перехопленню сигналу.
Висновки
1. Безпілотні системи є ефективним інструментом для моніторингу та

захисту інфраструктури, що дозволяє підвищити швидкість реакції на загрози
та зменшити витрати на інспекції.

2. Інтелектуальні алгоритми обробки даних значно підвищують якість
аналітики та здатні автоматизувати виявлення критичних дефектів.

3. Незважаючи на значні переваги, впровадження БПЛА
супроводжується технічними, регуляторними та операційними викликами,
що потребують комплексного підходу.

4. Подальші дослідження мають бути спрямовані на стандартизацію,
кіберзахист і підвищення автономності.
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