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ІНФОРМАЦІЙНА БЕЗПЕКА ЯК СКЛАДНИК  
НАЦІОНАЛЬНОЇ ОБОРОНИ 

 
Анотація. Охарактеризовано інформаційну безпеку як стратегічний 

складник національної оборони держави в умовах гібридних загроз, цифрової 
трансформації та когнітивного протиборства. Обґрунтовано, що сучасна система 
інформаційної безпеки виходить за межі виключно технічного розвитку чи 
кібернетичного захисту, охоплюючи психологічні, соціальні, правові, 
комунікаційні й когнітивні аспекти функціонування держави та суспільства. 
Доведено, що інформаційна війна трансформується у когнітивну, основною 
метою якої є вплив на суспільну свідомість, руйнування довіри до державних 
інституцій, дестабілізація суспільних процесів і формування панічних настроїв.  

Особливу увагу приділено концепції полігонального моделювання інфор-
маційних загроз як інноваційному підходу до формування системи інфор-
маційної оборони. Визначено сутність додекаедричної моделі гарантування 
інформаційної безпеки, що складається з таких взаємопов’язаних полігонів: 
когнітивної стійкості, кібербезпеки, медіаграмотності, стратегічних комунікацій, 
захисту критичної інфраструктури, інформаційної аналітики та стратегування, 
протидії дезінформації, технологічного розвитку, інфопростору, правозахисту, 
інституційної стійкості та міжнародної співпраці. Наголошено, що запропо-
нована модель дозволяє перейти від реактивної до превентивної системи 
забезпечення інформаційної безпеки завдяки використанню штучного інтелекту, 
великих масивів даних, цифрового моніторингу та прогнозування інформацій-
них криз у режимі реального часу.  

Увагу приділено міжнародній співпраці у сфері інформаційної безпеки, 
зокрема взаємодії України з НАТО та ЄС у напрямах кіберзахисту, стратегічних 
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комунікацій, протидії дезінформації та розвитку колективної цифрової стійкості. 
Акцентовано, що додекаедрична модель інформаційної безпеки формує нову 
архітектуру державної стійкості та створює передумови для ефективного 
протистояння сучасним інформаційним, кібернетичним і когнітивним загрозам. 

Ключові слова: публічне управління, система безпеки, національна 
оборона, національна безпека, інформаційна безпека, кібератаки, медіагра-
мотність, полігональне моделювання, сектор безпеки й оборони, ЄС, НАТО. 
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INFORMATION SECURITY AS A COMPONENT  

OF NATIONAL DEFENSE 
 
Information security is characterized as a strategic component of the national 

defense of the state in the conditions of hybrid threats, digital transformation and 
cognitive confrontation. It is substantiated that the modern information security system 
goes beyond exclusively technical development or cybernetic protection, covering 
psychological, social, legal, communication and cognitive aspects of the functioning 
of the state and society. It is proven that information warfare is transformed into 
cognitive, the main goal of which is to influence public consciousness, destroy trust in 
state institutions, destabilize social processes and form panic moods. 

Special attention is paid to the concept of polygonal modeling of information 
threats as an innovative approach to the formation of an information defense system. 
The essence of the dodecahedral model of information security assurance is 
determined, consisting of the following interconnected polygons: cognitive resilience, 
cybersecurity, media literacy, strategic communications, critical infrastructure 
protection, information analytics and strategizing, countering disinformation, 
technological development, infospace, human rights, institutional resilience, and 
international cooperation. It is emphasized that the proposed model allows for a 
transition from a reactive to a preventive information security system through the use 
of artificial intelligence, big data, digital monitoring, and real-time information crisis 
forecasting. 
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Attention is paid to international cooperation in the field of information security, 
in particular, the interaction of Ukraine with NATO and the EU in the areas of cyber 
defense, strategic communications, countering disinformation, and the development of 
collective digital resilience. It is emphasized that the dodecahedral model of informa-
tion security forms a new architecture of state resilience and creates the prerequisites 
for effective counteraction to modern information, cybernetic, and cognitive threats. 

Keywords: public administration, security system, national defense, national 
security, information security, cyberattacks, media literacy, polygonal modeling, 
security and defense sector, EU, NATO. 

 
Постановка проблеми. У XXI ст. інформаційний простір перетворився на 

окремий театр воєнних дій, у межах якого здійснюється боротьба за суспільну 
свідомість, стійкість державних інституцій, контроль над інформаційними 
потоками та вплив на прийняття політичних рішень. Сучасні війни дедалі 
частіше мають гібридний характер, поєднуючи класичні військові дії з 
кібератаками, дезінформацією, психологічними операціями, інформаційним 
імпактом та маніпуляцією громадською думкою [12]. Саме тому інформаційна 
безпека сьогодні виступає не допоміжним елементом державної політики, а є 
одним із ключових складників оборонної сфери. 

Для України питання інформаційної безпеки набуло особливого значення 
після початку російської агресії у 2014 році та повномасштабного вторгнення у 
2022 році. Інформаційні атаки супроводжують практично кожен етап воєнних 
дій, спрямовуючись на деморалізацію українського населення, дискредитацію 
державних інституцій, створення панічних настроїв, поширення фейкових 
повідомлень і руйнування довіри до влади. Слід відзначити, що інфоатаки з боку 
рф – це звичне явище не тільки для України, а й для Грузії, Молдови, Німеччини, 
Польщі та інших країн. У цих умовах виникає необхідність формування нової 
концепції інформаційної оборони, що поєднує правові, організаційні, цифрові й 
аналітичні механізми публічного захисту. 

Аналіз останніх досліджень і публікацій. Питання публічного управ-
ління у сфері національної й інформаційної безпеки привертає увагу як 
вітчизняних, так і зарубіжних науковців М. Єжеєва, А. Каляєва, Г. Кириченко, 
Л. Кочубей, О. Крюкова, В. Новікова, О. Пархоменко-Куцевіл, Г. Почепцова, 
О. Пучкова, О. Радченка, О. Савченко, І. Сердюк, Р. Стефанука, І, Ткешіашвілі, 
Т. Ярового та ін. [1; 2; 3; 4; 5; 7; 8; 9; 12; 14]. У той же час, існує необхідність у 
наукових розвідках щодо співвіднесення інформаційної безпеки та інформа-
ційної оборони, а також визначення їхнього місця в системі безпеки.  

Постановка завдання. Метою статті є визначення особливостей 
гарантування інформаційної безпеки як складника національної оборони.  

Виклад основного матеріалу. Інформаційна безпека є складною 
багаторівневою системою захисту інтересів держави, суспільства й особистості 
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від зовнішніх і внутрішніх інформаційних загроз [3; 4]. Її особливість полягає в 
тому, що вона охоплює не лише технологічний компонент, але й психологічний, 
соціальний, політичний, правовий та когнітивний виміри. 

У сучасних умовах оборонна сфера вже не обмежується військовою 
інфраструктурою, збройними силами, кінетичною зброєю та ін. [1; 2; 5]. До цієї 
сфери належать кіберпростір, медіа середовище, цифрові комунікації, системи 
управління критичною інфраструктурою, цифрові технології, зокрема, штучний 
інтелект, інформаційно-аналітичні системи, когнітивна безпека суспільства та ін. 
Особливу роль при цьому відіграє захист стратегічних інформаційних ресурсів 
держави. Йдеться про державні реєстри, військові бази даних, цифрові системи 
управління, канали урядового зв’язку та системи критичної інфраструктури. 

Однією з перспективних інноваційних ідей у сфері гарантування 
інформаційної безпеки є концепція полігонального моделювання інформаційних 
загроз (рис. 1). Сутність даної концепції полягає в тому, що інфобезпека 
розглядається з позиції низки блоків (полігонів). Полігональне моделювання – 
це створення багаторівневих цифрових полігонів, які визначають підсистеми, на 
які спрямовані інформаційні атаки, кібератаки, інформаційні кампанії. На 
відміну від класичних кіберполігонів, запропонована модель передбачає: 
інтеграцію психологічних моделей поведінки населення; аналіз швидкості 
поширення фейків; симуляцію панічних хвиль; прогнозування дестабілізаційних 
процесів; моделювання інформаційних криз у реальному часі. 

 

 
Рис. 1. Полігони додекаедричної моделі гарантування інформаційної безпеки 

Джерело: авторська розробка 
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На наше переконання, застосовуючи полігональне моделювання, можна 
визначити такі полігони додекаедричної моделі гарантування інформаційної 
безпеки: 1)когнітивна стійкість; 2)кібербезпека (цифрова безпека); 3)медіагра-
мотність; 4)стратегічні комунікації; 5) захист критичної інфраструктури; 
6) інформаційна аналітика та стратегування; 7) протидія дезінформації; 
8) інноваційний і технологічних розвиток; 9) інфопростір; 10) правозахист; 
11) інституційна стійкість; 12) міжнародна співпраця та підтримка. Зважаючи на 
ємність і багатоаспектність полігонів додекаедричної моделі гарантування 
інформаційної безпеки, уважаємо за доцільне зупинитись на їхньому більш 
детальному розгляді. 

1. Когнітивна стійкість визначає здатність суспільства зберігати критичне 
мислення, психологічну рівновагу та здатність до раціонального аналізу 
інформації навіть в умовах масштабного інформаційного тиску. Саме когнітивна 
сфера та ментальне здоров’я сьогодні є основною мішенню інформаційної війни, 
оскільки вплив на свідомість населення дозволяє противнику формувати паніку, 
соціальну агресію й апатію, недовіру до держави та деструктивні суспільні 
настрої [4; 7] У сучасних умовах інформаційна війна дедалі більше трансфор-
мується у когнітивну війну, де головною ціллю стає не фізичне знищення 
об’єктів, а модифікація поведінки населення, нав’язування вигідних противнику 
моделей сприйняття реальності та руйнування національної ідентичності. 

2. Кібербезпека (цифрова безпека) є одним із центральних елементів 
інформаційної оборони держави, оскільки сучасна інфраструктура управління, 
оборонної сфери, економіки й енергетики функціонує переважно у цифровому 
середовищі. Будь-яке порушення функціонування цифрових систем може 
спричинити масштабні наслідки для нацбезпеки. Особливістю сучасних 
кіберзагроз є їхня комплексність, латентність і швидкість поширення. Кібератаки 
можуть бути спрямовані не лише на викрадення інформації, але й на 
дестабілізацію системи державного управління та сектору безпеки й оборони, 
руйнування логістичних систем, порушення роботи енергетичної та іншої 
критичної інфраструктури, а також створення інформаційного хаосу. 

3. Медіаграмотність є одним із фундаментальних інструментів суспільної 
стійкості до інформаційної агресії. Саме рівень медіаграмотності населення 
визначає здатність громадян розпізнавати маніпуляції, відокремлювати факти 
від пропаганди та критично оцінювати інформаційні повідомлення. Уважаємо, 
що медіаграмотність повинна розглядатися не як освітня дисципліна, а як 
елемент оборонної політики держави [10; 13]. Фактично йдеться про формування 
інформаційного імунітету суспільства. 

4. Стратегічні комунікації забезпечують координацію інформаційної 
політики держави, узгодженість дій органів влади та формування єдиного 
інформаційного наративу [12]. У кризових умовах відсутність системних 
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стратегічних комунікацій призводить до інформаційного вакууму, який швидко 
заповнюється дезінформацією, панікою та ворожими інформаційними впливами. 

5. Критична інформаційна інфраструктура охоплює енергетичні системи, 
транспортні мережі, банківський сектор, військові комунікації, системи зв’язку 
та цифрові державні сервіси та ін. Порушення функціонування хоча б одного з 
цих елементів може спричинити системний ефект дестабілізації всієї держави. 
Кожна країна визначає власний реєстр об’єктів критичної інфраструктури, проте 
схожість закордонних практик у цій сфері полягає у застосуванні секторального 
підходу [6]. 

6. Інформаційна аналітика та стратегування забезпечують вчасне прогно-
зування інформаційних загроз, аналіз інформаційних потоків та виявлення ознак 
інформаційних операцій. У сучасних умовах інформаційна аналітика повинна 
базуватися на технологіях штучного інтелекту, великих даних та автоматизо-
ваного моніторингу цифрового середовища, тобто передбачати дієве викорис-
тання новітніх технологій [5]. 

7. Дезінформація є одним із головних інструментів інформаційної агресії, 
оскільки дозволяє маніпулювати суспільною свідомістю без прямого військо-
вого втручання. Ефективна протидія дезінформації потребує поєднання 
правових, технологічних, освітніх та комунікаційних механізмів. Дезінформація 
безпосередньо пов’язана з психологічної безпекою, що передбачає захист 
населення від інформаційно-психологічних впливів, спрямованих на демора-
лізацію, формування страху та руйнування соціальної згуртованості. Саме 
психологічна стійкість суспільства визначає здатність держави тривалий час 
протистояти гібридним загрозам [3]. 

8. Технологічний і технічний суверенітет означає здатність держави 
створювати власні цифрові технології, програмні рішення та системи інфор-
маційного захисту без критичної залежності від зовнішніх суб’єктів. Для 
України це питання набуває стратегічного значення, оскільки технологічна та 
технічна залежність створює ризики зовнішнього контролю критично важливи-
ми інформаційними процесами. 

9. Правовий вимір додекаедричної моделі передбачає формування норма-
тивно-правової основи функціонування системи інформаційної безпеки. Саме 
правові інструменти забезпечують визначення компетенції органів влади, 
відповідальність за інформаційні правопорушення, регулювання кібербезпеки, 
захист персональних даних, функціонування системи стратегічних комунікацій і 
протидію інформаційній агресії. 

10. Інфопростір передбачає створення інтегрованої системи захисту 
інформаційного середовища держави, включаючи військові інформаційні систе-
ми, державні реєстри, електронне урядування та комунікаційні мережі. У май-
бутньому інфосфера трансформуватиметься у повноцінну цифрову екосистему 
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національної безпеки, де елементи штучного інтелекту, автоматизовані системи 
аналізу загроз та квантові технології забезпечуватимуть випереджувальний 
характер реагування на інформаційні загрози. 

11. Інституційна стійкість означає дієве функціонування та взаємодію 
державних і недержавних інституцій у сфері гарантування інформаційної безпе-
ки. Це відбувається за рахунок використання низки публічно-управлінських 
інструментів (правових, ресурсних, соціально-політичних тощо) [2; 4]. 

12. Міжнародна співпраця та підтримка у сфері гарантування інформа-
ційної безпеки набуває значення одного з ключових механізмів зміцнення 
національної стійкості держав до інформаційної агресії. Сутність цього 
напрямку полягає не лише у наданні технічної чи фінансової допомоги, але й у 
створенні єдиного інформаційно-безпекового простору, де відбувається 
координація дій щодо виявлення, попередження та нейтралізації інформаційних 
загроз. Особливо важливим це є для України, яка в умовах повномасштабної 
агресії рф фактично стала полігоном апробації новітніх методів гібридної війни, 
що поєднують військові дії з масштабними інформаційними атаками, кібервпли-
вом, цифровими диверсіями та психологічними операціями. 

Одним із провідних напрямів міжнародної взаємодії у сфері інформаційної 
безпеки є співробітництво з НАТО. Саме в межах партнерства з цим альянсом 
Україна отримує доступ до сучасних технологій кіберзахисту, систем моніто-
рингу цифрових загроз, аналітичних платформ протидії дезінформації та 
механізмів координації кризового реагування [3]. Водночас співпраця з ЄС 
відкриває можливості інтеграції України до європейської системи інфобезпеки, 
що передбачає гармонізацію законодавства, розвиток системи кіберстійкості, 
обмін інформацією про загрози та спільну участь у програмах цифрової 
трансформації. 

Особливого значення набуває співпраця у сфері боротьби з дезінфор-
мацією та інформаційно-психологічними операціями. Сучасна інформаційна 
агресія характеризується тим, що її основною ціллю стає не лише дестабілізація 
державних інституцій, але й руйнування суспільної довіри, формування 
панічних настроїв, поляризація суспільства та підрив національної єдності [1]. 
Саме тому міжнародна підтримка у сфері інформаційної безпеки передбачає 
створення спільних платформ фактчекінгу, систем аналізу інформаційних 
потоків, центрів стратегічних комунікацій та мереж реагування на інформаційні 
інциденти, а також надання/отримання грантів на підвищення рівня безпеки в тій 
чи іншій країні. 

Не менш важливим компонентом міжнародної співпраці є розвиток 
системи колективної кібероборони [8]. У сучасному цифровому середовищі 
кібератаки можуть бути спрямовані на критичну інфраструктуру, енергетичні 
системи, транспортні мережі, банківський сектор, військові об’єкти та державні 
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реєстри. З огляду на це міжнародні партнери України забезпечують її підтримку 
у сфері передачі технологій кіберзахисту, підготовки фахівців із цифрової 
безпеки, проведення спільних кібернавчань, створення резервних систем збере-
ження даних, формування механізмів оперативного реагування на кіберінци-
денти тощо [14]. 

Власне, міжнародна співпраця у сфері інформаційної безпеки повинна 
розглядатися не лише через безпекову, але й гуманітарну й освітню призму. 
Одним із найбільш небезпечних наслідків інформаційної агресії є маніпулю-
вання свідомістю населення, поширення пропаганди та викривлення історичної 
пам’яті. Саме тому міжнародні програми підтримки дедалі більше орієнтуються 
на розвиток медіаграмотності, критичного мислення, цифрової культури та 
інформаційної стійкості суспільства. Такі програми дозволяють формувати у 
громадян здатність розпізнавати маніпулятивний контент, перевіряти джерела 
інформації та протидіяти психологічному впливу.  

Наприклад, останнім часом у Польщі зреалізовано низку заходів щодо 
протистояння дезінформації з боку рф: заборонено трансляцію «Спутника», 
офіційно запустилася українська редакція Telewizja Polska, телеканал Slava TV. 
До речі, Slava TV є одним із найважливіших проєктів Медіацентру для 
закордонних мов (Ośrodek Mediów dla Zagranicy TVP) – нового підрозділу TVP, 
створеного у грудні 2024 року. Slava TV транслює програми протягом 6 год. 
щодня на каналі «Biełsat». Крім того, запущено вебсайт Slava TV, на якому 
розміщено ключову інформацію про Україну. Медіацентр TVP для закордонних 
справ (Ośrodek Mediów dla Zagranicy TVP) фінансується Міністерством 
закордонних справ Республіки Польща. Головою OMdZ є Міхал Бронятовський 
[15]. У квітні 2026 року розпочав роботу польський суспільний мовник – 
грузинськомовна новинна служба [9]. У своєму першому випуску ця новин 
служба заявила, що висвітлюватиме «важливе», говоритиме про європейські 
цінності та викриватиме російську дезінформацію [там само].  

Принагідно відзначимо, що з 2022 року діє новий Кодекс поведінки 
(практики) протидії дезінформації, спрямований на досягнення цілей 
рекомендацій Комісії від травня 2021 року, зокрема, щодо встановлення 
значного спектру зобов’язань і заходів для боротьби з дезінформацією в 
Інтернеті [11]. Власне, цей документ був прийнятий у 2018 році, але саме у 
2022 році він був значно посилений і визнаний кодексом етики відповідно до 
Закону про цифрові послуги. Кодекс є результатом роботи, проведеної 
підписантами. Вони самі вирішують, які зобов’язання беруть на себе, і саме за 
них несуть відповідальність щодо забезпечення їх ефективного виконання. 
Кодекс не був схвалений Комісією, хоча Комісія виклала свої очікування в 
керівних принципах і вважає, що Кодекс в цілому відповідає цим очікуванням. 
Підписанти взяли на себе зобов’язання за такими напрямками: зменшувати 
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фінансове стимулювання поширення дезінформації; сприяти прозорості у сфері 
політичної реклами; надавати користувачам більше можливостей для орієнтації 
в інформаційному просторі; зміцнювати співпрацю з організаціями, які 
займаються перевіркою фактів; а також забезпечувати науковцям кращий і 
ширший доступ до необхідних даних. Підписанти матимуть 6 місяців для 
виконання зобов’язань та заходів. Разом з Європейською групою регуляторів 
аудіовізуальних медіапослуг (ERGA) та Європейською обсерваторією цифрових 
медіа (EDMO) Комісія регулярно оцінюватиме прогрес у впровадженні Кодексу 
на основі детальних якісних та кількісних звітів, які очікуються від підписантів 
[там само]. 

Уважаємо, що в контексті полігонального моделювання інформаційної 
безпеки міжнародна співпраця може бути представлена як окремий полігон у 
структурі додекаедричної моделі національної оборони, який поєднує між собою 
всі інші елементи системи безпеки. Цей полігон взаємодіє з кібербезпекою, 
цифровим урядуванням, оборонною інфраструктурою, стратегічними комуніка-
ціями, полігоном «медіа грамотність», інформаційною стійкістю населення. 
Саме така модель демонструє, що міжнародна підтримка виступає не допоміж-
ним, а інтегруючим елементом сучасної архітектури інформаційної безпеки 
держави. 

Крім того, перспективним напрямом розвитку міжнародної взаємодії є 
створення транснаціональних центрів прогнозування інформаційних загроз, які 
використовуватимуть штучний інтелект, великі масиви даних та алгоритми 
полігонального аналізу для прогнозування сценаріїв інформаційних атак. 
Уважаємо, що такий підхід дозволить перейти від реактивної моделі безпеки до 
проактивної, у межах якої держава та її партнери не лише реагують на 
інформаційні загрози, але й прогнозують їх виникнення та формують 
превентивні механізми захисту. 

Отже, міжнародна співпраця та підтримка у сфері гарантування інфор-
маційної безпеки є стратегічною основою формування сучасної системи націо-
нальної оборони, яка передбачає дотримання принципів колективної стійкості, 
цифрової взаємодії, інформаційної солідарності та спільного реагування на 
глобальні виклики. В умовах сучасної гібридної війни саме міжнародна 
координація дозволяє забезпечити ефективний захист інформаційного простору 
держави, підвищити рівень стійкості суспільства та створити передумови для 
довгострокової безпеки й стабільності. 

Висновки. Отже, інформаційна безпека у сучасних умовах виступає 
повноцінним складником національної оборони та покликана забезпечити 
стійкість держави до інформаційної агресії, кіберзагроз і когнітивних впливів. Їх 
гібридний характер зумовлює необхідність формування нових підходів до 
захисту інформаційного простору, де поєднуються кібернетичні, психологічні, 
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когнітивні та цифрові механізми. З огляду на багатоакспектність інформаційної 
безпеки запропонована додекаедрична модель її гарантування, що дозволяє 
сформувати новий підхід до розуміння такої безпеки як багаторівневої 
полігональної системи захисту держави. На нашу думку, її практична реалізація 
здатна забезпечити формування стратегічно стійкої держави, здатної ефективно 
протистояти сучасним формам гібридної війни, інформаційної агресії та 
цифрових загроз. Запропонована модель полігонального моделювання інформа-
ційних загроз створює можливість переходу від реактивної до превентивної 
моделі інформаційної оборони. У післявоєнний період саме інноваційні 
механізми інформаційної безпеки можуть стати фундаментом нової архітектури 
державної стійкості. 
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