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Обговорення концептуальних засад і стратегічних питань врегулювання 

безпекової складової у сучасних умовах. Підвищення ефективності заходів цивільного 
захисту територіальних громад. Розгляд наукових досліджень і розробок, пов’язаних із 
забезпеченням цивільної, пожежної, техногенної, екологічної безпеки, створенням і 
підтриманням безпечних умов праці, здоров’я та життєдіяльності людини. Розгляд 
нових безпекових рішень у суспільно-політичній, гуманітарно-правовій та 
інформаційній  сферах. Перспективи застосування інформаційних та геоінформаційних 
систем і технологій; безпілотних літальних апаратів; робототехніки; захисту об’єктів 
енергетики та транспорту. Технології захисту у будівництві та відновленні 
інфраструктури в умовах глобальних викликів. 

Для науковців, студентів, аспірантів та фахівців галузі. 
УДК 614.8:351.86:004:502.1](036) 

 
ТЕМАТИЧНІ СЕКЦІЇ КОНФЕРЕНЦІЇ: 
Секція 1 Цивільний захист, пожежна і техногенна безпека та охорона праці. 
Секція 2 Технології захисту у будівництві та відновленні інфраструктури.  
Секція 3 Суспільно-політична, гуманітарно-правова та інформаційна безпека. 
Секція 4 Екологічна безпека. Захист довкілля та здоров’я людини. 
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С. Сванстрема (S. Swanström, 2022), виданій Інститутом політики безпеки 
та розвитку (Стокгольм): «Китай та Росія – час стримування!» [13,  c. 33]. 
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When we speak about security, we usually imagine visible or technical 
measures: surveillance cameras, access cards, alarm systems, firewalls, 
background checks, or emergency plans. However, before any of these 
mechanisms can function effectively, there must be a shared understanding of 
what exactly is being protected, from whom, and by which means. This shared 
understanding is built through language. The terms we use – such as «risk», 
«threat», «vulnerability», «incident», or «resilience» – shape how security is 
perceived, discussed, and implemented. In this sense, language is not simply a 
tool for describing security; it is one of its fundamental components. 

Scholars have repeatedly noted that the field of security lacks consistent 
and harmonised terminology [2; 4; 7]. Different standards, organisations, and 
professional communities define key concepts in slightly different ways. While 
these differences may appear minor, they can significantly affect interpretation 
and practice. For example, if one department defines «risk» as the probability of 
an unwanted event, while another defines it as a combination of probability and 
impact, their assessments and priorities may differ. According to ISO 31000, risk 
is defined as the «effect of uncertainty on objectives» [5]. Even this definition 
requires interpretation: what counts as an objective, and how is «effect» 
measured? These interpretive processes are linguistic in nature. 

Language influences security at several levels. First, it shapes perception. 
The way a problem is named affects how seriously it is taken. For instance, 
describing an event as a «minor technical issue» rather than a «security breach» 
changes the perceived urgency of response. Research in risk communication 
shows that terminology strongly affects stakeholder reactions and decision-
making processes [3]. Thus, language is not neutral; it frames reality. 

Second, language structures analysis. Risk assessment frameworks depend 
on clearly defined concepts. Terms such as «threat», «hazard», «vulnerability», 
and «exposure» are often used interchangeably in everyday speech, yet in 
professional contexts they refer to distinct elements of risk models [1]. If these 
distinctions are blurred, analytical clarity decreases. Inconsistent terminology 
can lead to double counting of risks or, conversely, to gaps in analysis. 

Third, language enables coordination. Modern security challenges rarely 
fall within a single domain. Universities, for example, must address physical 
security (protection of facilities), information security (data protection), and 
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personnel security (background checks, ethical conduct). Each of these areas has 
developed its own professional vocabulary. However, when incidents occur – 
such as data breaches combined with unauthorised physical access – 
coordination between units becomes essential. If the units operate with different 
conceptual frameworks, misunderstandings can arise. 

Studies of security ontologies highlight precisely this issue. Researchers 
have shown that security-related terms are often defined inconsistently across 
standards and academic literature [2; 7]. The absence of a shared conceptual 
model makes integration difficult. A harmonised terminology does not eliminate 
disciplinary diversity, but it provides a common reference point. It functions 
similarly to a shared protocol in digital communication: without agreed 
meanings, interaction becomes unreliable. 

The distinction between security and resilience illustrates how language 
clarifies institutional priorities. These two terms are frequently used together, 
sometimes as if they were interchangeable. However, they refer to different 
aspects of organisational capacity. Security is primarily concerned with 
preventing unwanted events. It includes measures that aim to protect assets 
before an incident occurs. Resilience, by contrast, refers to the ability of a 
system to respond, recover, and adapt after disruption [3]. When institutions fail 
to differentiate clearly between these concepts, they may focus excessively on 
prevention while neglecting recovery planning, or vice versa. Clear terminology 
helps allocate resources more rationally. 

Language also plays a crucial role in governance. Security governance 
involves setting priorities, defining responsibilities, and establishing acceptable 
levels of risk. These processes are fundamentally discursive. Policies are written 
texts; procedures are formulated in language; training materials rely on shared 
definitions. If key concepts are interpreted differently by administrators, IT 
specialists, and academic staff, institutional coherence weakens. Governance 
becomes fragmented not because of technical failure but because of semantic 
misalignment. 

In university settings, this issue is particularly relevant. Universities 
combine educational, research, administrative, and technological functions. 
They host diverse communities with varying levels of security awareness. Terms 
such as «data protection», «confidential information», or «critical infrastructure» 
may carry different meanings for researchers, IT personnel, and management. 
Without clear definitions, expectations remain ambiguous. Ambiguity can create 
unintentional non-compliance or inconsistent practices. 

Language is equally important in crisis communication [6]. During 
emergencies, clarity and precision are essential. Ambiguous instructions can 
delay response or create panic. Research in crisis management emphasises that 
effective communication depends on shared understanding of terminology and 
procedures [3]. If staff members interpret key terms differently, coordinated 
action becomes more difficult. 
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Moreover, terminology influences professional identity. Fields that are 
widely recognised as mature professions – such as medicine, engineering, or 
emergency services – rely on clearly defined conceptual frameworks [6]. Shared 
vocabulary supports training, certification, and ethical standards. Security, as a 
developing professional field, faces the challenge of establishing comparable 
coherence. M.Donner already argued for the development of a security ontology 
to strengthen the discipline [4]. Later reviews confirmed that fragmentation 
remains a significant issue [2; 7]. 

The growing complexity of security environments further increases the 
importance of linguistic clarity. Digital transformation has blurred boundaries 
between physical and cyber domains. Remote work, cloud storage, and online 
learning platforms have introduced new forms of vulnerability. In such hybrid 
environments, security measures must be integrated. Integration requires a 
shared conceptual language. Without it, policies may overlap or contradict each 
other. 

Importantly, improving security language does not mean making 
terminology more complicated. On the contrary, effective security 
communication often requires simplification and clarification. Definitions 
should be precise but understandable. Overly technical language can create 
distance between security specialists and other staff members. A balance must be 
found between accuracy and accessibility. 

Language training can therefore be considered part of security culture. 
When staff members understand what terms such as «incident», «breach», or 
«escalation» mean within their institution, they are more likely to respond 
appropriately. A shared glossary or terminology guide can serve as a practical 
tool. Such measures may seem minor compared to technological investments, 
but they contribute to institutional coherence. 

In conclusion, security is not only a technical or organisational matter; it 
is also a linguistic one. Language shapes perception, structures analysis, 
supports coordination, and underpins governance. Inconsistent terminology can 
create hidden vulnerabilities, while harmonised language strengthens resilience 
and cooperation. For universities and other institutions, attention to security-
related terminology is therefore a practical necessity rather than an abstract 
theoretical concern. By investing in conceptual clarity and shared understanding, 
institutions reinforce the foundations upon which all other security measures 
depend. 
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Сучасний етап розвитку підприємництва відзначається 

багатовимірністю та суперечливістю впливу на суспільні процеси. Це 
виступає водночас рушійною силою економічного зростання і джерелом 
підвищеного антропогенного навантаження на довкілля. У цьому контексті 
індустрія моди є показовим прикладом трансформації креативного сектору 
в масштабну глобалізовану систему виробництва. Якщо раніше вона 
асоціювалася переважно з художнім самовираженням і культурними 
тенденціями, то нині функціонує за принципами високої оборотності 
товарів та мінімізації витрат. Такі зміни зумовили суттєве зростання 
екологічного навантаження, пов’язаного з використанням водних ресурсів, 
енергії, синтетичних матеріалів і хімічних реагентів. 

Загострення екопроблем у другій половині ХХ – на початку 
ХХІ століття є наслідком активізації промислового виробництва, 
глобалізації ринків і зростання споживання. Антропогенне навантаження 
на довкілля проявляється у зміні клімату, втраті біорізноманіття, 
виснаженні земельних ресурсів, дефіциті прісної води та накопиченні 
відходів. Сучасна модель економічного розвитку, орієнтована на постійне 
зростання обсягів виробництва, спричиняє перевищення відновлювальної 
здатності природних екосистем і формує системні екологічні ризики 
глобального масштабу [1]. 

Феномен швидкої моди (fast fashion) характерний скороченнями 
виробничих циклів, високою частотою оновлення асортименту та 
орієнтацією на цінову доступність для масового споживача. Незважаючи 
на розширення доступу до актуальних модних тенденцій, ця модель 
супроводжується істотними екологічними наслідками: активізацією 


