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Черкаси: НУЦЗ України, 2026. 611 с. Матеріали опубліковано українською

та англійською мовами.

Збірник містить матеріали доповідей учасників міжнародної

науково-практичної конференції молодих учених на базі Національного

університету цивільного захисту України. Розглянуто аспекти

вдосконалення цивільного захисту держави.

У публікаціях висвітлено широкий спектр актуальних питань, що

стосуються сучасних стратегій профілактики надзвичайних ситуацій,

інноваційних методів гасіння пожеж та оптимізації управління оперативно-

рятувальними підрозділами. Значну увагу приділено розробленню та

впровадженню безпілотних систем, робототехніки, автоматичних систем

безпеки, а також питанням радіаційного, хімічного захисту та протимінної

діяльності. Автори аналізують екологічні аспекти техногенної безпеки,

психологічні особливості роботи в екстремальних умовах та сучасні

підходи до публічного управління у сфері цивільного захисту.

Матеріали призначені для інженерно-технічних працівників

Державної служби України з надзвичайних ситуацій, науково-

педагогічного складу, ад’юнктів, слухачів, студентів та курсантів закладів

вищої освіти України та інших країн світу.

Рекомендовано до друку засіданням

науково-інноваційного центру

Національного університету цивільного захисту України

(протокол № 30 від 30 березня 2026 року)

Дозволяється публікація матеріалів збірника у відкритому

доступі комісією з питань роботи із службовою інформацією

у Національному університеті цивільного захисту України

(протокол № 3 від 18 березня 2026 року)
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УПРАВЛІННЯ ІНЦИДЕНТАМИ ІНФОРМАЦІЙНОЇ БЕЗПЕКИ ЗГІДНО ЗІ 

СТАНДАРТАМИ ISO/IEC 27035, ISO/IEC 27002 ТА NIST SP 800-61 

 

Малярова Д.М., здобувач вищої освіти, ХНУРЕ 

НК – Маляров М.В., к.т.н., доцент, НУЦЗ України 

 

Стрімкий розвиток інформаційних технологій та цифровізація бізнес-процесів 

зумовили зростання обсягів даних, що обробляються у мережевому середовищі. За таких 

умов важливо не лише впроваджувати засоби захисту, а й своєчасно виявляти та належним 

чином реагувати на інциденти інформаційної безпеки (ІБ), щоб мінімізувати шкоду та 

скоротити час відновлення. 

Міжнародні стандарти визначають багатоступеневий процес реагування на 

інциденти. ISO/IEC 27035 [1, 2] є процесно-орієнтованим стандартом і задає життєвий 

цикл: планування і підготовка; виявлення та повідомлення; оцінювання та прийняття 

рішень; реагування; навчання на досвіді. ISO/IEC 27002 [3] є рекомендаційним кодом 

практик для контролів ІБ і встановлює вимоги щодо фіксації інцидентів, відповідальності 

та звітності. NIST SP 800-61 орієнтований на практичну реалізацію та деталізує операційні 

процедури, включно зі створенням команд реагування, застосуванням технічних засобів і 

веденням журналів.  

У NIST SP 800-61 виділено чотири етапи: підготовка; виявлення та аналіз; 

стримування, ліквідація та відновлення; діяльність після інциденту. Підготовка охоплює 

політики, команду реагування, підготовку персоналу та інструменти моніторингу і аналізу 

журналів. Виявлення та аналіз передбачає збір і аналіз даних із систем моніторингу, 

журналів подій, мережевих індикаторів та повідомлень користувачів.  

Подальші дії включають ізоляцію інциденту, відновлення уражених систем із 

перевіркою цілісності та документування уроків і оновлення процедур. Виявлення 

інцидентів є базовим процесом реагування. Згідно зі стандартом ISO/IEC 27035 [1, 2] воно 

включає аналіз подій із різних джерел: журнали подій, повідомлення користувачів, дані 

моніторингу, засоби виявлення атак, попередження про вразливості. ISO/IEC 27002 [3] 

зазначає, що мережі, системи та програми повинні контролюватися для виявлення подій, 

які можуть вплинути на інформаційну безпеку. Практичні методи й інструменти 

включають аналіз журналів подій, моніторинг трафіку, зовнішні попередження (CERT 

тощо), IDS/IPS, SIEM, антивірусні засоби, контроль цілісності та системи управління 

журналами подій. 

У комплексі стандарти формують цілісну методологію: ISO/IEC 27002 визначає 

систему контролів, ISO/IEC 27035 – процес управління інцидентами, а NIST SP 800-61 – 

практичні механізми реагування. Таке застосування забезпечує відтворюваний процес 

управління інцидентами ІБ. 
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